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Capitulo 1

Copias de seguridad

“La idea de hacer una copia de seguridad es hacer copia de tantos datos como sean posibles de
tu sistema, pero con excepciones. No es logico incluir determinados datos ya que perderas
tiempo y espacio en el soporte para nada.”

Securing and Optimizing Linuz: The Ultimate solution

1.1. Vision general

Para tener un servidor seguro y confiable es necesario realizar copias de seguridad de forma
regular. Los fallos son indeterminados en el tiempo y pueden ocurrir en cualquier momento, pu-
diendo ser fallos de tipo légico (borrado accidental de ficheros, errores al procesar shell scripts, ...)
o fisico (fallo de componentes del ordenador, sobretensiones en el suministro eléctrico, ...). Ade-
mas, estos fallos pueden producirse de forma fortuita o ser la consecuencia directa de un ataque
al servidor por parte de un agente externo. La forma mas segura de hacer copias de seguridad es
tener los datos almacenados en otro servidor distinto del que se hace la copia o, mejor atin, en un
soporte de almacenamiento externo.

A continuacién se mostraran distintos métodos para realizar copias de seguridad usando las
utilidades que estan por defecto en la mayoria de sistemas linux: tar, dump, cpio y dd. Sin embargo,
no se entrard en profundidad en su uso, limitdndonos a dejar claros los conceptos bésicos de las
copias de seguridad aplicados a estas herramientas.

También estan disponibles herramientas en modo texto como AMANDA, que se utilizardn para
hacer més amigable la gestién de copias de seguridad y restauraciones.

La idea de hacer una copia de seguridad es realizar un volcado de la mayor parte del sistema
para una posterior restauracién de la situacion original, todo esto en el menor tiempo posible. Es
también conveniente que se realice esta copia en el menor espacio posible, evitando copiar archivos
que no sean utiles para la recuperacion del sistema.

1.2. Politicas de copias de seguridad

Tan importante como realizar la copia de seguridad es definir una politica de copias de segu-
ridad. Cuando se decide hacer copia de seguridad de los archivos del sistema debe adoptarse un
esquema de copia de seguridad o politica de copia de sequridad. No debe caerse en la tentacién
de “copiarlo todo, por si acaso” y es necesario hacer un estudio previo valorando la importancia
de los datos. Existen muchas estrategias para realizar copias de seguridad y la eleccién de una
determinada, depende de las politicas de copia de seguridad adoptadas. Se busca un equilibrio
entre el uso de recursos y la disponibilidad de los datos.

Para implementar una politica de seguridad, lo primero que se define son los datos de los cuales
va a realizarse la copia. Podrén ser archivos sueltos, directorios o sistemas de archivos completos.
El esquema propuesto parte de una copia completa del sistema o backup total, que serd la primera
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copia de seguridad que se haga. A partir de esta copia, el resto se realizara de forma incremental,
guardando unicamente los archivos que hayan cambiado desde la copia de seguridad iniciaﬂ

Esta politica, a pesar de su simpleza, aporta un ahorro de medios de almacenamiento. Seria
maés facil almacenar todos los datos haciendo copias de seguridad completas diarias, pero:

= ;podemos permitirnos ese gasto de medios de almacenamiento?
= ;disponemos del sistema el suficiente tiempo para realizar estas copias de seguridad?

» y lo mas importante jes necesario copiar los mismos datos a diario sin tener la certeza de
que hayan cambiado?

Asi, supongamos que el sistema al cual se realiza la copia de seguridad es un servidor web. No
parece légico hacer copias de todas las péginas todos los dias cuando solo cambian unas pocas
paginas que ocupan unos pocos kilobytes. Incluso puede que tinicamente se cambien un dia de la
semana.

Sin embargo, tampoco se puede restringir excesivamente el uso de medios ya que las sucesivas
escrituras en el mismo pueden deteriorarlo y producir errores al intentar recuperar los datos. Del
mismo modo, no parece conveniente el utilizar siempre el mismo medio fisico para almacenar
todas las copias. ;Qué pasaria si este medio se pierde o deteriora? Se perderian todos los datos
almacenados y todas las copias de seguridad que contenia el medio.

Con todas estas premisas se llega a la conclusién que hay que buscar el equilibrio entre los
datos que se van a guardar, los medios que se van a utilizar y el coste de los mismos. La siguiente
politica que se plantea intenta equilibrar estos aspectos sin que prime ninguno, pero no debe
utilizarse como estandar de copias de seguridad, es simplemente una primera aproximacién. Cada
sistema tiene sus particularidades y cada administrador debe crear una politica de seguridad a
medida para sus sistemas.

Supondremos que se dispone de una unidad de cinta para realizar las copias de seguridad, la
cual se corresponde con el dispositivo /dev/st0. Se utilizardn 6 cintas, etiquetadas CINTA1 a
CINTAG, asi se realizard la copia de seguridad cada dia en soportes distintos. El proceso comienza
el viernes haciendo una copia completa y etiquetando esta cinta como CINTA1. La siguiente copia
de seguridad se realizara el lunes sobre la CINTA2 y se hard lo mismo hasta el jueves con el resto
de cintas. Asi, el viernes se ha conseguido una copia completa en CINTA1 y copias incrementales
(una por dia) en el resto de cintas. Utilizaremos la CINTAG6 para hacer nuevamente una copia
completa del sistema. La nueva semana empezaria reutilizando las cintas CINTA2 hasta CINTAS5,
va que los datos que almacenan se encuentran en la copia completa de CINTAG6. La siguiente copia
completa se hard en CINTA1 reutilizindola de nuevo.

A pesar de la simplicidad del esquema anterior, el objetivo de la copia de seguridad se cumple
de forma satisfactoria. Se puede realizar una primera modificacién a la planificacién si es necesario
que los datos se almacenen por mas de 1 semana, guardando las cintas con copias completas por
un periodo superior en lugar de reutilizarlas.

Es importante tener claro durante qué periodo de tiempo van a ser validos los datos ya que
esto influird en el nimero de soportes que deben guardarse, lo que repercute en el dinero que se
invierte en hacer las copias de seguridad. Asi, si se realizan las copias de seguridad de un servidor
web, no es necesario almacenar copias de la web por més de 1-2 semanas.

Se ha introducido otro concepto importante en las copias de seguridad, el etiquetado del soporte
fisico donde se guardan las copias. De nada sirve el llevar a cabo una politica de seguridad si luego
no es posible identificar dénde esté la copia de seguridad correspondiente a un determinado dia. El
soporte donde se realice una copia de seguridad debe estar correctamente etiquetado, conteniendo
la fecha en que se ha realizado la copia, asi como el nombre de la politica de seguridad de la cual
forma parte.

1Se copian sélo los datos que cambian con respecto a la copia completa. Estas copias parciales se denominan
diferenciales cuando se copian los ficheros que han cambiado respecto la copia anterior (ya sea completa o parcial)
o incrementales cuando se copian los datos que han cambiado respecto de la ltima copia completa.

Software libre y educacién: redes, gestores de contenidos y seguridad
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1.3. Dispositivos de almacenamiento

Hasta ahora se ha hablado de cintas como soporte de almacenamiento de las copias de seguridad.
Pueden considerarse como el dispositivo de almacenamiento de copias de seguridad por excelencia,
existiendo multitud de fabricantes y formatos. Otro dispositivo que esta utilizindose cada vez mas
para la realizacién de copias de seguridad son los discos, debido a que la relacién coste/capacidad
es cada vez mas pequena.

La diversidad de soportes para la realizacién de copias de seguridad puede representar un
problema. Puede darse el caso que dispongamos de un dispositivo ultramoderno que sea muy
rapido y con una gran capacidad, pero que no sea accesible desde cualquier sistema. Asi, si el
sistema que alberga el dispositivo deja de estar operativo no sera posible recuperar los datos. El
dispositivo de almacenamiento que se elija debe ser lo més estandar posible, de forma que en caso
de desastre sea facilmente accesible desde cualquier otro ordenador.

En lo referente a las cintas, han sufrido una evolucién considerable desde las cldsicas cintas de
9 pistas (aquellas con un elemento circular donde se enrollaba la cinta) a las cintas DAT de 4mm.
Es por ello que no se entrara en detalle al no estar a disposicién de todo el mundo un sistema de
almacenamiento basado en cinta. En los ejemplos se utilizard un dispositivo genérico sin entrar en
detalles.

Otro dispositivo que no debe olvidarse es el CDROM, que a pesar de su capacidad limitada de
700Mb es importante tener en cuenta por el bajo coste que representa el soporte. Esta claro que
mejor opcién aun es el DVD como soporte para copias. La evolucién del mercado ha producido
un abaratamiento de los costes tanto de las unidades grabadoras como del soporte DVD que hace
que sea ya una opcién a tener en cuenta més interesante que el anterior.

La utilizacién de un disco duro como dispositivo de almacenamiento de las copias de seguridad
puede que sea el método mas seguro y barato. La capacidad de los discos cada vez es mas grande y
su precio no es excesivo. Ademads, puede instalarse el disco duro en cualquier ordenador y acceder
asi al mismo sin problemas.

El uso del disco duro puede hacerse desde una perspectiva local o remota:

= Copias locales. Se instala el disco duro en el mismo ordenador del que se quiere realizar una
copia de seguridad. De este modo las copias estaran accesibles en todo momento, aunque
esto presenta varios inconvenientes. ;Qué pasa si roban el ordenador? Perderiamos al mismo
tiempo los datos originales asi como todas las copias que se hayan realizado.

= Copias remotas. Un ordenador dedicado a almacenar las copias de seguridad del resto. Los
requerimientos de hardware de este ordenador seran basicos, ya que se encargara unicamente
de proporcionar espacio en disco al resto de ordenadores. En este caso las copias de seguridad
se realizaran a través de la red.

En ambos casos es necesario identificar de forma clara y precisa la localizacién de las copias
de seguridad. Una opcién es tener un directorio con la identificaciéon de cada maquina y dentro
del mismo los ficheros que contienen las copias de seguridad, teniendo éstas nombres que hagan
referencia tanto a la fecha en que se realiz6 la copia como a los datos que se copiaron y si la copia
era completa o incremental.

1.4. Utilidades de archivado
1.4.1. Utilidad tar

La utilidad del sistema tar es un programa de archivado, disenado para almacenar y extraer
ficheros desde un archivo (conocido como tarfile). Es decir, una estructura de archivos y directo-
rios se guarda en un solo fichero, con la posibilidad de recuperarla posteriormente. Dicho tarfile
puede estar alojado en una unidad de cinta o en el propio disco duro del servidor como un fichero
mas.

J.A. Bernal - F. Gordillo - H. Santander - P. Villegas
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Supongamos que queremos hacer una copia de seguridad de los ficheros con informacién sobre
usuarios y claves (/etc/passwd y /etc/shadow).

[hugo@fedora backup]|$ tar —cvf backup—password.tar /etc/passwd /etc/shadow
tar: Eliminando la / inicial de los nombres

etc/passwd

tar: /etc/shadow: No se puede open: Permiso denegado

tar: Salida con error demorada desde errores anteriores

El error aparecido al intentar hacer una copia de seguridad del archivo /etc/shadow es debido
a que se ha ejecutado la utilidad tar con un usuario normal del sistema (hay que recordar que el
fichero /etc/shadow sdlo es visible por el usuario root).

Cuando se realice copia de seguridad de los archivos es recomendable mantener los datos
referentes a duenos de los archivos y permisos de acceso. Por esto es conveniente realizar estas
operaciones como root o verificar que el usuario que realiza la llamada a la utilidad tar tiene
permiso de acceso a los ficheros de los que va a hacer copia de seguridad.

[root@fedora tmp]# tar —cvf backup—password.tar /etc/passwd /etc/shadow
tar: Eliminando la / inicial de los nombres

etc/passwd

etc /shadow

De esta forma, en el fichero backup-password.tar estaran almacenados los dos ficheros an-
teriores. Almacena los nombres con un camino (path) relativo, al quitarle la / inicial. Lo hace
automaéaticamente para que luego se puedan restaurar los ficheros en un lugar diferente si asi se
desea, sin tener que machacar los originales.

Para restaurar dichos ficheros, se utilizarad el comando tar -xvf backup-password.tar.

1.4.2. Utilidad dump /restore

A pesar de ser bastante antigua, la utilidad dump es muy utilizada en el mundo Unix y realiza el
volcado de sistemas de ficheros completos. Por ejemplo, si queremos realizar una copia de seguridad
con dump de los siguientes sistemas de ficheros, serd necesario realizar una llamada a dump por cada
uno de ellos.

/
/home
/usr
/var

También permite realizar las copias de los sistemas de ficheros entre maquinas remotas (rdump/rrestore).
Como utilidad complementaria estd restore, que serd la encargada de realizar las recuperaciones
de las copias realizadas con dump.

Una de las principales ventajas de la pareja de utilidades dump/restore es que son compatibles
entre los distintos sabores de Linux y Unix. Ademas, durante la realizacién de la copia de un sistema
de archivos a cinta, si detecta que se va a acabar la cinta, solicitard otra para continuar con el
proceso.

Operaciones con dump/restore
La sintaxis general de la utilidad dump es:

dump opciones argumentos sistema_ficheros

Esta sintaxis, similar a la de otros comandos y utilidades, no se verifica en el resto de sistemas
operativos Unix que no sean Linux. En el resto de Unix las opciones y argumentos irdn agrupados
y deberan coincidir en orden y niimero.

Por ejemplo, para hacer una copia de seguridad de la particién que contiene /boot/

Software libre y educacién: redes, gestores de contenidos y seguridad
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[root@fedora root]# dump —f /tmp/dumpfile /boot/

DUMP: Date of this level 0 dump: Thu Dec 25 18:07:22 2003
DUMP: Dumping /dev/sdal (/boot) to /tmp/dumpfile

DUMP: Added inode 8 to exclude list (journal inode)
DUMP: Added inode 7 to exclude list (resize inode)

DUMP: Label: /boot

DUMP: mapping (Pass I) [regular files]

DUMP: mapping (Pass II) [directories]

DUMP: estimated 5422 tape blocks.

DUMP: Volume 1 started with block 1 at: Thu Dec 25 18:07:23 2003
DUMP: dumping (Pass III) [directories]

DUMP: dumping (Pass IV) [regular files]

DUMP: Closing /tmp/dumpfile

DUMP: Volume 1 completed at: Thu Dec 25 18:07:24 2003
DUMP: Volume 1 5410 tape blocks (5.28MB)

DUMP: Volume 1 took 0:00:01

DUMP: Volume 1 transfer rate: 5410 kB/s

DUMP: 5410 tape blocks (5.28MB) on 1 volume(s)

DUMP: finished in 1 seconds, throughput 5410 kBytes/sec
DUMP: Date of this level 0 dump: Thu Dec 25 18:07:22 2003
DUMP: Date this dump completed: Thu Dec 25 18:07:24 2003
DUMP: Average transfer rate: 5410 kB/s

DUMP: DUMP IS DONE

Las opciones mas utilizadas son las que se muestran en la siguiente tabla:

| Opcién | Accién realizada | Argumento |
0-9 Nivel de la copia de seguridad NO
u Actualiza /etc/dumpdates al finalizar la copia NO
f Indica una cinta diferente de la usada por defecto SI
b Tamano de bloque SI
c Indica que la cinta destino es un cartucho NO
w Ignora todas las opciones excepto el nivel de la copia NO
a Se escribird hasta el final de la cinta en lugar de calcular el espacio NO

La copia de seguridad puede realizarse tanto en un dispositivo de cinta (local o remoto) como
en un fichero. Cuando la copia se realice a un dispositivo o fichero remoto sera necesario indicarle
también el nombre del servidor destino.

dump -f backuphost:/dev/rmt/Omn

El nombre del dispositivo de cinta remoto sera el que tenga en el servidor remoto. Serd necesario
también que el servidor remoto permita el acceso por rsh sin necesidad de clave. Esto representa
un agujero de seguridad bastante importante, por lo que se recomienda estudiar la conveniencia o
no de usar este método para hacer copias remotas.

Para realizar la restauraciéon de las copias realizadas con dump se utiliza la utilidad comple-
mentaria restore. La restauracion puede realizarse de forma interactiva o no interactiva.

Restauracién interactiva: Este tipo de restauraciones se utilizaran cuando sélo queremos res-
taurar ficheros sueltos. Serd necesario utilizar la opcién -1 para realizar restauraciones de este
tipo. Retomando el ejemplo anterior, donde realizamos una copia de seguridad del sistema
de archivos /boot

\
[root@fedora root]# restore —if /tmp/dumpfile

restore > ls

J.A. Bernal - F. Gordillo - H. Santander - P. Villegas
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System . map initrd —2.4.18 —14.img module—info —2.4.18 —14
System .map—2.4.18—14 kernel .h 0s2_d.b
boot .b lost+found/ vmlinux —2.4.18 —14
chain.b message vmlinuz
config —2.4.18 —14 message. ja vmlinuz —2.4.18 —14
grub/ module—info

Dentro de este modo interactivo existen varios comandos:

restore > help
Available commands are:

Is [arg] — list directory

cd arg — change directory

pwd — print current directory

add [arg] — add ‘arg’ to list of files to be extracted
delete [arg] — delete ‘arg’ from list of files to be extracted
extract — extract requested files

setmodes — set modes of requested directories

quit — immediately exit program

what — list dump header information

verbose — toggle verbose flag (useful with ‘‘ls’’)
prompt — toggle the prompt display

help or ‘?’ — print this list

If no ‘arg’ is supplied, the current directory is used

Restauracién no interactiva: En este caso se restauraran todos los ficheros

Como ya se ha comentado anteriormente, dentro de un mismo dispositivo se pueden tener varias

copias de seguridad. Para acceder a una en concreto es necesario moverse de forma

secuencial

por la cinta. La utilidad que permite desplazarse por el dispositivo de cinta es mt. Esta utili-
dad tiene numerosas opciones y nos centraremos en las més utilizadas para el uso conjunto con

dump/restore:
= Rebobinar la cinta
mt -f tapedev rewind
= Moverse por la cinta

mt -t tapedev fsf count

Asi pues, en el caso que se disponga de una cinta con varias copias de seguridad realizadas con

dump, si se quiere restaurar la que se encuentra en la segunda posicion:

mt -f tapedev rewind
mt -t tapedev fsf 1

1.5. Sincronizacion de sistemas de ficheros

La utilidad rsync es una pequena utilidad que nos permite realizar transferencias incrementales
de ficheros, de esta forma sélo se copian las diferencias que se han producido entre los datos origen
y destino. Estos datos pueden ser enviados comprimidos, y mediante ssh si queremos que viajen
encriptados. Es condicién indispensable que rsync se encuentre instalado en las dos maquinas que

estan involucradas en la transferencia de ficheros.
A modo de resumen, rsync basa su funcionamiento en los siguientes conceptos:

Software libre y educacién: redes, gestores de contenidos y seguridad
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Diferencias. Unicamente se transfieren los ficheros que han cambiado en lugar de todos los fi-
cheros y, de los que hayan cambiado, sélo las diferencias lo que hace que la transferencia sea
mucho més rdpida (conveniente en caso de tener enlaces de red lentos) a diferencia de ftp o
scp que enviarfa el archivo completo incluso si sélo cambia 1 byte.

Compresion. Las pequenas partes de los ficheros que han cambiado se comprimen en el momento,
con lo cual el tamano de los datos a mandar es atin menor.

Encriptacion. Es posible que los datos que han cambiado se envien por la red a través de un canal
seguro proporcionado con ssh, con lo cual evitamos que cualquier persona pueda capturarlos.

1.5.1. Trabajando con rsync

Basicamente, el funcionamiento es similar a las utilidades de copia remota rcp o scp. Ofrece
grandes ventajas a la hora de realizar copias de seguridad o espejos de determinadas partes del
sistema de ficheros de un servidor, especialmente en el caso de servidores web.

La utilidad rsync puede funcionar también en modo “daemon”: a la escucha en un determi-
nado puerto. Esta opcién suele utilizarse para la distribucién de ficheros en equipos de desarrollo
de software. En nuestro caso nos centraremos en la ejecucién de rsync en modo cliente ya que
sacaremos mas provecho.

La shell remota que utiliza rsync por defecto es rsh. En caso de querer cambiar a ssh (es lo
mas conveniente por los motivos de seguridad indicados) es necesario utilizar la opcién -e en la
llamada a rsync o establecer la variable de entorno RSYNC_RSH a ssh.

La mejor forma de comprender el funcionamiento de rsync es viendo el resultado de la eje-
cucién de unos ejemplos. Utilizaremos un servidor web y se realizard una copia del directorio
/var/www/html en /home/hugo:

~
[hugo@fedora www]|$ rsync —av html /home/hugo/

building file list ... done

html/

html/usage/

html/usage/ctry_usage_200311.png

html/usage/daily _usage_200311.png
html/usage/hourly_usage_200311 .png
html/usage/index . html

html/usage/msfree.png

html/usage/usage .png

html/usage/usage_200311.html
html/usage/webalizer . png

wrote 50357 bytes read 148 bytes 33670.00 bytes/sec
total size is 49757 speedup is 0.99

La opcién -v (verbose) es conveniente utilizarla ya que informard de la evolucién del proceso.
El comando anterior seria equivalente a:

cp -a html home/hugo/

Sin embargo el uso de rsync es mucho mas eficiente por lo comentado previamente. El ejemplo
anterior suponia que tanto el directorio fuente como el directorio destino estaban localizados
localmente. En caso que se encuentren en distintas maquinas el formato general es:

rsync -a -e ssh fuente/ usuario@maquinaremota:/ruta/a/destino/

En este caso se supondra que el directorio destino se encuentra en la maquina maquinaremota.

Consideremos que se estd desarrollando el contenido del servidor web en nuestro ordena-
dor personal con Linux (hugo.midominio.org). Una vez conformes con las modificaciones he-
chas a las paginas web es necesario pasarlas al servidor web para que las vea todo el mundo
(www.micentro.org).
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rsync -av -e ssh /home/hugo/html/ www.micentro.org:/home/httpd/html/

Aunque realmente no estaria dentro de los conceptos referidos a la utilidad rsync, merece la
pena detenernos un momento en ver las diferencias existentes entre poner directorio/ o
directorio (se ha utilizado de las dos formas en distintos ejemplos) ya que el resultado
puede diferir en algunos casos. Normalmente estamos acostumbrados a que los comandos no
prestan especial atencion a las barras de path. Por ejemplo, si a y b son dos directorios, los
siguientes comandos serian equivalentes:

cp-—aab
cp -a a/ b/

Sin embargo en el caso de rsync estas barras al final de una ruta si son importantes, pero
unicamente en el caso del directorio fuente. De esta forma, si el directorio a contiene a su
vez un subdirectorio llamado temp se obtienen los siguientes resultados:

rsync -a a b — b/a/temp
rsync -a a/ b —— Db/temp

Como puede verse, el resultado no es el mismo, asi que debe tenerse en cuenta este aspecto
para poner o no la barra de path al final del directorio origen.

Otra opcién muy interesante a la hora de realizar copias con la utilidad rsync es --delete.
Continuemos con el ejemplo anterior y supongamos que un fichero que estaba en el directorio html
ha sido borrado porque ya no era necesario. La copia existente en el directorio html del servidor
destino deberia ser igual que la del directorio del que tomé los datos. Esto se consigue borrando
el fichero del servidor de destino mediante:

rsync —av —delete —e ssh /home/hugo/html/ www.micentro.org:/home/httpd/html

/
receiving file list ... done
deleting html/index .html
html/

wrote 16 bytes read 395 bytes 91.33 bytes/sec
total size is 94287 speedup is 229.41

Como puede verse, hay una referencia al fichero index.html que se ha borrado al haber sido
borrado previamente del origen. Como con cualquier operacién que implique borrado de ficheros se
recomienda utilizar con cuidado esta opcidn, asegurdndonos que realmente es eso lo que se desea.

Otra posibilidad que ofrece rsync a la hora de realizar transferencias selectivas de ficheros es
la opcién --exclude y --exlude-from. Con la primera de las opciones, se excluirdn de la copia
los ficheros que verifiquen el patrén, mientras que con la segunda opcion los ficheros a excluir se
obtendran de un fichero auxiliar.

rsync —av —exclude ’x.bak’ /home/hugo/html/ www.centro.org:/home/httpd/html

/

rsync —av —exclude—from excluir.txt /home/hugo/html/ www.micentro.org:/home
/httpd/html/

1.5.2. Copias de seguridad con rsync

Ahora que ya se ha trabajado un poco con rsync se aplicard a la realizacién de copias de
seguridad. Como ya se vid, rsync proporciona un mecanismo cémodo para realizar copias de
seguridad tanto en locaﬂ como en una maquina remota.

2En este caso, lo recomendable es que se realice en un sistema de archivos y disco independiente

Software libre y educacién: redes, gestores de contenidos y seguridad




>

£2 Thales-CICA 2005 Copias de seguridad en CDROM Péagina 13

Usando rsync junto a la utilidad cron se puede planificar una copia de seguridad para que se
realice todos los dias.

00 22 * x * rsync -a --delete -e ssh fuente/ usuario@maquinaremota:/path/to/destino/

De esta forma, todos los dias a las 22:00 se realizaria una copia de seguridad del directorio en
cuestion, teniendo en cuenta que Unicamente viajaran por la red los cambios existentes.

Sin embargo, si se produce el borrado accidental de un fichero y se realiza la copia de seguridad,
este fichero se borrara en el directorio destino, con lo que serfa imposible su recuperacién. Surge
asi la necesidad de avanzar un poco mas, como ya se ha hecho anteriormente con otras utilidades,
a la hora de definir el esquema de copias de seguridad.

No debe olvidarse que es recomendable hacer una copia completa al menos una vez a la semana
y el resto de dias realizar copias incrementales.

1.6. Copias de seguridad en CDROM

Al comienzo de este capitulo se indicé que, debido al bajo precio tanto del dispositivo de
grabacién como del soporte, se estd extendiendo el uso del CDROM para la realizacién de las
copias de seguridad en determinados casos.

En este caso no se utilizaran las utilidades vistas hasta ahora, serd necesario hacer uso de una
utilidad disenada especificamente para realizar escritura sobre soporte CDROM.

Se asumird que el sistema operativo ha reconocido de forma correcta el dispositivo. A partir
de este punto es necesario un software capaz de utilizar la unidad para escribir datos. Por un lado
una utilidad para crear las imdgenes ISO (mkisofs) y por otro la utilidad para realizar el proceso
de grabacion.

El proceso a seguir en la realizacion de las copias de seguridad serd crear una imagen con los
datos que se desea copiar y posteriormente grabar esta imagen en el CDROM.

Supongamos que vamos a hacer la copia de seguridad del directorio /home:

[hugo@fedora hugo]|$ 1ls —1 /home

total 8
drwx———— 20 hugo hugo 4096 dic 27 09:33 hugo
drwx——— 2 pepito pepito 4096 nov 8 11:21 pepito

[hugo@fedora home]|$ mkisofs —R —1 —o /mnt/imagen.iso /home/
mkisofs: Permission denied. Unable to open directory /home/pepito
mkisofs: Permission denied. Unable to open disc image file

Nuevamente aparece un problema de permisos ya que el usuario hugo esta intentando acceder
a un directorio /home/pepito en el que no tiene permiso de acceso. Lo mismo pasa con el fichero
que va a almacenar la imagen ISO. Para evitar este tipo de problemas se realizaran las copias
utilizando el usuario root.

~
[root@fedora root]# mkisofs —R —1 —o /mnt/imagen.iso /home

54.56 % done, estimate finish Sat Dec 27 09:40:51 2003
Total translation table size: 0

Total rockridge attributes bytes: 63340

Total directory bytes: 313344

Path table size(bytes): 2314

Max brk space used 5c544

9168 extents written (17 Mb)

No es necesario entrar en detalle de todas las opciones que puede utilizar mkisofs, inicamente
van a describirse las que puedan ser mas ﬁtilesﬂ

3Respecto a la columna Opcién hay que aclarar que aunque en la documentacién aparecen las opciones -m y
-x como distintas, son equivalentes y se puede utilizar una u otra indistintamente
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] Opcién \ Accién realizada

-f Sigue los enlaces simbdlicos cuando se genera el sistema de ficheros
-1 Permite nombres de ficheros de 31 caracteres
-L Permite nombres de ficheros que empiecen por .

-m patrén Excluye los nombres de ficheros que concuerden con el parametro

--exclude-list fichero | Excluye los nombres de ficheros que concuerden con los patrones de fichero

-o fichero Nombre del fichero donde se va a almacenar la imagen ISO
-R Se registra informacién sobre permisos y duenos de los archivos
-v Muestra informacién detallada sobre la creacién de la imagen ISO

-X ruta Excluye los ficheros que coinciden con la ruta especificada

Se puede afinar un poco més la copia de seguridad y excluir ficheros o directorios que no quieran
incluirse en las copias de seguridad:

~
# mkisofs —R —1 —x %~ —x /home/*/.openoffice —o /mnt/imagen.iso /home

59.10% done, estimate finish Sat Dec 27 09:55:32 2003

Total translation table size: 0

Total rockridge attributes bytes: 53335

Total directory bytes: 260096

Path table size(bytes): 1938

Max brk space used 4e000

8464 extents written (16 Mb)

Antes de grabar la imagen a CDROM es recomendable comprobar su contenido:

# mount /mnt/imagen.iso —r —t 1509660 —o loop /mnt/home
# 1s —1 /mnt/home/

total 14
drwx——— 20 hugo hugo 8192 dic 27 09:39 hugo
drwx——— 2 pepito pepito 2048 nov 8 11:21 pepito

dr—xr—xr—x 18 root root 4096 dic 27 09:40 rr_moved

Una vez montada la imagen con la opcién -o loop es posible operar sobre ella como cualquier
sistema de archivos. Se podra anadir, borrar o realizar modificaciones sobre los ficheros y, una vez
desmontado, estas modificaciones se mantendran en el archivo de imagen ISO.

En este punto ya se dispone de una imagen creada y lista para almacenar en CDROM. Entra
en juego ahora la utilidad de cdrom para realizar la grabacién de los datos.

k3b

Si bien, el modo comando permite trabajar de forma eficiente y eficaz, las utilidades gréaficas
de creacion de imagenes ISO y de grabacion nos pueden facilitar enormemente la vida a la hora
de hacer lo comentado. Existen varias de funcionalidad similar pero nos pararemos sélo en una
de las mejores y mas usadas, se trata de k3bﬂ K3b, lo mismo que xcdroast, es un front-end
para los programas de grabacién de siempre (cdrecord, cdrdao, mkisofs y cdparanoia) pero
incorpora ademas las utilidades dvd+rw-tools y growisofs para hacer copias de DVD. Su interfaz
grafica es muy amigable e intuitiva y se tienen a mano todas las herramientas de grabacion.

4

= La pégina oficial del programa es http://www.k3b.org. Para instalarla
#apt-get install k3b

= Partiremos de que estd instalada y configurada y sélo ejemplificaremos los aspectos que nos interesan respecto
a copias de seguridad.

Software libre y educacién: redes, gestores de contenidos y seguridad
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Figura 1.1: Inicio de k3b

Con ella podemos tanto crear la imagen iso de la zona de disco que deseemos como finalizar
el proceso de grabacion.

Ejecutemos k3b y seleccionemos Archivo—Nuevo Proyecto — Nuevo proyecto de CD
de DatosEl. Arrastremos las carpetas y ficheros que deseemos al panel del proyecto. Cuando

hayamos elegido las que deseamos®| pulsaremos sobre 'J%"Burn.. En la ventana Proyecto de
datos accedemos a las pestanas de opciones de grabacion: podemos copiar al vuelo, solo crear
imagen, iniciar multisesién, poner nombre al Cd, etc. Cuando esté todo a nuestro gusto, optaremos
por [Grabar]. Si en ese momento no deseamos hacer la grabacién podemos guardar el proyecto
Archivo—Guardar como... darle nombre y grabarlo mas tarde.
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1.7. Solucién integrada de copias de seguridad: AMANDA

Uno de los problemas con que se encuentran a menudo los administradores de grandes y peque-
nas redes es la realizacién de copias de seguridad. Hacer que cada usuario haga copia de seguridad
de sus propios archivos parece una solucién obvia, pero es impracticable. Ademds, equipar a cada
estacién de trabajo y servidor de su propio hardware de copia de seguridad es muy caro.

50 DVD de datos.
6Si pulsamos con el botén derecho del ratén sobre un fichero, un menti emergente nos permitird renombrar,
borrar, crear carpeta, etc.
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Podria enfocarse la solucién a este problema desde un punto de vista centralizado, donde un
unico servidor, el servidor de backup, controla un proceso de copia por la red. Con este punto de
vista, una vez configurado un cliente, no es necesaria la intervencién del administrador y podria
constituirse como solucién valida.

AMANDA (Advanced Maryland Automated Network Disk Archiver) es una utilidad de dominio
publico desarrollada por la Universidad de Maryland que toma esta aproximacion centralizada.
AMANDA permite establecer un tnico servidor maestro para gestionar las copias de seguridad de
miltiples nodos en una tnica unidad de cinta. Utiliza las utilidades dump y tar, pudiendo realizar
las copias de seguridad de clientes Unix con distintas versiones de Sistema Operativo. Las versiones
més recientes pueden también hacer copias de clientes Windows mediante SAMBA.

La idea surgié por la problematica existente con la introduccién de los soportes de cinta de alta
capacidad. En el caso de organizaciones con muchos servidores, no es rentable tener una unidad de
cinta conectada a cada servidor para realizar las copias de seguridad. Con este sistema tinicamente
el servidor maestro tiene conectadas las unidades de cinta.

Aunque inicialmente se disené para trabajar con unidades de cinta, se realizaran unas modifica-
ciones en la configuraciéon para utilizar el disco duro como soporte final de las copias de seguridad.
El precio que actualmente tienen los discos, asi como la proliferacién de los discos externos con
conexiéon USB hace que se puedan considerar un serio aspirante a medio de almacenamiento de
copia de seguridad.

El sistema de copias de seguridad que proporciona AMANDA permite hacer copias en un tnico
soporte de varios ordenadores. Este sistema gestiona copias incrementales y completas, aunque
normalmente sélo se hacen copias completas de pocos ordenadores en cada sesiéon de copias de
seguridad.

1.7.1. Caracteristicas de AMANDA

AMANDA estd disefiado para manejar un gran nimero de clientes y datos, siendo aun asf facil
de instalar y configurar. Es facilmente escalable, asi que pequenas configuraciones, de incluso un
tnico nodo, son posibles. Su funcionamiento estd sustentado por una serie de comandos que se
encargan de diversas tareas relativas a la copia de seguridad. Las posibilidades de AMANDA son
extraordinariamente amplias, limitdndonos aqui a dar unos conceptos béasicos que nos permitan
dar los primeros pasos en su uso.

Trabaja sobre un protocolo propio encima de TCP y UDP. Cada cliente escribira en la salida
estandar, siendo AMANDA el encargado de recoger y transmitir dicha informacién al servidor
maestro. Esto permitird insertar compresion y encriptacion asi como la gestién de un catalogo con
las imagenes creadas para su uso en la restauracion. El cliente de red existente en el servidor de
backup de AMANDA, contacta con los servidores AMANDA que se ejecutan en los clientes de los
que se va a hacer copia de seguridad para iniciar la transferencia de datos. Para la restauracién de
los datos, AMANDA ejecuta varios servicios en el servidor de backup y un programa cliente (en el
ordenador cliente del cual se quiere restaurar).

Muiltiples clientes entran en el proceso de copia en paralelo al copiar por la red los datos a uno
o varios discos, configurados en el servidor maestro para almacenar las imégenes de las copias.
Posteriormente, el proceso de copia sobre el dispositivo de cinta toma como origen estos discos.
AMANDA puede ejecutarse directamente sobre cinta sin utilizar este almacenamiento intermedio,
pero se lograra un rendimiento peor.

Al utilizar software estdndar para generar las imégenes, sélo las herramientas Unix como mt,
dd y gunzip son necesarias para restaurar una copia desde cinta, si AMANDA no estd disponible.

AMANDA utiliza una secuencia de cintas para las copias. Las cintas estdn numeradas con
etiquetas que son leidas por los servidores. Asi, AMANDA gestiona las cintas que son necesarias
utilizar en cada sesién, evitando escribir en una cinta que no corresponda.

Este sistema realiza las copias basdndose en el espacio en disco reservado por AMANDA en el
servidor de cintas y que almacenard las copias hechas por la red. De esta manera, las copias de los
servidores clientes se volcaran a disco mientras la unidad de cinta trabaja.

Software libre y educacién: redes, gestores de contenidos y seguridad



>

£2 Thales-CICA 2005 AMANDA Péagina 17

Una vez configurado, AMANDA necesita muy poca intervencién por parte del administrador.
Normalmente existird una linea en el cron del sistema, que sera el encargado de lanzar el proceso
de copia. Los clientes que estén colgados o no estén disponibles en el momento de la copia son
marcados e ignorados.

Cada manana el administrador del sistema recibird un informe con los detalles del proceso de
copia de seguridad realizado durante la noche. Las primeras lineas son las mas importantes, ya que
indicaran si el proceso finalizé correctamente y se escribieron los archivos en la cinta correcta o si
hubo algtn fallo (pudo haberse realizado bien el proceso de volcado a disco pero fallar la copia a
cinta). En el caso de fallo en el dispositivo de cinta, el sistema pasa a un estado degradado, donde
las copias de seguridad se siguen realizando, pero unicamente a disco.

A continuacién veremos una configuracion basica de AMANDA que nos permita empezar a
realizar copias de seguridad.

1.7.2. Instalacion de AMANDA

La instalacién de los distintos paquetes, asi como de las dependencias que éstos presenten se
realizara por el procedimiento habitual:

apt-get install amanda-common
apt-get install amanda-server
apt-get install amanda-client

La infraestructura que se describe a continuacién se basa en un sistema Guadalinex que ejerce al
mismo tiempo de servidor de cintas y de cliente de backup. No debe presentar dificultad ampliar
este esquema mediante la configuracion de nuevos clientes al sistema, segin lo indicado en el
apartado correspondiente.

1.7.3. Configuracion de clientes

Los clientes de AMANDA ejecutan un servicio llamado amandad. Normalmente se ejecutard
desde inetd o xinetd.
En Fedora, al trabajar con xinetd es necesario crear el fichero /etc/xinetd.d/amanda:

# default: off
# description: The client for the Amanda backup system.)\

# This must be on for systems being backed up)
=i by Amanda.
service amanda
{
socket_type = dgram
protocol = udp
wait = yes
user = backup
group = backup
server = /usr/lib /amanda/amandad
disable = no
}

J

Por supuesto, dependiendo de la instalacién de AMANDA, puede ser necesario cambiar la ruta
donde se encuentra el programa servidor.

Es recomendable modificar también el fichero /etc/services para que refleje el nuevo servicio,
en caso de no estar definido:

amanda 10080/tcp # amanda backup services
amanda 10080/udp # amanda backup services
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También es necesario comprobar que haya una cuenta de sistema para AMANDA. Normalmente,
el nombre de usuario de esta cuenta serd amanda, aunque en el caso de Guadalinex la cuenta que
se crea en la instalacién y que se utilizard es backup. Si se va a utilizar otra cuenta distinta de
backup pueden producirse problemas referentes a permisos con los ficheros y directorios que utiliza
AMANDA. El directorio $HOME de este usuario deberd contener un fichero de autenticacién llamado
.amandahost, que en realidad es un enlace simbdlico al fichero /etc/amandahost. Contendra el
nombre del servidor de backup y el usuario con el que este servidor accedera al servicio que tenemos
ejecutandose en el cliente de backup. Proporciona un control de acceso sin el cual AMANDA no
podré realizar la copia de seguridad. Teniendo en cuenta que el servidor tiene como nombre de
host guadalinex y que el usuario que se utiliza es backup, el contenido de este fichero serd:

guadalinex backup

Una vez configurado el cliente con las indicaciones que acabamos de dar, es preciso reiniciar inetd
0 xinetd para que los cambios tomen efecto. Este proceso es necesario repetirlo en cada uno de
los clientes que se desee salvaguardar con AMANDA.

1.7.4. Configuraciéon del servidor de cintas

Lo primero que hay que decidir, una vez instalado AMANDA, es qué maquina seré el servidor
de cintas. Necesitara tener acceso directo al dispositivo de cintas y un espacio en disco lo suficien-
temente grande para almacenar las imagenes. En el caso que nos ocupa no se accederd a ningin
dispositivo de cintas ya que éstas se simularan sobre el espacio en disco.

La maquina que ejerza de servidor de backup no es necesario que ejecute ningun servicio para
realizar las operaciones de copia de seguridad. Unicamente necesita ejecutar servicios para la
gestion de restauraciones iniciadas desde los clientes. Al igual que en el caso de los clientes, estos
servicios se gestionaran desde inetd o xinetd. En el caso de xinetd son necesarios los ficheros
/etc/xinetd.d/amandaidx:

# default: off
#

# description: Part of the Amanda server package
service amandaidx

{
socket_type = stream
protocol = tcp
wait = no
user = backup
group = backup
server = /usr/lib /amanda/amindexd
disable = no
}

Y el fichero /etc/xinetd.d/amidxtape:

# default: off

#
# description: Part of the amanda server package
#
service amidxtape
{
socket_type = stream
protocol = tcp
wait = no
user = backup
group = backup
server = /usr/lib /amanda/amidxtaped
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disable = no
}
Las correspondientes entradas en /etc/services seran:
amandaidx 10082/tcp # amanda backup services
amidxtape 10083/tcp # amanda backup services

La configuracion para gestionar las copias de seguridad se define en amanda.conf. Este fichero se
encuentra localizado en un subdirectorio que indica el nombre de la copia de seguridad dentro de
/etc/amanda. Por ejemplo, si se define una politica de copias de seguridad que se llama Daily,
el fichero de configuracién deberia estar en /etc/amanda/Daily/amanda.conf. Este subdirectorio
debe tener permisos de escritura para el usuario backup.

Algunos de los pardmetros de configuracién de este fichero son:

dumpuser Especifica el nombre de usuario con el que se ejecutaran las operaciones de copia de
seguridad.

dumpcycle Define el tiempo que AMANDA toma para realizar un backup completo del sistema.
runspercycle Es el nimero de veces que amdump se ejecuta en cada ciclo.

tapecycle Es el nimero de cintas que van a ser usuadas en un tnico ciclo de carga. Este nimero
suele ser mayor que runspercycle por si hay cintas danadas.

runtapes Es el nimero de cintas que se usan en cada ejecucién de amdump. Normalmente es 1 si
no hay cargador de cintas.

tapedev  Es el dispositivo de cinta sin rebobinado, por ejemplo /dev/nst0 o /dev/nhtO.
tapetype Es el tipo de dispositivo de cinta.
labelstr Establece la etiqueta para las cintas.

holdingdisk Establece informacién sobre el espacio en disco reservado para las copias de seguri-
dad.

La parte mas complicada de la configuracién es establecer el ciclo de copia. Los parametros de esta
categoria interaccionan para definir el nimero de cintas requeridas para cada ciclo y el nimero
de cintas disponibles en total. Los parametros dumpcycle, runspercycle y tapecycle se definen
de forma que se hace una copia de cada sistema de ficheros al menos una vez por dumpcycle y
el nimero de cintas en tapecycle debe ser mas grande que runspercycle * runtapes. Al estar
establecido runtapes a 1, si no tenemos un cargador de cintas, el valor de tapecycle dependera
Unicamente de runspercycle.
Otros ficheros que podemos encontrar dentro de este directorio /etc/amanda/Daily sorﬂ

disklist Es un fichero que puede editarse, contiene la combinacién de servidor/disco para las
copias de seguridad con el formato hostname diskdev dumptype [spindle [inter-
facel]

tapelist No es editable, contiene el nombre, estado y fecha de tltimo uso para todas las cintas
de la configuracion.

tapelist.amlabel No editable, contiene el estado original de las cintas cuando fueron etiqueta-
das.

7Algunos de estos ficheros no estaran disponibles hasta que no se haya realizado la configuracién completa o
se haya realizado algin backup. En caso de no encontrarlos en el sistema completar el proceso de configuracién y
volver a comprobarlos.
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tapelist.yesterday No editable, contiene el nombre, estado y fecha de tltimo uso (desde la
ultima ejecucién de AMANDA) para todas las cintas definidas en la configuracién.

Los ficheros tapelist.* son gestionados por las utilidades amdump y amlabel y se crearan conforme
se utilice AMANDA. No deben editarse de forma manual.

El fichero de configuracién que se muestra a continuacién facilitara bastante la comprensién
de los conceptos anteriores. También hay que tener en cuenta que AMANDA estd disenado para
realizar copias de seguridad sobre dispositivos de cinta. Se efectuardan unas modificaciones en la
definicién de los dispositivos de cinta que proporciona AMANDA por defecto para utilizar el disco
duro local. Asi no seré necesario comprar ningin dispositivo de cinta y el uso del sistema se basara
en escritura sobre cintas virtuales que estan definidas sobre espacio en disco.

El fichero /etc/amanda/Daily/amanda.conf quedaria como sigue:

#

org "Daily”
mailto ”amanda”
dumpuser ”backup”
inparallel 1
netusage 10
dumpcycle 14 days
tapecycle 14
runtapes 1
tpchanger ”"chg—multi” script controlador de cintas

changerfile ”/etc/amanda/Daily/changer.conf” # éconfiguracin de las cintas

Nombre descriptivo para los mensajes
lista de mails que reciben los logs
usuario propietario de los backups

procesos en paralelo

ancho de banda amximo

numero de dias de un ciclo completo
numero total de cintas

FFHRFFHFIFEHRHRIHRIE

tapetype HARD-DISK # tipo de almacenamiento

labelstr ”?"HISS[0—9][0—9]*$” # expresion regular de la etiqueta de las
cintas

infofile ”?/var/lib /amanda/Daily/curinfo” # fichero de datos

logfile 7/var/log/amanda/Daily/log” # fichero de log

indexdir ”/var/lib /amanda/Daily/index” # fichero de indice
# 6definicin del almacenamiento
define tapetype HARD-DISK {
comment ”"Esto es un disco duro, no una cinta”
length 4000 mbytes # 4 GB de espacio
}
# 6definicin de volcado de datos completo
define dumptype hard—disk —dump {
comment ”Backup en disco en lugar de cinta — usando dump”
holdingdisk no
index yes
options compress—fast , index, exclude—list ”/etc/amanda/exclude.gtar
priority high
}
# 6definicin de volcado de datos con ’tar’
define dumptype hard—disk—tar {
program “GNUTAR”
hard—disk —dump
comment ”“Backup en disco en lugar de cinta — usando tar”

/

En la configuracién anterior hemos hecho referencia al fichero /etc/amanda/Daily/chan-
ger.conf, encargado de la configuracion de las cintas. En la configuraciéon que nos atane, definira
la localizacion del espacio en disco correspondiente a cada cinta virtual.

multieject 0
gravity O
needeject 0
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ejectdelay 0

statefile /var/lib/amanda/Daily/changer—status
firstslot 1

lastslot 14

slot 1 file:/backups/tape0l

slot 2 file:/backups/tape02
slot 3 file:/backups/tape03
slot 4 file:/backups/tape04
slot 5 file:/backups/tape05
slot 6 file:/backups/tape06
slot 7 file:/backups/tape07
slot 8 file:/backups/tape08

slot 9 file:/backups/tape09
slot 10 file:/backups/tapel0
slot 11 file:/backups/tapell
slot 12 file:/backups/tapel?2
slot 13 file:/backups/tapel3
slot 14 file:/backups/tapel4d

J

Se define cada cinta virtual como un directorio dentro de /backups/, siendo el nimero de
cintas de las que disponemos 14. A efectos practicos AMANDA no notard la diferencia.

Ya estarfa configurado AMANDA, pero no hay que olvidarse de crear los directorios en los que
se mapean las cintas virtuales. Lo primero serd crear los directorios que simularan las cintas.

root@guadalinex:"# mkdir /backups
root@guadalinex:"# mkdir —p /backups/tape0l/data
root@guadalinex:"# mkdir —p /backups/tape02/data
root@guadalinex:"# mkdir —p /backups/tapeld/data
root@guadalinex:”# chown —R backup:backup /backups

Cuando se crea un conjunto o pool de cintas es necesario etiquetarlas para que AMANDA
pueda referenciarlas de forma univoca. Las cintas se etiquetan con el comando amlabel y la
etiqueta deberd seguir la expresién regular definida en amanda. conf. Todas las cintas definidas en
tapecycle deben ser etiquetadas con objeto de estar disponibles en la fase de testeo. El comando
amlabel graba cada cinta etiquetada en tapelist de forma que los otros programas de AMANDA
pueden identificarlas. Es necesario crear el fichero vacio /etc/amanda/Daily/tapelist mediante
el comando touch y posteriormente ejecutar amlabel para etiquetar cada una de las cintas:

—bash —2.05b$ /usr/sbin/amlabel Daily HISS01 slot 1
backup@guadalinex:/etc/amanda/Daily$ /usr/sbin/amlabel Daily HISS01 slot 1
labeling tape in slot 1 (file:/backups/tape0l):

rewinding , reading label , not an amanda tape

rewinding , writing label HISS01, checking label, done.

—bash —2.05b$ /usr/sbin/amlabel Daily HISS02 slot 2

—bash —2.05b$ /usr/sbin/amlabel Daily HISS14 slot 14

Por tltimo, se definen los clientes con los ficheros de los que se va a realizar la copia de seguridad
en /etc/amanda/Daily/disklist. En este ejemplo Unicamente definimos un cliente:

# El nombre de la dmquina debe ser el que aparezca en el DNS o /etc/hosts
guadalinex . midominio. org /home/hugo /CICA/ed05 hard—disk—tar
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1.7.5. Salvaguarda de datos con AMANDA

Ya parece que esta preparado el sistema para realizar copias de seguridad, pero es conveniente
realizar un chequeo previo con amcheck. No hay que preocuparse si la salida no es exactamente
igual a la que se muestra a continuacién. Lo realmente importante es que no aparezca ningin
mensaje de erroif]

backup@guadalinex:/ etc/amanda/Daily$ /usr/sbin/amcheck Daily
Amanda Tape Server Host Check

ERROR: log dir /var/log/amanda/Daily: not writable

amcheck—server: slot 14: date X label HISS14 (new tape)

NOTE: skipping tape—writable test

Tape HISS14 label ok

NOTE: info dir /var/lib/amanda/Daily/curinfo: does not exist

NOTIE: it will be created on the next run

NOTE: index dir /var/lib/amanda/Daily/index/guadalinex.midominio.org: does
not exist

Server check took 1.164 seconds

Amanda Backup Client Hosts Check

ERROR: guadalinex.midominio.org: [Can’t open exclude file ’/etc/amanda/
exclude.gtar ’: No such file or directory |

Client check: 1 host checked in 0.382 seconds, 1 problem found

(brought to you by Amanda 2.4.4p3)

El error aparecido sobre permisos del directorio que almacena los logs es facilmente solucionable.
Se crea el directorio en cuestiéon y se le asigna como dueno al usuario backup y al grupo backup. El
segundo error hace referencia al fichero /etc/amanda/exclude.gtar, que no ha sido creado atn.
Basta con ejecutar touch /etc/amanda/exclude.gtar para crearlo.

Una vez realizadas estas modificaciones se ejecuta de nuevo amcheck para comprobar que no
aparecen mas errores.

~
backup@guadalinex:/etc /amanda/Daily$ /usr/sbin/amcheck Daily
Amanda Tape Server Host Check
amcheck—server: slot 14: date X label HISS14 (new tape)
NOTE: skipping tape—writable test
Tape HISS14 label ok
NOTE: info dir /var/lib/amanda/Daily/curinfo: does not exist
NOTE: it will be created on the next run
NOTE: index dir /var/lib/amanda/Daily/index/guadalinex.midominio.org: does
not exist
Server check took 0.858 seconds
Amanda Backup Client Hosts Check
Client check: 1 host checked in 10.272 seconds, 0 problems found
(brought to you by Amanda 2.4.4p3)
J

Al no existir errores puede ejecutarse la primera copia de seguridad. Para eso se utiliza el
comando amdump. Es necesario indicarle el esquema de copia de seguridad que se desea ejecutar.

backup@guadalinex:/etc/amanda/Daily$ /usr/sbin/amdump Daily

Hasta ahora la ejecucién de todos los comandos de AMANDA se ha realizado con el usuario backup.
Esto es importante y no debe olvidarse a la hora de ejecutar estos comandos desde cualquier script
auxiliar que se utilice.

8Mirando las paginas del manual se comprueba que amcheck puede mandar este informe por correo en lugar de
mostrarlo por pantalla.
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En la configuracion que se definié en amanda. conf se indicé el destinatario de los informes que
genera AMANDA al finalizar una copia de seguridad.

Figura 1.2: Informe de copia de seguridad sin errores de AMANDA

ML E s

fowt

b Asunto: Dally AMANI De: backup 22:51
These dumps were to tape HISS14, =
The next tape Amanda expects to use is: a new tape.
The next new tape already labelled is: HISSOL
STATISTICS:
Total Full Daily
Estimate Time (hrs:min) 0:00
Run Time (hrs:min} 0:01
Dunp Time (hrs:min) 0:01 0:01 0:00
Output sSize (meg) 2.0 2.0 0.0
original Size (meg) 27.2 27.2 0.0
Avg Compressed Size (%)  73.8 73.8 --
Filesystens Dumped 1 1 0
Avg Dump Rate (k/s) 660.2 660.2 -
Tape Time (hrs:min) 0:01 0:01 0:00
Tape Size (meg) 0 20.0 0.0
Tape Used (%) 0.5 0.5 0.0 g
Filesystens Taped 1 1 0 i
Avg Tp Write Rate (k/s) 654.0 654.0 -
USAGE BY TAPE:
Label Time Size s b
HISS14 0:01 200 0.5 1
NOTES:
planner: tapecycle (14) <= runspercycle (14)
planner: Adding new disk guadalinex.elpiso.es:/home/hugo/CICA/ed0S
taper: tape HISSL4 kb 20576 fn 1 [OK]
DUMP SUMMARY :
DUMPER STATS TAPER STATS
HOSTNAME DISK L ORIG-KB OUT-KB COMP% MMM:SS KB/ MMM:SS KB/s
quadalinex.e -/CICA/ed0S 0 27820 20520 73.8 0:31 660.2 0:31 654.0
. S IR .

El informe de esta primera copia de seguridad es bastante completo y permite conocer todos los
aspectos del proceso. Si a continuacion se lanza de nuevo la copia de seguridad el informe obtenido

es distinto.

Figura 1.3: Informe de copia de seguridad de AMANDA

P Asunto: Daily AMAKN De: backup

These dumps were to tape HISSOL
The next tape Amanda expects to use is: a new tape
The next new tape already labelled is: HISSOZ.

STATISTICS:

Estimate Time (hrs:min)
Run Time (hrs:min)

Dump Tine (hrsimin)

output Size (meg) <]
original size (meg) 0.
Avg Compressed Size (%) 3.
Filesystens Dumped
Avg Dump Rate (k/s) o4.

1
2
9 (level:#disks
1 (1:1)

7

Tape Time (hrs:min) 0:60 0: G
Tape Size (meg) 1
Tape Used (%) <]
Filesystens Taped 1
Avg Tp Write Rate (k/s)  74.8

(level:#disks ...

USAGE BY TAPE:
Label Time Size % Nb
HISSO0L 0:00 0.1 0.0 1

NOTES:
planner: tapecycle (14) <= runspercycle (14)
taper: tape HISSOL kb 98 fm 1 [OK]

DUMP SUMMARY :
DUMPER STATS TAPER STATS

HOSTNAME DISK L ORIG-KB OUT-KB COMP% MMM:SS KB/s MMM:SS KB/s

guadalinex.e -/CICA/ed0S 1 230

(brought to you by Amanda version 2.4.4p3)

LA G = [

)
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Puede comprobarse que en este caso se ha cambiado de cinta y que el volumen de datos copiados
ha sido menor. Efectivamente, el esquema definido esta funcionando tal como se desea y se produce
el cambio de cinta en esta segunda copia, en la que unicamente se copian los datos que han sido
modificados.

Ya puede anadirse la linea anterior al cron del sistema para que se ejecute la copia de seguridad
a la hora que establezcamos, preferentemente por la noche, para no interferir con otros procesos.

1.7.6. Recuperaciéon de datos con AMANDA

Segun los informes anteriores, se ha realizado la primera copia de seguridad con éxito. Sin
embargo, todos los sistemas de copia de seguridad tienen que ser comprobados de forma periddica
en lo referente a la restauracién.

AMANDA proporciona el comando amrecover para la restauracién de los datos de una salva-
guarda. Al ejecutar amrecover se obtiene una sesién interactiva en la que especificando una fecha,
un servidor y un disco podemos caminar por los archivos disponibles para restaurar. A diferencia
de los anteriores, este comando debe ser ejecutado con el usuario root para poder acceder a cual-
quier archivo del sistema. Sera necesario entonces modificar el fichero .amandahosts para permitir
que el usuario root pueda acceder a los datos de AMANDA.

backup@guadalinex:~$ more /etc/amandahosts
guadalinex backup
localhost root

Con esta configuracién del fichero /etc/amandahosts se puede iniciar la ejecucién del comando
amrecover:

~
root@guadalinex:"# /usr/sbin/amrecover Daily

AMRECOVER, Version 2.4.4p3. Contacting server on localhost

220 guadalinex AMANDA index server (2.4.4p3) ready.

200 Access OK

Setting restore date to today (2005—03—25)

200 Working date set to 2005—03—25.

200 Config set to Daily.

501 Host guadalinex is not in your disklist.

Trying host guadalinex ...

501 Host guadalinex is not in your disklist.

Trying host guadalinex.elpiso.es

200 Dump host set to guadalinex.midominio.org.

Trying disk /

Trying disk rootfs

Can’t determine disk and mount point from $CWD ’/root’

amrecover> setdisk /home/hugo/CICA

501 Disk guadalinex.midominio.org:/home/hugo/CICA is not in your disklist.

amrecover> setdisk /home/hugo/CICA/ed05

200 Disk set to /home/hugo/CICA/ed05.

amrecover> history

200— Dump history for config ”"Daily’
home/hugo/CICA/ed05”

201— 2005—03—24 0 HISS14 1

201— 2005—03—24 1 HISSO1 1

201— 2005—03—24 1 HISS02 1

200 Dump history for config ”Daily” host ”guadalinex.midominio.org” disk 7/
home/hugo /CICA/ed05”

amrecover> cd /home/hugo/CICA/ed05/temab

/home/hugo /CICA/ed05/temab

amrecover> ls

2005—-03—24

’ host ”"guadalinex.midominio.org” disk 7/

Software libre y educacién: redes, gestores de contenidos y seguridad
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2005—03—24 Daily/
2005—03—24 entregab.lyx
2005—03—24 entregab.lyx”
2005—03—24 images/
2005—03—24 paquetes_amanda . txt
amrecover> add entregab.lyx
Added /temab/entregab.lyx
amrecover> add paquetes_amanda.txt
Added /temab/paquetes_amanda.txt
amrecover> list
TAPE HISS14 LEVEL 0 DATE 2005—03—24
/temab/paquetes_amanda. txt
/temab/entregab .lyx
amrecover> lpwd
/root
amrecover> lcd /tmp
amrecover> settape file:/backups/tapel4d
Using tape 7file:/backups/tapel4” from server localhost.
amrecover> extract
Extracting files using tape drive file:/backups/tapeld on host localhost.
The following tapes are needed: HISS14
Restoring files into directory /tmp
Continue [?/Y/n]? Y
Extracting files using tape drive file:/backups/tapeld on host localhost.
Load tape HISS14 now
Continue [?/Y/n/s/t]? Y
./temab/entregab.lyx
tar: ./temab/entregab.lyx: implausibly old time stamp 1970—01-01 01:00:00
./temab/paquetes_amanda . txt
tar: ./temab/paquetes_amanda.txt: implausibly old time stamp 1970—01-01
01:00:00
amrecover>

Ya se habrian recuperado los archivos entregab.lyx y paquetes_amanda.txt en /tmp/temab.
No parece que sea dificil jverdad? De todas formas se van a repasar mas detenidamente los pasos
seguidos en la recuperacién.

Una vez en la consola interactiva de amrecover el primer comando que se utiliza es:

amrecover> setdisk /home/hugo/CICA
501 Disk guadalinex.elpiso.es:/home/hugo/CICA is not in your disklist.
amrecover> setdisk /home/hugo/CICA/ed05

El comando setdisk especifica el disco que vamos a considerar para navegar por los archivos
salvados. El error 501 que se produce es debido a que en la copia de seguridad se ha guardado
/home/hugo/CICA/ed05 por lo que no encuentra la ruta /home/hugo/CICA. A continuacién se
muestra el histérico de copias de seguridad para ese directorio:

amrecover> history

Ya se puede navegar por las imagenes almacenadas con objeto de recuperar los archivos. Los
archivos a recuperar se guardan en una lista hasta que demos la orden de recuperar.

amrecover> cd /home/hugo/MisDocumentos
amrecover> add entregal.lyx

amrecover> add mailscanner.lyx

Para ver el contenido de la lista que se estd creando con los archivos a recuperar:
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amrecover> list

Antes de recuperar los archivos deseados es necesario definir en qué lugar se van a recuperar.
Primero se comprueba en qué directorio se recuperan por defecto, para posteriormente cambiarlo
a /tmp. Los ficheros se recuperaran con los mismos permisos y dueno que tenian originalmente,
ésta es la razdén por la que hay que ejecutar amrecover desde el usuario root.

amrecover> lpwd
amrecover> lcd /tmp

A continuacion se define dénde estd montada la cinta que contiene las imégenes que se van a
utilizar.

amrecover> settape file:/backups/tapeléd
Y por ultimo se da la orden de recuperar los archivos.
amrecover> extract

El error que aparece referente a la fecha es debido a un bug en la utilidad tar. Los ficheros
recuperados pueden verificarse en la localizacién que se indicé /tmp/temab.
La utilidad amrecover ofrece mas opciones de las que se han utilizado en el ejemplo anterior.

amrecover> help
valid commands are:

add pathl ... — add to extraction list (shell wildcards)

addx pathl ... — add to extraction list (regular expressions)

cd directory — change cwd on virtual file system (shell wildcards)
cdx directory — change cwd on virtual file system (regular expressions)
clear — clear extraction list

delete pathl ... — delete from extraction list (shell wildcards)
deletex pathl ... — delete from extraction list (regular expressions)
extract — extract selected files from tapes

exit

help

history — show dump history of disk

list [filename ] — show extraction list , optionally writing to file
lcd directory — change cwd on local file system

Is — list directory on virtual file system

lpwd — show cwd on local file system

mode — show the method used to extract SMB shares

pwd — show cwd on virtual file system

quit

listdisk [diskdevice] — list disks

setdate {YYYY-MMDD|——MMDD|——-DD} — set date of look

setdisk diskname [mountpoint] — select disk on dump host

sethost host — select dump host

settape [host:][device|default] — select tape server and/or device
setmode smb|tar — select the method used to extract SMB shares

J

Como puede verse, la potencia de AMANDA a la hora de realizar copias de seguridad viene
acompanada de la misma potencia en lo referente a recuperaciones. A pesar de todo no se han
descrito todas las posibilidades de AMANDA, limitandose este apartado a las nociones bésicas que
permiten poner en marcha un sistema de backup/recuperacién lo suficientemente estable como para
dar tranquilidad al administrador de sistemas.
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Capitulo 2

Logs del sistema

“Se debe confiar, pero también verificar”

2.1. Archivos de bitacora

Tan importante como establecer unos mecanismos de seguridad adecuados, es vigilar el sistema.
El proceso de vigilar como se comporta el sistema se denomina auditar.

Los sistemas UNIX en general y Linux en particular, mantienen una serie de archivos de
bitacora o logs de sistema que ayudan al administrador del mismo en las funciones de auditoria.
Los archivos de log son bloques importantes para construir sistemas seguros, ya que muestran el
pasado del sistema asi como ayudan a la localizacion de errores intermitentes o ataques maliciosos.

Sin embargo, los archivos de log tienen un punto negativo muy importante: se encuentran
situados en el propio sistema. De esta forma si se pierde el acceso al sistema por error grave, se
perdera el acceso a estos archivos, con lo que pierden toda su utilidad.

Para solucionar esto, se pueden llevar los archivos de log a otro sistema, no siendo necesario que
tenga la misma potencia que el sistema principal. Este sistema secundario tiene una tnica funcién,
la de almacenar los archivos de bitacora, por lo que los requerimientos de software y hardware
seran minimos. Es importante también restringir al maximo el acceso a este sistema secundario
para evitar que se pierdan los archivos de bitdcora, ya sea de forma accidental o provocada.

Otra opcién, muy recomendable, es tener en cuenta los archivos de bitdcora en las politicas
de copia de seguridad. De esta forma podremos recuperar siempre los archivos que hayan sido
eliminados y acceder de esta forma a la historia del sistema.

2.2. Archivos de log existentes en el sistema

Por defecto, los archivos de bitdcora se encuentran en el directorio /var/log del sistema de
archivos de Linux. Veamos qué tiene ese directorio en el sistema que estamos utilizandd'}

~
—IW—Tr 1 root root 540 2005—03—25 09:14 acpid

drwxrwx—— 4 backup backup 4096 2005—03—24 21:49 amanda

drwxr—xr—x 2 root root 4096 2005—02—15 18:34 apache

—TW—r 1 root adm 25410 2005—03—25 17:09 auth.log

—Iw—rIrw—r— 1 root utmp 0 2005—03—20 06:28 btmp

drwxr—xr—x 2 root root 4096 2005—03—25 16:30 cups

—TW—r 1 root adm 607991 2005—03—25 17:09 debug

—rw—r—7r— 1 root root 10034 2005—03—25 09:14 dmesg

—rw—r—r— 1 root root 118 2005—01—-02 23:29 fontconfig.log

1Hay que tener en cuenta que este listado puede tener mas o menos archivos, dependiendo de las aplicaciones
que estén instaladas y que utilicen este directorio para almacenar sus logs.
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drwxr—xr—x 2 root root 4096 2005—03—25 09:15 gdm

—TW—T 1 root adm 76839 2005—03—25 09:15 kern.log
—w—rw—r— 1 root utmp 584876 2005—03—25 09:17 lastlog

—Tw—r 1 root adm 308 2005—03—25 00:40 lpr.log

—TW—Tr 1 root adm 0 2005—03—20 06:47 mail.err
—TW—T 1 root adm 41539 2005—03—25 17:00 mail.info
—Trw—r 1 root adm 42397 2005—03—25 17:00 mail.log
—IW—T 1 root adm 0 2005—03—20 06:47 mail.warn
—TIW—T 1 root adm 97629 2005—03—25 17:00 messages
drwxr—xr—x 4 nagios nagios 4096 2005—03—24 00:00 nagios
drwxr—xr—x 2 root root 4096 2004—05—03 16:27 news
drwxr—xr—x 2 root root 4096 2005—03—25 09:18 ntpstats
drwxr—x—— 2 root adm 4096 2005—03—20 06:28 samba
—rw—r—r— 1 root root 0 2005—03—20 06:28 scrollkeeper.log
drwxr—x—— 2 proxy proxy 4096 2005—02—15 14:18 squid

—TW—r 1 root adm 808262 2005—03—25 17:09 syslog

—TW—T 1 root adm 22824 2005—03—25 17:00 user.log
—rw—r—r— 1 root root 0 2004—-09—22 16:26 uucp.log
—rw—rw—r— 1 root utmp 57600 2005—03—25 09:31 wtmp
—Iw—rIrw—r— 1 root utmp 108288 2005—03—20 06:07 wtmp.1
—rw—r—r— 1 root root 61691 2005—03—25 16:21 XFree86.0.log

J

Los subdirectorios que se encuentran dentro de /var/log van a almacenar archivos de bitacora
especificos de otras aplicaciones. Tal es el caso de los directorios /var/log/apache y /var/log/-
samba que almacenaran, respectivamente, los archivos de bitacora del servidor web apache y de la
utilidad de comparticién de ficheros samba.

A continuacién se describe brevemente el objetivo de algunos de los archivos de log que se
encuentran en un sistema Linux.

/var/log/cron.log Mensajes que aparecen relativos al funcionamiento del cron.

/var/log/daemon.log Mensajes que aparecen relativos al funcionamiento de los demonios del
sistema.

/var/log/dmesg Mensajes que aparecen durante el arranque del sistema.

/var/log/mail.* Mensajes relativos al demonio de correo, en distintos ficheros segin su severi-
dad.

/var/log/messages Mensajes genéricos del sistema incluyendo los generados en el arranque.
/var/log/lastlog Informacion de dltimos accesos de los distintos usuarios al sistema.

/var/log/utmp Informacién acerca de quiénes estan usando el sistema actualmente. Puede haber
més usuarios de los que muestre este fichero, ya que no todos los programas utilizan
utmp como registro de sesiones.

/var/log/wtmp Informacién acerca de los inicios y finales de sesién

/var/log/XFree86.0.1log Mensajes relativos a las X.

Como puede verse, se almacena informacion de cualquier evento que pueda producirse en el sistema,
lo cual permite tener una visién hacia atras en el tiempo en el caso que se produzca un error. Es
posible conocer qué pasd antes de producirse el error, lo que ayuda a averiguar las causas del
mismo.

La mayoria de los ficheros que se acaban de describir estdn en formato texto y son visibles
desde cualquier editor. Sin embargo, hay uno de los ficheros de log del sistema que requiere del
uso de un comando externo para su visualizacién. El fichero es /var/log/lastlog y la utilidad
que se necesita para extraer la informacion contenida en él es lastlog. Esta utilidad formatea e
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imprime el contenido del fichero /var/log/lastlog de forma més

ejecuta.

legible para el usuario que lo

root@guadalinex:"# lastlog

Nombre
root
daemon
bin
Sys
sync
games
man

Ip

mail

hugo
telnetd
legolas
smmta
smmsp
postfix
nagios
amanda

jose .fernandez
hugo.santander

Puerto De U

120 4

:0

pts/4 192.168.0.13
pts/6 guadalinex

Itimo
sb mar
**x Nunca
*xNunca
*xNunca,
*x Nunca
*xNunca
*xNunca,
*x Nunca
*xNunca

vie mar
*xNunca
mar feb
*xNunca
*xNunca,
**x Nunca
*xNunca
*xNunca,
dom ene
*xNunca

19
ha
ha
ha
ha
ha
ha
ha
ha

25
ha
15
ha
ha
ha
ha
ha
30
ha

13:24:44 40100 2005
entrado xx
entrado xx
entrado *x*
entrado xx
entrado xx
entrado *x*
entrado xx
entrado xx

09:17:36 +0100 2005
entrado *x*
21:19:53 +0100 2005
entrado xx
entrado *x*
entrado xx
entrado xx
entrado *x*
20:09:53 +0100 2005
entrado xx

J

Otro comando que también se utiliza para ver los tltimos accesos al sistema es last. Esta
utilidad busca en el fichero /var/log/wtmp y muestra una lista de los usuarios conectados al
sistema desde que el fichero fue creado.

root@guadalinex:"# last

hugo
hugo
hugo
hugo
reboot
hugo
hugo
hugo
hugo
reboot
hugo
hugo
hugo
hugo
reboot
hugo
hugo
hugo
reboot

pts/2
pts/1
pts /0
:0
system
pts/2
pts/1
pts/0
:0
system
pts/2
pts/1
pts/0
:0
system
pts/1
pts/0
:0
system

wtmp begins Sun

0.0 Fri

0.0 Fri

0.0 Fri

Fri

boot 2.6.5 Fri
:0.0 Thu

0.0 Thu

0.0 Thu

Thu

boot 2.6.5 Thu
:0.0 Wed

0.0 Wed

0.0 Wed

Wed

boot 2.6.5 Wed
:0.0 Sun

:0.0 Sun

Sun

boot 2.6.5 Sun

Mar 20 07:03:08 2005

Mar 25
Mar 25
Mar 25
Mar 25
Mar 25
Mar 24
Mar 24
Mar 24
Mar 24
Mar 24
Mar 23
Mar 23
Mar 23
Mar 23
Mar 23
Mar 20
Mar 20
Mar 20
Mar 20

09:
09:
09:
09:
09:
13:
13:
13:
13:
11
22
22:
22:
273
22:
14:
14
14:
14:

31 still logged in
30 still logged in
30 still logged in

17 still logged in
14 (08:15)
34 — 00:39 (11:05)
19 — 00:39  (11:20)
19 — down (11:20)
14 — down  (11:25)
110 (13:30)
:53 — down (01:10)
37 — down (01:25)
37 — down (01:26)
33 — down (01:29)
31 (01:32)
29 — down (00:19)
:17 — down (00:30)
15 — down (00:33)
11 (00:36)

En Guadalinex existe una utilidad grafica, facilmente configurable, que visualiza los ficheros

de log. Se encuentra en el ment Aplicaciones—Configuracién—Sistema—Bitacora del Sis-

tema. Se corresponde con la utilidad gnome-system-log y es necesario ejecutarla como usuario

root.
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Figura 2.1: Guadalinex, Bitacora del Sistema

1) vie 25 de mar, 17:39 ﬂ)

Archivo  ver Ayuda
Fecha Nombre del host |Proceso Mensaje B
17:30:51 guadalinex slapd[2380] conn=161 op=2 SEARCH RESULT tag=101 err=0 nentries=0 text
17:30:51 guadalinex slapd[2380] conn=161 fd=14 closed
17:30:54  guadalinex gconfd (root-9742) comenzando (versién 2.6.4), pid 9742 usuario «root»
17:30:55 guadalinex geonfd (root-9742) La direccién "xmlreadonly;fetc/gconffgeonfxml.mandatory” resue
17:30:55 guadalinex geonfd (root-9742) La direccién "xmlreadwrite;jroot/.gconf* resuelve una fuente de e
17:30:55 guadalinex geonfd (root-9742) La direccién "xml:readonly:/etc/gconf/geonfxml.defaults® resuelve e
17:31:45  guadalinex stapd]2320] a e F“P‘«hmr uI; a;:}:\vn n\]e:rn ;s t;};écora
17:31:46 guadalinex slapd[2380]
17:31:46 guadalinex slapd[2380] “ Inicio gﬂ
17:31:46 guadalinex slapd[2380] % Escritorio —
17:31:46 guadalinex slapd[2380] 7 Filesystern N/uml:re M Mud\f\cadu‘ B
17:31:46 guadalinex slapd[2380] ushd ':] acpid.2.gz 15/02/05
17:31:46 guadalinex slapd[2380] ush3 lacpid.3.gz 18/01/05 J
17:31:46 guadalinex slapd[2380] usb2 lacpid.a.gz 09/01/05
guadalinex slapd[2380] usb1 +|[authlog Hoy
Linux1 | auth.leg.0 domingo
Disquete " authlog.l.gz 09/01/05
CD-ROM | |btmp domingo
|_|btmp.1 15/02/05
|/ daemon.log Hoy
@ i sgu\tar \ydaemnn‘\ng.n dorningo ol

r

Pzie=farz

g ‘ | o pvarflog/fsyslog - Visor del registro del sisterna

3 cancelar

r &) Abrir

Es posible usar esta utilidad para supervisar los archivos de log del sistema previamente sele-
cionados, usando para ello la opcién Monitor. Esta opcién permite visualizar de forma simultdnea
varios ficheros de log.

Figura 2.2: Guadalinex, Monitorizar ficheros de lo

Wionitorizandolbitat

25/3 18:02:25 geonfd (root-10260) La direccion "xml:reador ml.mandatory” resuelve una fuente de lectura en la p

25/3 18:02:25 geonfd (root-10260) La direccién "xml:readurite jroot/.gconf' resuelve una fuente de escritura en la posicisn 1

25/3 18:02:25 geonfd (root-10260) La direccion "xmlireadonly:/etc/gconfigconfxml defaults” resuelve una fusnte de lectura en la posic

Seleccione las bitacoras a moniterizar:  Bitacoras monitorizadas actualmente:

Mvarflogfsyslog @ Afadir
(@ quitar

[ Ocultar la aplieacion ¥ Ejecutar acciones

Ivarflog/daemon.log

r
Acciones.. ‘ 3 cancelar w7 Aceptar

En el caso de Fedora, para facilitar la vision de algunos de estos ficheros, el sistema proporciona
una utilidad grafica denominada “Registro del Sistema’]

2Se corresponde con la utilidad Log Viewer versién 0.9.3
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Figura 2.3: Fedora, Registro del sistema

| o

Carpeta de inicio bl Registro del sistema ===
de hugo Archivo  Modificar Ayuda

Registro de arranque Registro de arranque

= Registro de cron

v Registro de inicio del kemel @ Este archivo de registro contiene mensajes de arranque.
Registro de correo

Papelera <9

Registro de noticias Jan 25 20:21:57 fedora xinetd: xinetd -HUP succeeded ﬁ

Paquetes RPM Jan 25 20:36:50 fedora xinetd: xinetd -HUP succeeded

Jan 25 23:07:47 fedora messagebus: messagebus -TERM succee
Jan 25 23:07:49 fedora atd: Interrupcién de atd succeeded

Jan 25 23:07:51 fedora cups: Interrupcién de cupsd succeeded
Registro XFree86 Jan 25 23:07:51 fedora xfs: Interrupcion de xfs succeeded
@Accesams N @ Jan 25 23:07:52 fedora gpm: Interrupcién de gpm failed

Jan 25 23:07:52 fedora sshd: sshd -TERM succeeded

Registro de seguridad

Registro del sistema

@Cuﬂﬁguraaén del sistema  » Jan 25 23:07:55 fedora sendmail: Interrupcion de sendmail succee

@Gréﬁcas ¥ Jan 25 23:07:56 fedora sendmail: Interrupcion de sm-client succes
| i i '@ Jan 25 23:07:57 fedora smartd: Interrupcion de smartd failed
Rk S Mas herramientas del sistema » J| pc
& AT S D (2 Jan 25 23:07:58 fedora xinetd: Interrupcion de xinetd succeeded
@ Internet LBV, Jan 25 23:07:59 fedora crond: Interrupcién de crond succeeded  |[]
&2 ofimatica  vagey D Writer 31 ]
&) Control del dispositivo de red
@ Preferencias 1 Filtrar para Filtro | | /&Y Resetear
. o Q Formateader de disquetes
Sonido y video 1 P

@ Gestidn del disco
Ayuda

Icono de alerta de Red Hat Network
[ Carpeta inicio

4 senidores de red

% kickstart

Meonitor del sistema
8 Navegador de hardware
{3 Printing Notffication Icon

! [ print Manager
{8 Bioquear fa pantalla @, Red Hat Network

ﬁ Terminar la sesion

2 < Term| Examinar ficheros de registro del sistema O QR nu
e bl N

€2 Ejecutar un programa..
@ Buscar archivos...
[C=) Abrir reciente

Anteriormente, se vié el listado de algunos de los archivos de log que pueden encontrarse en
el sistema. Hay que notar que la mayoria de ellos tenian establecido como dueno y grupo a root.
Esto significa que inicamente root puede ver el contenido de estos ficheros. Lo mismo ocurre con
los que pertenecen a otros usuarios, pudiendo visualizar su contenido los propios duefios o root.
Esta aplicacién para ver los archivos de logs se rige también por estos permisos, por lo que serd
necesario ejecutarla como root.

Si se pulsa sobre la opcién Modificar—Preferencias pueden verse los archivos de log que
tiene definidos por defecto:

Figura 2.4: Fedora, Archivos de log por defecto

Preferencias.

Archivos de regisiro | Alertas | Advertencias

Ficheros de registro

X Configurar la ruta y el nombre del fichero
para cada archivo de registro visualizado.

[Fichero de registro [Localizacion “Aadir |
Registro de amanque Jvarflog/boot.log Modificar
Registro de cron Jvarflog/cron
Registro de inicio del kemel /varflog/dmesg e
Registro de correo varfleg/maillog
Registro de noticias Jvarflog/spooler
Paquetes RPM varflog/rpmpkgs
Registro de sequridad [varflog/secure
Registro del sistema Jvarflog/messages
Registro XFrees6 Jvarflog/XFreeg6.0.log

Refrescar ratio

Refresca el archivo de registro |30 || segundos.

A esta lista se pueden anadir mds archivos de log, asi como definir en qué circunstancias se
va a visualizar un indicador grafico al lado de las lineas de log, que indicara alguna circunstancia
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especial o de error.

Figura 2.5: Fedora, Alarmas y Advertencias

Z Preferencias Z Preferencias
Archivos de registro| Alertas | Advertencias Archivos de registro | Alertas | Advertencias |
Alertas Advertencias
Mostrar icono de alerta para las siguientes Mostrar icono de advertencia para las
palabras claves. siguientes palabras claves.
fail wam
s
rejected
oops
segfault
segmentation

(a) Alarmas

(b) Advertencias

En el caso de las alertas, las palabras que se han elegido para indicarnos esta circunstancia
son: fail, denied, rejected, oops, default, segmentation. En el caso de las advertencias se tiene warm.
Esto es configurable a segin las necesidades para cada uno de los archivos de log.

La funcionalidad de esta utilidad no acaba aqui, es posible anadir nuevos archivos de log para

visualizar.

Figura 2.6: Fedora, Configuracién de nuevos archivos de log

Nueva ubicacion

% Especificar una nueva ubicacién para el archivo de

registro.

Nombre: | apache

Descripcion: | £ yrores|de Apache

Ubicacin: | qyarlog/httpdferror_log

En este caso, se ha elegido el archivo de log del servidor web apache que almacena las incidencias
del servidor web /var/log/httpd/error_log.

2.3.

Bitacora del sistema: syslog

La utilidad syslogd proporciona soporte al sistema de log de sistema asi como del kernel.
Soporta el almacenamiento de logs tanto de forma local como remota. El soporte para los logs del
kernel lo proporciona la utilidad klogd.

Esta utilidad corre como un servicio que se ejecuta en el inicio del sistema. Es usado por
distintas aplicaciones y otros servicios para guardar informacién sobre los distintos eventos que
pueden ocurrir en el sistema. Por ejemplo, cuando el demonio de cron esta intentando ejecutar un
trabajo, manda una peticién de “logging” a syslogd, que a su vez estd configurado para enviar la
entrada de informacion al archivo de log correspondiente /var/log/cron.

Mar 25 20:48:42 guadalinex crontab[4539]:
Mar 25 20:48:46 guadalinex crontab[4540]:

(root) LIST (root)

Software libre y educacién: redes, gestores de contenidos y seguridad
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Mar 25 20:48:52 guadalinex crontab[4540]: (root) REPLACE (root)
Mar 25 20:48:52 guadalinex crontab[4540]: (root) END EDIT (root)

Cada de uno de los mensajes que se guardan en los archivos de log contienen al menos un campo
con la hora y el nombre del host. Dependiendo de las caracteristicas del programa de log y cémo
sea de configurable esta informacién serd méds o menos completa, acorde a nuestras necesidades.

Syslogd puede mantener multiples ficheros de log para distintas aplicaciones y servicios. La
configuracion del demonio syslogd se encuentra en /etc/syslogd.conf. Es en este fichero donde
se le indica a syslogd la localizacién de los archivos de log dependiendo del grado de severidad
del mensaje que ha provocado la aplicacién de la cual se pretende registrar informacion.

# /etc/syslog.conf Configuration file for syslogd.
#

# For more information see syslog.conf(5)
# manpage .

#

# First some standard logfiles. Log by facility .

#

auth , authpriv.x /var/log/auth.log
%.%;auth ,authpriv.none —/var/log/syslog

cron . * /var/log/cron.log
daemon . x —/var/log/daemon. log
kern . —/var/log/kern.log

Ipr . —/var/log/lpr.log

mail . % —/var/log/mail.log

user . —/var/log/user.log
uucp . * /var/log /uucp.log

#

# Logging for the mail system. Split it up so that
# it is easy to write scripts to parse these files.

#
mail . info —/var/log/mail . info
mail . warn —/var/log /mail . warn
mail . err /var/log/mail.err
# Logging for INN news system
#
news. crit /var/log /news/news. crit
news. err /var/log/news/news. err
news. notice —/var/log /news/news. notice
#
# Some ‘catch—all’ logfiles.
#
*.=debug;\

auth , authpriv.none;\

news.none; mail . none —/var/log/debug

x.=info;*.=notice;x.=warn;\
auth , authpriv.none;\
cron ,daemon . none;\

mail , news. none —/var/log/messages
7
# Emergencies are sent to everybody logged in.
#
*.emerg *
#

# 1 like to have messages displayed on the console, but only on a virtual
# console I usually leave idle.

#

#daemon , mail . x;\
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# news.=crit ;news.=err;news.=notice;\

# x.=debug;*x.=info;\

# x.=notice;*.=warn /dev/tty8

# The named pipe /dev/xconsole is for the ‘xconsole’ utility. To use it,
# you must invoke ‘xconsole’ with the ‘—file ’ option:

#

# $ xconsole —file /dev/xconsole [...]

#

# NOTE: adjust the list below, or you’ll go crazy if you have a reasonably
# busy site ..

#

daemon . *; mail . x;\
news. crit ;news.err;news.notice;\
x.=debug;*.=info;\
x.=notice;*.=warn | /dev/xconsole

J

Las entradas de este fichero de configuracion se encuentran divididas en dos columnas: qué

registrar y dénde registrarlo.

2.3.1. ;Qué podemos registrar en los ficheros de log?

La primera columna tendra el formato:

servicio.severidad

La porcién servicio de la entrada del fichero syslogd.conf especificara el tipo de proceso o

servicio al que se aplica la norma.

Cuadro 2.1: Tipos de procesos disponibles en /etc/syslogd.conf

Tipo \ Descripcién
* Todos los tipos posibles de procesos
auth Mensajes relacionados con la autorizacién
authpriv Mensajes relacionados con la autorizacién privada
cron Mensajes desde los demonios cron y at
daemon Mensajes de los demonios del sistema no especificados en esta tabla
kern Mensajes del ntcleo
local0O-local7 Mensajes enviados a un terminal especifico
lpr Mensajes del demonio de impresion
mail Mensajes del servidor de correo
news Mensajes del servidor de noticias
syslog Mensajes del demonio syslogd
user Mensajes generales

Con severidad se indica qué informacién quiere guardase, teniendo en cuenta las limitaciones

existentes de espacio en disco.
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Cuadro 2.2: Niveles de severidad

’ Nivel \ Descripcion ‘
none Nada de este tipo de elemento
emerg Mensajes que pueden estar relacionados con un mal funcionamiento o fallo
alert Mensajes de alerta del sistema
crit Mensajes relacionados con cuestiones criticas
err Mensajes de error

warning Mensajes que contienen advertencias

notice Mensajes que contienen noticias que da el programa
info Mensajes de informacién general
debug Mensajes de depuracién

* Todos los niveles para este tipo de elemento

Pueden utilizarse comodines (*) tanto en los servicios como en las prioridades para indicar que
concuerda con cualquiera. Existe también la particula none como severidad que indica que no se
guarde informacién sobre el evento en particular. Esta dltima tiene sentido si se utiliza de forma
conjunta con comodines

*.info
mail.none

Con la configuracion anterior se indica que se guarde la informacién de severidad info para todas
las aplicaciones excepto para el servicio mail.
Otra opcion es especificar un subconjunto de servicios separados y una severidad:

mail,uucp,news.info

También pueden agruparse multiples reglas juntas para que realicen la misma accién, utilizando
el siguiente formato:

mail.info;cron.warning

Hay que tener en cuenta un aspecto importante en lo referente a la severidad. Cuando se configura
una accién para una severidad, se configura para esa severidad y para las que son mas altas. Existe
sin embargo una funcionalidad que permite decirle al demonio syslogd que registre tnicamente
el nivel de severidad que se puso en la listaﬁ Esta funcionalidad se activa colocando el signo =
delante de la severidad.

mail.=warning

En este caso se estd indicando que tnicamente registre los mensajes con severidad warning.
También puede indicarse que no incluya una severidad concreta, colocando el signo ! delante
de ésta.

mail.warning; mail.'err

Ahora se registraran los mensajes de severidad warning y superiores, excepto los de severidad err.

2.3.2. Acciones en respuesta a eventos.

Una vez se ha establecido la informacién sobre los servicios que se van a registrar, es necesario
indicar a syslogd dénde tiene que colocar esa informacién. En la segunda columna de /etc/sys-
log.conf se indica el destino de la informacion.

Normalmente lo que aparece aqui es la ruta al archivo en el que se guardaran los mensajes con
una determinada severidad que vaya generando el servicio.

En el fichero de configuracién mostrado al principio aparece la siguiente entrada:

3Es una caracteristica adicional incluida en las distribuciones basadas o con origen en RedHat
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cron. * /var/log/cron

Esta linea indica al sistema operativo que almacene cualquier mensaje proveniente de la aplicacién
cron en el fichero /var/log/cron. El * se refiere a la severidad del mensaje, optando por almacenar
todos los mensajes, independientemente de su severidad, en el fichero /var/log/cron. Puede
especificar también distintas localizaciones dependiendo de la severidad:

mail.info -/var/log/mail.info
mail.warn -/var/log/mail .warn
mail.err /var/log/mail.err

En este caso, los mensajes de error seran almacenados en /var/log/mail.err, los mensajes
de advertencia en /var/log/mail.warn y los mensajes con caracter informativo en /var/log/-
mail.info.

Tras registrar la informacién que genera un servicio, se sincroniza el archivo donde se estan
guardando los mensajes. Esto es debido a que la informacién no siempre se guarda de forma
inmediata en el sistema de archivos, sino que ésta se encuentra inicialmente en memoria. Si el
trasvase de informacién es elevado, la constante sincronizacién puede afectar al rendimiento del
sistema. Para anular esta sincronizacién se anade un signo - delante de la ruta.

Dentro de las acciones a realizar con la informacion que estamos registrando estd el enviarla,
mediante una tuberia, a otro programa o script para un posterior procesamiento. Simplemente
tendremos que anadir el simbolo | antes de la ruta al programa o script.

| /usr/local/bin/procesarlogs.sh

Como se indicé al comienzo de esta seccion, existe la posibilidad de centralizar los logs del sistema
en una maquina remota. El requisito que debe cumplir el servidor remoto es que tenga el demonio
syslogd ejecutandose.

Omaquinaremota

Por tltimo, la informacién de log no tiene por qué enviarse a un fichero, puede enviarse directa-
mente a la pantalla o la consola de administracién (/dev/tty3 y /dev/console respectivamente).
Otra opcién es enviar la informacién de log que se genera por correo a los usuarios que definamos,
Unicamente tenemos que poner la lista de usuarios separados por comas.

2.4. Gestion de los logs

2.4.1. Registro de nuestros scripts

Acabamos de ver cémo el sistema almacena los eventos que se van produciendo en distintas
localizaciones. Asi, cualquier fallo o error en el sistema queda reflejado para su posterior estudio.
Serfa interesante disponer de esta misma funcionalidad en cualquiera de los scripts que creemos
para ayudar en la administracién del sistema. Conoceriamos en todo momento si la ejecucion de
los mismos ha sido correcta o no. Para realizar esta funcién estd logger (/usr/bin/logger), es
una interfaz de linea de comando con syslog.

logger [-isd] [-f fichero] [-p severidad] [-t tag]l [-
u socket] [mensaje ...]

Con logger podemos escribir los mensajes de nuestros scripts a la localizacién estandar de los
logs, siendo gestionado por el demonio syslogd.
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Cuadro 2.3: Opciones de la utilidad logger

] Opcién \ Descripcion \
-i Registra el pid del proceso en cada linea
-s Registra el mensaje en la salida de error estdandar
-d Utiliza un datagrama en lugar de una conexién stream con el socket
-f fichero Registra el mensaje en el fichero especificado
-p severidad Registra el mensaje con la severidad especificada
-t tag Marca cada linea con la etiqueta especifica
-u socket Escribe en un socket
-= Finaliza la lista de opciones para poder empezar el mensaje con -
mensaje Escribe el mensaje en el log

La prioridad indicada con la opcién -p puede ser especificada numéricamente o con la pareja
servicio.severidad. Si no se especifica el valor por defecto es user.notice. Por ejemplo para
registrar los mensajes del servicio local3 con la severidad info:

logger -p local3.info

En caso de que no especifiquemos mensaje y tampoco proporcionemos la opcién -f, se registrara
la entrada estandar.

La salida de logger sera 0 si hay éxito 6 >0 en caso de error.

Consideraciones previas que hay que tener en cuenta antes de empezar a utilizar logger:

= Es necesario que el fichero de log exista antes de enviar un mensaje al mismo a través de
logger.

» Es necesario crear una entrada en /etc/syslog.conf que refleje la existencia del fichero de
log que logger va a mantener.

2.4.2. Rotacion de los logs

Los distintos ficheros de log con la informacién de registro de aplicaciones y sistema van a
almacenar una gran cantidad de datos. Es necesario implementar un mecanismo que permita
borrar los datos de registro antiguos asi como facilitar la bisqueda de informacién en los mismos.
En el caso de no tener esto en cuenta se podra comprobar cémo el sistema se llena cada vez més
con ficheros de log, los cuales serdn cada vez més grandes.

Los sistemas actuales cuentan con la utilidad logrotate. Esta utilidad se encarga de realizar
la rotacion de los ficheros de registro, renombrando el archivo y creando uno nuevo que pasa a ser
el fichero de log activo.

Esta utilidad se configura de forma general a través del fichero /etc/logrotate.conf. Este
fichero suele tener por defecto una configuracién similar a la siguiente:

~

# Mirar "man logrotate” para ams detalles

# Rota los ficheros de log de forma semanal

weekly

# Guarda 4 copias de los ficheros de logs

rotate 4

# Crea un fichero nuevo (vacio) de log édespus de rotar los antiguos

create

# Los ficheros de log que se guardan &dsern comprimidos

compress

# Los paquetes de las aplicaciones dejan la éinformacin sobre la érotacin de
logs en este directorio

include /etc/logrotate.d

# éTambin se define faqu el comportamiento de logs iespecficos

J.A. Bernal - F. Gordillo - H. Santander - P. Villegas



>

£2 Thales-CICA 2005 Analisis de logs con logwatch Péagina 38
/var/log /wtmp {
missingok
monthly
create 0664 root utmp
rotate 1
}
/var/log /btmp {
missingok
monthly
create 0664 root utmp
rotate 1
}
# La 6rotacin del resto de logs iespecficos del sistema se define a partir de
faqu

Contendra la configuracién global para todo el sistema de rotacion de logs. Para configurar la
rotacién de forma particular también tenemos cada uno de los ficheros de /etc/logrotate.d.

2.5. Analisis de logs con logwatch

El andlisis de los logs de sistema por parte del administrador es un trabajo rutinario y pesado.
Son muchos los ficheros que hay que mirar y algunos de ellos pueden generar miles de lineas de
informacién cada dia, siendo necesario analizarlos a diario en busca de posibles fallos en el sistema
o intentos de acceso no permitidos al mismo.

Una utilidad que puede ayudar en este trabajo es Logwatckﬁ Tiene como funcién principal
analizar los archivos de log del sistema, asi como crear informes sobre el estado del mismo. Analizard
las entradas en los ficheros de log del sistema por el periodo de tiempo definido y realizara un
informe sobre determinadas areas con el nivel de detalle especificado.

logwatch [opciones]

Las opciones con que puede llamarse a esta utilidad son:

’ Opcién \ Accién realizada
--detail Indica el nivel de detalle del informe (high, med y low)
--logfile Fuerza a logwatch a utilizar inicamente el grupo de ficheros de registro

indicado. De esta forma sdlo se procesara informacién de los servicios que
escriban en estos ficheros de registro

--service Fuerza a logwatch a procesar tnicamente los servicios indicados en este
parametro. Procesara todos los ficheros de registro que utiliza este servicio.
--print Muestra el resultado del andlisis por la salida estandar.
--mailto Direccién a la que va a enviar el informe de andlisis de ficheros de registro.
--archives Esta opcién indica a logwatch qué ficheros de registro archivados

(normalmente con extensién gz) puede analizar, junto con los ficheros de
registro actuales.

--range Rango en el que se va a realizar el andlisis (Today, Yesterday y All)
--debug Nivel de debug que se va a aplicar durante el analisis. Unicamente utilizado
para detectar errores durante el andlisis.
--save Nombre de fichero donde se va a guardar el resultado del analisis de los
ficheros de registro.
--usage y —--help Muestra informacién de uso de logwatch.

4Esta aplicacién normalmente ests instalada en las distribuciones Fedora. En el caso de Guadalinex es preciso
instalarla mediante apt-get:
apt-get install logwatch
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Mediante estos parametros puedes modificarse la configuracion durante la ejecucién del andlisis.
Sin embargo, existe también un fichero de configuracién /etc/logwatch/ 1ogwatch.conﬂz| que
puede establecer el valor de estos pardmetros por defecto. Asi, cuando se ejecute logwatch sin
ningin parametro, tomara los valores establecidos en este fichero. Los pardmetros que aparecen
en este fichero son:

= Directorio de Log por defecto
LogDir = /var/log
= Directorio temporal por defecto
TmpDir = /tmp
= Persona a la que se le envian los correos con los informes
MailTo = root
= Indica si se envia por correo (NO) o si se muestra por stdout (YES)
Print = No
= Para compatibilidad con mktemp
UseMkTemp = Yes

= Si estd definido, guardard los informes en la ruta indicada en lugar de enviarlo por correo o
mostrarlo.

Save = /tmp/logwatch
= Define si se busca en archivos con extension gz ademés de en los ficheros de log actuales.
Archives = Yes
» El rango de tiempo por defecto para el informe (Today, Yesterday, All)
Range = yesterday
» El detalle del informe por defecto (Low = 0, Med = 5, High = 10)
Detail = Low

» El servicio por defecto para el que se hace el informe. Espera el nombre de un filtro en
/etc/log.d/scripts/services/* o All para todo

Service = All
= Si s6lo quisiéramos un informe acerca de ftp

Service = ftpd-messages
Service = ftpd-xferlog

= Si queremos que Unicamente se analice un fichero de log

LogFile = messages

5Dependiendo de la distribucién de linux el directorio con la configuracién de Logwatch puede variar, p.e.
/var/log.d.
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s Localizacién del programa que envia los correos
mailer = /bin/mail

= Si se establece como Yes se muestran sélo los mensajes referidos al host donde se ejecuta
HostLimit = Yes

La salida generada por logwatch para el nivel de detalle por defecto puede ser como la siguiente:

~
AR LogWatch 5.1 (02/03/04) FHHRHHAAHHFFHHAAEEH
Processing Initiated: Fri Mar 25 22:10:02 2005
Date Range Processed: today
Detail Level of Output: 5
Logfiles for Host: guadalinex
/III!I/I/IIIIIIIIIIIIIII/III/III///IIIIIIIIIIIII/III/III///IIIIIIIIIIIIIIIII/III/I/IIIIIIIIIIIIIIIII/III!I/IIIIIIIIIIIIIIIII/III/III///IIIIIIIIIIIIIIIII/III///IIIIIIIIIIIIIIIII/III/I/IIIIIIIIIIIIIIIII/III/I/I///IIIIIIIIIIIIIIIII/III///IIIIIII/IIIIIIIII/III
samba Begin
*xUnmatched Entriesxx
nmbd/nmbd_nameregister.c:register_name (482) register_name: NetBIOS name
G2004-1108431407 is too long. Truncating to G2004-110843140 : 6 Time(s)
samba End

Disk Space
S.ficheros nTamao Usado Disp Uso% Montado en
/dev/hdal 4,0G 2,7G 1,1G 2% /
tmpfs 93M 0 93M 0% /dev/shm

Fortune
OpenOffice es potente, Abiword es dms arpido
FHHHAHFHAHAHAHFHFHAHAHE LogWatch End

/

En este caso el informe es reducido, pero dependiendo de la actividad del sistema serd mas
amplio.

Continuando con el resto de ficheros de la utilidad Logwatch, se encuentra la siguiente estruc-
tura de directorios que soporta su funcionamiento:

/etc/logwatch/logwatch.conf Ya se habld anteriormente de este fichero. Realmente es un enlace
simbdlico a /etc/log.d/conf/logwatch.conf

/etc/logwatch/conf/services/* Configuracion para los servicios que se van a analizar, asi como
los ficheros de registro que utilizan

/etc/logwatch/conf/logfiles/* Configuracion para los ficheros de registro de los servicios a
analizar

/etc/logwatch/scripts/shared/* Filtros comunes a servicios y/o ficheros de registro
/etc/logwatch/scripts/logfiles/* Filtros utilizados para determinados ficheros de registro

/etc/logwatch/scripts/services/* Filtros utilizados para los distintos servicios

La herramienta viene configurada para una serie de servicios bastante amplia, pero ain asi, es
posible ampliar el rango de servicios a analizar. Unicamente debe escribirse el filtro que extraiga
la informacién que se busca de los ficheros de registro correspondientes a una aplicacion.
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Capitulo 3

Utilidades de administracion

“;Para quién es Webmin? Webmin es una excelente herramienta tanto para administradores
noveles como experimentados.”

System Administation with Webmin

3.1. Administracion remota de sistemas

Webmin es una utilidad de administraciéon de sistemas UNIX via web, desarrollada por JAMIE
CAMERON y basada en una serie de scripts escritos en Perl. Basicamente, puede decirse que Webmin
es un conjunto de CGIs escritos en Perl. Esto le confiere una gran flexibilidad y portabilidadﬂ
permitiendo esta caracteristica la ampliacién con nuevos médulos y funcionalidades.

Webmin utiliza su propio servidor web, escuchando en el puerto que se le indique en la insta-
lacién, siendo éste totalmente independiente (si lo tiene) del que se tenga configurado mediante
Apache.

3.2. ;Por qué utilizar Webmin?

Mediante el uso de Webmin, se dispone de una interfaz grafica facil de utilizar y que proporciona
soporte para un gran numero de servicios y labores de mantenimiento del sistema.

Al basarse en una interfaz web, se puede acceder a la totalidad de sus funcionalidades desde
practicamente cualquier sitio de la red, independientemente del sistema operativo. El tinico requi-
sito es disponer de una conexién a la red donde se encuentra instalado Webmin y de un navegador
web.

Por su simplicidad de uso, esta indicado tanto para administradores noveles como para los que
tienen una experiencia de anos. Para los primeros, proporciona una forma visual de acercarse a la
administracion de sistemas, al mostrar las opciones de los distintos servicios de forma gréafica. En
el caso de los administradores con amplia experiencia hay que pensar en la cantidad de opciones
definidas para los distintos servicios activos en el sistema, asi como los scripts disefiados por ellos
mismos para ayudarles en sus labores de administracién y monitorizacién. Mediante el uso de
Webmin, pueden crearse llamadas graficas a estas funcionalidades, evitando asi la necesidad de
recordar todas y cada una de las opciones o scripts que se ejecutan en un momento dado.

En los siguientes apartados se describirdn los pasos necesarios para tener Webmin instalado en
un sistema y explicaremos algunas de las opciones méas comunes.

1Se puede utilizar en més de 35 sistemas UNIX y Linux
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3.3. Instalacién de Webmin

Una vez que se tiene una ligera idea de lo que Webmin es, se vera de inmediato como puede
instalarse para empezar a tener otro aspecto, mas visual, de la administracién de sistemas.
El mejor sitio desde donde bajarse la ultima versién disponible de Webmin es su web

http://www.webmin.com/

que permite bajar el paquete RPM o un tgz que contiene los ficheros de instalacién. En el caso
de instalar Webmin sobre un sistema Guadalinex puede utilizarse el procedimiento seguido a lo
largo del curso, mediante apt-get.

apt-get install webmin
apt-get install webmin-core

La version que se encuentra disponible en los repositorios de Guadalinex es la 1.130 de 26 de enero
de 2004@ A pesar de no ser la iltima versién disponible, esto no presenta ningin incoveniente
debido a que Webmin permite la actualizacién desde la interfaz web. Asi, una vez finalizado el
proceso de instalacién se realizard la actualizacion para estar a la tltima versién.

Existe un bug en los paquetes que se instalan en Guadalinex y Debian en general. Esta
relacionado con la gestion de los temas de webmin y no presenta graves problemas. El bug
consiste en que no se puede cambiar de tema, por lo que hay que limitarse a utilizar el tema
por defecto para Debian. Este fallo no afecta al resto de funcionalidades de Webmin, que son
las que realmente nos ocupan.

En el caso de optar por realizar la instalacién a partir del tgz descargado el proceso es el siguiente:

root@guadalinex:"# cd /usr/local/
root@guadalinex:/usr/local# tar —zxvf /home/hugo/webmin—1.190.tar.gz

Una vez extraidos todos los ficheros del paquete tgz es el momento de comenzar el proceso de
instalacion.

root@guadalinex:/usr/local# cd webmin—1.190
root@guadalinex:/usr/local /webmin—1.190# ./setup.sh

Este script servird de guia a través del proceso de instalacién.

sk 3k ok K ok oK ok ok K ok K ok oK ok ok K oKk ok ok K oKk ok oK R ok K ok K K oK K ok ok oK oK K oKk ok ok ok K ok ok ok ok K ok ok ok ok K ok ok ok oK ok oK ok oK K oK K KKk K
* Welcome to the Webmin setup script, version 1.190 *
ok ok oK ok ok ok ok K ok K ok ok ok ok K ok ok ok ok ok K ok oK o ok K ok oK o ok K ok ok ok ok K ok K ok ok ok K ok ok ok ok K ok K ok ok ok K ok oK ok K kK K ok ok Kk K
Webmin is a web—based interface that allows Unix—like operating

systems and common Unix services to be easily administered.

Installing Webmin in /usr/local/webmin—1.190

K3k ok K koK ok ok K oK K oK oK ok ok K oKk ok ok K ok ok ok oK R ok K ok K K oK K ok ok ok ok K oKk ok ok ok K ok ok ok ok K ok ok ok ok K ok ok ok oK ok K ok oK K oK K kK K K
Webmin uses separate directories for configuration files and log files.
Unless you want to run multiple versions of Webmin at the same time

you can just accept the defaults.

Config file directory [/etc/webmin]:

Log file directory [/var/webmin]: /var/log/webmin

K3k ok K KoK ok ok K oK K ok oK ok ok K oKk ok ok K ok K ok oKk ok K ok oK Sk ok K ok ok ok ok K ok ok ok ok oK K ok ok ok ok K ok ok ok ok K ok ok ok oK ok oK ok oK K oK K kK K K
Webmin is written entirely in Perl. Please enter the full path to the
Perl 5 interpreter on your system.

Full path to perl (default /usr/bin/perl):

2En el momento de escribir estos apuntes la versién mas actualizada de Webmin es la 1.190 de 24 de marzo de
2005.
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Testing Perl

Perl seems to be installed ok

Kok ok K KoK ok oK K oK K ok oK ok ok K oKk ok ok K ok K ok oK ok K ok oK S oK K koK ok ok K oK K ok ok K oK K ok oK ok ok K ok ok ok ok K ok ok ok ok K oK oK ok oK K oK K KoK ok K

Operating system name: Debian Linux

Operating system version: 3.1

K3k ok K KoK ok oK K oK K ok oK ok ok K oKk ok ok K ok K ok ok o ok K ok oK S oK K ok oK ok ok K oK K ok ok K oK K ok oK ok ok K ok oK ok ok K ok ok ok oK K ok oK ok oK K oK K koK ok ok

Webmin uses its own password protected web server to provide access

to the administration programs. The setup script needs to know

— What port to run the web server on. There must not be another
web server already using this port.

— The login name required to access the web server.

— The password required to access the web server.

— If the webserver should use SSL (if your system supports it).

— Whether to start webmin at boot time.

Web server port (default 10000) :

Login name (default admin):

Login password:

Password again:

Use SSL (y/n): y

Start Webmin at boot time (y/n): y

ok ok ok ok ok ok ok o ok ok ok oKk ok o ok ok ok ok o ok ok ok ok o ok ok ok ok ok o ok ok ok ok o ok ok ok ok ok o ok ok ok ok ok ok Kk ok o ok ok ok ok oK ok ok o ok o ok Kk ok

Creating web server config files ..

..done

Creating access control file ..

..done

Inserting path to perl into scripts..

.. done

Creating start and stop scripts..

..done

Copying config files ..

..done

Configuring Webmin to start at boot time..

Created init script /etc/init.d/webmin

..done

Creating uninstall script /etc/webmin/uninstall.sh

.. done

Changing ownership and permissions

..done

Running postinstall scripts

..done

Attempting to start Webmin mini web server..

Starting Webmin server in /usr/local/webmin—1.190

..done

3K 3k ok K KoK ok oK K oK K ok oK ok ok K oKk ok ok K ok K ok oKk ok K ok oK K oK K ok ok ok ok K oKk ok ok K oK K ok ok ok ok K ok ok ok ok K ok ok ok oK ok oK ok oK K oK K koK K K

Webmin has been installed and started successfully. Use your web

browser to go to

https://guadalinex:10000/

and login with the name and password you entered previously .

Because Webmin uses SSL for encryption only, the certificate

it uses is not signed by one of the recognized CAs such as

Verisign. When you first connect to the Webmin server , your

browser will ask you if you want to accept the certificate

presented , as it does not recognize the CA. Say yes.
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Ya estaria instalado Webmin en el sistema, para comprobarlo puede ejecutarse:

root@guadalinex:"# netstat —lp | grep 10000
tep 0 0 *:10000 * 0% LISTEN 5631/ perl
udp 0 0 *:10000 * 1k 5631/ perl

Tal como se ha configurado, el puerto 10000 esta a la escucha y preparado para recibir peticio-
nes. Al estar Webmin basado en scripts realizados en Perl, serd éste el proceso asociado al puerto

10000.

3.4. Primera toma de contacto

Tenemos Webmin recién instalado en nuestro sistema y estamos ansiosos por ver cémo funciona
y ¢6mo nos va a permitir administrarlo de una forma mds “amigable”. Si se escribe en nuestro
navegador web http://nombreservidor:10000/ aparecera la pantalla de login en Webmin.

Figura 3.1: Login en Webmin

Archivo Editar Ver Ir Marcadores Tareas Ventana Ayuda

- - A B Wy fedora elpiso.es 10000, Jogin.cgizlogout=1 ~ =
Anterior Siguiente Recargar Parar |y pffedora.elpiso.es session_login.cgilogou | ”@_Euzar‘ Imprimir

T “hmnicio | hMarcadores ¢ Red Hat, Inc. ¢ Red Hat Network (§Support (fShop [ Products (fTraining

i b 2 EE) | Terminado [l

Hasta el momento, tinicamente estd definido el usuario admin®} Posteriormente se verd cémo

anadir mas usuarios, de momento es suficiente con el creado durante la instalacion.

Una vez logado con éxito, la pantalla que nos sirve Webmin es la siguiente:

3En el caso de la instalacién en Guadalinex el usuario es root.
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Figura 3.2: Configuraciéon de Webmin

a0a

Archivo Editar Ver [r Marcadores Tareas WVentana Ayuda

a :ﬂ' ‘ W http://fedora.elpiso.es:10000/ |VHé.Eus:ar|

Anterior T Siguiente . Recargar Parar

% Zhinicio | WfMarcadores £ Red Hat, Inc. 4 Red Hat Network (4 Suppot §Shop (4 Products 4 Training

€O OO

(Wiebmin System\ Serversi Networking Hordwiare  Cluster Ofhers

Imprimir

¥ Feedback | ¢ ¢Log Ouf

- © g w

Change Language and Theme Usermin Configuration Webmin Actions Log Webmin Configuration

e

Webmin Servers Index Webmin Users

Theme By
Version 1.130 on fedora.elpiso.es (Redhat Linux Fedora 1) MSC.Linux

admin logged into Webmin 1.130 on fedora.elpiso.es (Redhat Linux Fedora 1)

Bueno, parece que la primera pantalla no tiene mala pinta ;verdad? Puede intuirse que la
herramienta va a ser bastante completa, sin olvidar que es ampliable con mas mdédulos y scripts
existentes en el sistema creados por el administrador.

En esta primera pantalla encontramos las siguientes secciones:

Change Language and Theme. Esta opcion permite cambiar el idioma de Webmin.

Configuracién Usermin. Permite la configuraciéon del médulo opcional Usermin. Este médulo
es una versién simplificada de Webmin disenada mas para usuarios del sistema que para
administradores.

Configuracién de Webmin. Es el mddulo principal de configuracién de Webmin. Permitira
actualizar Webmin, gestionar los médulos, gestionar la seguridad y los archivos de log.

Diario de Accion de Webmin. Cuando se habilita el sistema de log, este médulo permitira
busquedas avanzadas en los logs.

Usuarios de Webmin. Con la configuracion de usuarios puede controlarse a qué médulos puede
acceder cada usuario e incluso definir grupos para el acceso a médulos.

,
Indice de Servidores de Webmin. Permite anadir multiples servidores Webmin existentes en
la red para hacerlos accesibles desde una tunica interfaz.

No esperemos més y vamos a empezar a utilizar Webmin. Lo primero es cambiar el idioma y
adaptar Webmin al castellano.

Dentro de esta opcién puede cambiarse la palabra de entrada en Webmin del usuario actual
(en nuestro caso sigue siendo admin). Aunque se haya cambiado el idioma, puede que algunos
nombres de opciones sigan atin en inglés. Webmin es un proyecto que crece dia a dia y hay algunos
aspectos que ain tienen que mejorar.
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Archivo Editar Ver Ir Marcadores Tareas Ventana Ayuda

Figura 3.3: Cambio de lenguaje en Webmin

e

. a @

o © @t © Ry G | W hitp:edora.elpiso. es: 10000/change-userf

El=]

& .
Imprimir

*| Zhinicio | wMarcadores # Red Hat, Inc. 4 Red Hat Network (4 Support (Shop (= Products [ Training

€. 0.0 0 0 0.8

IWebmini System Serverss Nefworkingi Hardwiare Glusters Others

Change Language and Theme

B Feedback’ | '+ ¢ Log Out

the password used to login with, for your Webmin account only.

Webmin UI language
Webmin UI theme

€ Global language (English) & Personal choice .. [Spanish (€

Webmin login password © Leave unchanged

This module can be used to change the language that modules are displayed in, the theme that controls Webmin's appearance and

& Global theme (MSC Linux Theme) ¢ Personal choice .. | Old Webmin Theme ~|

€ Setto..
Make Changes

5t &b £ EZ | admin logged into Webmin 1.130 on fedora.elpiso.es (Redhat Linux Fedora 1)

(==

Otro médulo que aparece en esta pantalla inicial es DIARIOS DE ACCION DE WEBMIN. Desde
aqui se accede a los logs que vayan generandose por el uso de la herramienta, permitiendo una
posterior monitorizacién del sistema. Esta funcionalidad es también configurable como se vera en

la siguiente seccién.

Posteriormente se volvera al resto de opciones referentes a usuarios y al indice de servidores
Webmin. Ahora nos centraremos en seguir conociendo la herramienta.

3.5. Administraciéon de Webmin

3.5.1. Configuracién de Webmin

Configuracion de Webmin - Mozilla
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. Change this option to control whether Webmin is started at boot time or not. If it is not
Start at boot time | & Si ¢ No . AP
currently started at boot and Yes is chosen, a new init script will be created.

e b 2 B3 | admin logged into Webmin 1.130 on fedora.elpiso.es (Redhat Linux Fedora 1) | [

| [-0-[ ==

Software libre y educacién: redes, gestores de contenidos y seguridad



A Thales-CICA 2005 Administracién de Webmin Pagina 47

Este mddulo permite configurar los aspectos més importantes de Webmin, asi como instalar o
actualizar nuevos moédulos o incluso actualizar la propia herramienta.

Uno de los aspectos que no hay que olvidar es la seguridad en el acceso a Webmin. Es posible
configurar esta herramienta para que se acceda unicamente desde las direcciones IP que se le
indique. El médulo que controla este aspecto es CONTROL DE ACCESO A IP.

Figura 3.5: Control de acceso por IP

Control de Acceso a IP - Mozilla
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Control de Acceso a IP

El servidor Webmin puede ser configurado para denegar o permitir el acceso desde s6lo ciertas direcciones IP, mediante este
formulario. Se pueden introducir tanto nombres de maquinas (p.ej. foo.bar.com) como de redes IP (p.ej. 10.254.3.0 0
10.254.1.0/255.255.255.128). Debes de limitar el acceso a tu servidor a di i de i pecial sies ibl
desde Internet. De otra manera, cualquiera que adivine tu clave de acceso tendri control completo de tu sistema.

ComtroldeAceeso i

admin logged into Webmin 1.130 on fedora.elpiso.es (Redhat Linux Fedora 1) == = |

Por defecto estéd configurado para permitir el acceso desde cualquier direccién IP. Se indicara

si se permite o niega el acceso desde las direcciones o redes que se especifiquen en la configuracién
de este moduldd

Otro moédulo que aparece en esta seccion es el relativo a la direccion IP y el puerto en el
que estard a la escucha de peticiones. Este médulo es PUERTO Y DIRECCIONES y, por defecto,
configura Webmin a la escucha en todas las direcciones IP que tenga configuradas el sistema. En
caso de tener varias interfaces de red con acceso a distintas redes, seria recomendable, por motivos
de seguridad, configurar Webmin para que tnicamente esté escuchando en la direcciéon IP que
pertenezca a la red mas segura.

4En caso de que alguien obtenga alguna de las claves de acceso a Webmin, con este médulo se establece un nivel
maés de seguridad.
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Figura 3.6: Configuracién de direccién IP y puerto donde escucha
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el servidor puede ser canfigurado para que
El puerto TCP en el que escucha Webmin puede también ser

la direccion de escucha.

‘admin logged inte Webmin 1.130 on fedora.elpiso.es (Redhat Linux Fedora 1)

| e A

Como ya se dijo, es posible cambiar desde este médulo el puerto donde escucha Webmin. El
valor que tiene establecido por defecto es el 10000, aunque puede aparecer otro, si asi se lo hemos

indicado durante el proceso de instalacién.

Figura 3.7: Configuracién de funciones de log
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exictamente lo que cada usuario de Webmin ha estado haciendo.

ADSL Client

Administracién de Impresoras
Arranque y Parada
Autenticacion PAM

Cambiar Claves de Acceso

Salvar

‘Webmin puede ser configurado para escribir una relacion de aciertos en el servidor web mediante el formato de archivo CLF
estandar. Si se activa el diario, puedes seleccionar si deseas grabar direcciones IP o nombres de miquina y cada cudnto deseas
limpiar el archivo de diario. Cuando se activa, los diarios se graban en el archivo /var/log/webmin/miniserv.log.

Cuando estd activado el login, Webmin escribird un diario mis detallado de las acciones de usuarios en el archivo
fvar/log/webmin/webmin.log. Este diario puede ser visto y analizado con el médulo de Diario de Acciones de Webmin para ver

s

% £l ~Z EZ | adminlogged into Webmin 1.130 on fedora.elpiso.es (Redhat Linux Fedora 1)
L
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Otro mdédulo interesante y que ayudara a controlar el uso que se hace de Webmin es DIARIO.
Hay que recordar que Webmin proporciona funcionalidades de log. Esto permite monitorizar facil-
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mente las acciones que realizan los distintos usuarios de Webmin, conociendo el momento concreto
en que se ha llamado a un médulo y qué accion se ha realizado en el mismo.

Como puede verse, es posible tener un registro detallado de las acciones realizadas basado en
el médulo donde se realizaron las acciones. La opcién “Llevar diario de nombres de maquinas
resueltas” hard que Webmin muestre el nombre de la maquina que se ha conectado en lugar
de su direccién IP. También puede vaciar los ficheros de log en el intervalo que se establezca,
efectudndose una rotacién de los mismos.

Para evitar que el disco se llene de forma innecesaria, es conveniente realizar un estudio previo
de la situacion del sistema y establecer los médulos que es preciso monitorizar y excluir el resto
de los logs de Webmin.

Puede que el servidor donde se encuentra Webmin alojado esté detras de un cortafuegos o utilice
un proxy para salir a internet. Serd necesario configurar Webmin para permitirle la conexién a
internet en el caso que requiera bajarse alguna actualizacion o algin médulo adicional, indicandole
un proxy a través del cual pueda descargarse los médulos o actualizaciones necesarias.

Figura 3.8: Configuracion de servidores Proxy
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Si la miquina en que se ejecuta Webmin esti tras un Cortafuegos de cualquier clase, puedes necesitar activar el servidor proxy
para ser usado para acceder a sitios web y FTP. Ciertos médulos como Paquetes de Software, usardn estos proxies al descargar
archivos o programas.

Una de las principales caracteristicas de Webmin es su disefio modular. Asi, es posible crear
nuevos médulos que se integren por completo en la estructura de esta herramienta. Desde MO-
DULOS DE WEBMIN es posible instalar nuevos médulos, ya sea desde un fichero local o desde una
localizacién de otro servidor en internet. Los médulos de Webmin son paquetes tar que contienen
la estructura completa del médulo. Estos médulos tienen la extensién .wbhm.
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Figura 3.9: Instalaciéon de nuevos médulos
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- &b ~# E3 | adminlogged into Webmin 1.130 on fedora.elpiso.es (Redhat Linux Fedora 1) ==| =5 |

Pueden encontrarse bastantes médulos para Webmin hechos por otras personas en
http://webmin.thirdpartymodules.com/

La mayoria de ellos son gratuitos y estdn organizados por categorias para una busqueda maés
eficiente.

Dentro de la administracién de médulos existe la posibilidad de clonar médulos. Esto es es-
pecialmente 1til para el caso en que sea necesario disponer de varios médulos de gestién de un
servicio del sistema y que se ejecuten con distintas configuraciones. Los ficheros de configuracién
de los servicios debemos gestionarlos nosotros, haciendo copias de los ficheros de configuracién
para que cada una de las instancias del médulo utilice una configuracién distinta.

Pueden también borrarse los médulos que no vayan a utilizarse o que no quieran gestionarse
desde Webmin. Hay que tener en cuenta que esto borrara el médulo completamente del sistema,
siendo necesario bajarlo de nuevo e instalarlo si posteriormente lo queremos utilizar. Una opcién
mejor es quitarlo del perfil de los usuarios que no queremos que lo utilicen, tal como veremos en
la gestion de los usuarios.

Ademsds de la instalacién de nuevos mdédulos, la actualizacién de Webmin se realizard desde
MEJORAR WEBMIN. La actualizacién se refiere tanto a la herramienta Webmin como a los mé-
dulos que trae en la distribucion estdndar. Realizando regularmente este proceso de actualizacién,
mantendremos Webmin en un estado 6ptimo, corrigiendo posibles errores o agujeros de seguridad
que se detecten.

Esta vision general de algunos de los médulos de configuracién de Webmin debe ser suficiente
para empezar a utilizarlo. Hay mas moédulos que es recomendable investigar y ver las funcionali-
dades que presentan en lo referente a personalizar Webmin.

Gestion de usuarios

La gestién de usuarios de Webmin permite tener varios perfiles de administradores de siste-
mas. Por ejemplo, se puede disponer de un usuario en Webmin que se encargue de gestionar el
servidor de correo, otro para gestionar el servidor web, otro para gestionar el servidor DNS. Asi
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el usuario que encargado de gestionar el correo no podra interferir en las operaciones que realicen
los administradores de web y DNS ya que no tendré permisos para utilizar otros médulos que no
sean los relacionados con el correo y para los que tiene acceso.

Dentro de la categoria Webmin entraremos en el médulo USUARIOS DE WEBMIN. El tunico
usuario que existe es el usuario admin, con el que nos hemos validado en el sistema. Este usuario
tiene acceso a todos los mdédulos instalados en el sistema.

Crearemos un nuevo usuario que se encargue de la administracién del correo.

Figura 3.10: Creacién de un nuevo usuario
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admin logged into Webmin 1.130 on fedora.elpiso.es (Redhat Linux Fedora 1)

A este usuario se le han asignado permisos para utilizar inicamente un grupo reducido de
moédulos. Es interesante también comprobar que en el apartado Contrasena hemos indicado
que se utilice el método de autenticacion Unix. Webmin puede gestionar los usuarios de forma
independiente del sistema o basarse en los que hay creados. Cada una de estas opciones tiene sus
ventajas y sus inconvenientes. La gestion de usuarios Unix es especialmente indicada para el caso
que el usuario que va a utilizar Webmin también tenga definido un usuario en el sistema. Si esta
circunstancia no se produce es cémoda la gestién interna por parte de Webmin de los usuarios.
De esta forma se tiene la certeza que un usuario que tenga acceso a Webmin para labores de
monitorizacién no tendra acceso directo al sistema. Se logra asi aislar a este usuario.

Tras este breve paréntesis en el que se ha visto como gestionar el sistema de usuarios, con-
tinuemos con la creacion del usuario. Si pulsamos sobre Logout en la esquina superior derecha,
saldremos del sistema y podremos entrar de nuevo con el usuario que acabamos de crear.
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Figura 3.11: Visién de Webmin del nuevo usuario
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La visiéon obtenida ahora con este nuevo usuario no tiene nada que ver con la anterior, desde
el punto de vista del usuario admin.

Pueden crearse tantos usuarios como sea necesario y asignarles los moédulos que se estime
necesarios para su labor de administracién.

Al igual que ocurre en Linux, Webmin entiende el concepto de grupos. Los grupos en Webmin
son similares a los de Linux y permiten simplificar la administracién. Pueden crearse usuarios que
tengan los mismos permisos y control de acceso. Cuando se crea un grupo en Webmin, se le asigna
un nombre y se seleccionan los médulos a los que los miembros de este grupo tendran acceso. Una
vez creado el grupo, cualquier nuevo usuario podra asignarse al grupo y automéaticamente recibira
el acceso a los médulos del grupo, junto a los médulos a los que tenga acceso el usuario. En la
implementacién actual, un usuario Unicamente puede pertenecer a un grupo, a diferencia de los
grupos de Linux, en los que un usuario puede tener un grupo primario y varios grupos secundarios.

Figura 3.12: Grupos en Webmin
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Grupos de Webmin

Crear un nuevo grupo de Webmin

s

Hemos creado un grupo con acceso a todos los médulos relacionados con la administracién
general del sistema. De esta forma, cada vez que se cree un usuario para administrar un servicio
concreto, es posible asignarle este grupo de administraciéon general del servidor. Este serfa un
ejemplo sencillo de uso de grupos en Webmin.

Es posible editar ahora el usuario recién creado anteriormente y asignarle el grupo que se acaba
de crear.
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Figura 3.13: Asignar un grupo a un usuario
Editar, Usuario de Webmin - Mozilla
7 Archivo Editar Ver Ir Marcadores Tareas Ventana Ayuda

@ elpiso.es:10000/aclfedit_user.cgi? h |VHé_Eus=ar‘ 5

- - & w -
Anterior ~ Siguiente  Recargar Parar | Imprimir

7 binicio \ ‘dfMarcadores ¢ Red Hat, Inc. ¢ Red Hat Network (ZSupport (fShop (ZfProducts £ Training
Editar Usuario de Webmin

Autenticacion Unix

o » I

| Sparish (ES) |

{"/| Tema de Webmin anterior |

(172.26.0.40

-admin logged into Webmin 1.130 on fedora.elpiso.es (Redhat Linux Fedora 1)

3.6. Un ejemplo de configuraciéon de servicio: Apache

3.6.1. Dodnde configurar los servicios de nuestro sistema

Pulsando sobre la categoria SERVIDORES, se accede a una de las funcionalidades méas intere-
santes de Webmin. Dentro de la categoria Servidores se encuentran los médulos encargados de la
configuracion de la mayoria de los servidores més utilizados.

El que un médulo esté instalado no quiere decir que el servicio que gestiona ese médulo esté
instalado. Unicamente informa que existe soporte en Webmin para la configuracién de un servicio.
Es responsabilidad del administrador el tener instalado el servicio en el sistema.

Una de las causas de la popularidad de Webmin es la posibilidad para el administrador de
realizar algunas tareas de administracion a través de Webmin, sin estar forzado a realizarlas todas.
Ademaés:

= a diferencia de otras herramientas graficas de configuracién para sistemas Linux, Webmin
intenta dejar intacto el fichero editado.

= el hecho de configurar un servicio desde Webmin no quita que puedan editarse a mano los
ficheros de configuracién correspondientes.

Podré utilizarse uno u otro método indistintamente, ya que una de las virtudes de Webmin es
que no se dafaran las configuraciones hechas manualmente. Los comentarios y el orden de las
directivas no son modificados por lo que no se producen conflictos entre ambos métodos.
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Figura 3.14: Categoria Servidores
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A continuacién se verd uno de los médulos de configuracién més utilizados. En concreto se
vera qué funciones proporciona Webmin para configurar un servidor web. Pulsando sobre el icono
de Apache se van editar los ficheros de configuraciéon de Apache, normalmenteEl localizados en
/etc/httpd/conf. La mayoria de los médulos de esta categoria pueden editar los ficheros de

configuracién bajo el directorio /etc.

3.6.2. Moébdulo de configuraciéon de Apache

El servicio que proporciona Apache es uno de los primeros que quiere verse en funcionamiento
al instalar Linux. El médulo que proporciona Webmin es bastante completo y permite configurar
Apache de la misma manera que manualmente, editando el fichero de configuracién.

La primera vez que se ejecuta este médulo, Webmin detectara que anteriormente no se habia
ejecutado y preguntard por los médulos de Apache que hay instalados en el sistema. Al realizar
una detecciéon automatica, en caso de duda, es recomendable aceptar la lista de médulos propuesta.

5En Debian: /etc/apache2
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Figura 3.15: Primera llamada al médulo Apache
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Reconfigurar Médulos Conocidos

Su configuracién Apache ha cambiado o todavia no ha sido examinada por Webmin. Abajo hay una lista de todos los médulos
Apache soportados por Webmin en la que ya estdn i llos que ya estén i Puedes
mddulos si la lista es incorrecta.

0 quitar

Sino estd segura de qué moulos estin soportados por Apache en su Sistema, s6lo Configurar ya que Webmin puede detectar los
madulos soportados de forma automatica.

[ core

I~ mod_log_common

7 mod_log_config

[ mod_access [+ mod_actions [ mod_alias

7 mod_asis 7 mod_auth # mod_auth_dbm [ mod_autoindex

I~ mod_browser ' mod_cache ' mod_cem_meta F mod_cgi

= mod_dir " mod_disk_cache ~ mod_env I~ mod_ext_filter Y
[ mod_imap [ mod_include  mod_info [~ mod_log_agent f

I~ mod_log_referer

[ mod_mem_cache

= mod_mime 7 mod_mime_magic [ mod_negotiation = mod_perl
[~ mod_php [~ mod_php3 [~ mod_php4 [+ mod_proxy
[ mod_setenvif [+ mod_speling [ mod_ssl F mod_status
[+ mod_suexec [+ mod_userdir [~ mod_vhost_alias [~ mpm_netware
™ mpm_winnt I~ perchild = prefark I~ worker
Configurar
<% £L £ EZ) | admin logged into Webmin 1.130 on fedora.elpiso.es (Redhat Linux Federa 1) [ Sy

El médulo de gestion de Apache esté dividido en varias secciones que cubren distintos aspectos

de la configuracion. En la pagina principal, estas secciones se agrupan en Configuracién Global
y Servidores Virtuales.

Figura 3.16: Médulo gestién Apache - Configuracién Global
i
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admin logged into Webmin 1.130 o fedora.elpiso.es (Redhat Linux Fedora 1)

La Configuraciéon Global proporciona acceso a las opciones que seran compartidas por todos
los servidores virtuales que haya definidos. Las opciones configuradas aqui se aplicaran a todos los
servidores virtuales y al servidor por defecto. Para configurar una opcién para un servidor virtual
especifico, deberd configurarse en la seccién Servidores Virtuales.

Limites y Procesos. Este médulo permite configurar algunos de los limites establecidos por
defecto en Apache. El primer conjunto de limites es el relacionado con la longitud de las
request-headers que seran aceptadas por el servidor. El segundo conjunto hace referencia a
los limites de Apache en lo referente a conexiones y procesos.
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Figura 3.17: Limites y Procesos
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admin logged into Webmin 1.130 on fedora.elpiso.es (Redhat Linux Fedora 1)

Redes y Direcciones. En este caso los parametros disponibles son los relativos a las redes y
puertos en los que puede configurarse Apache, asi como algunos relativos a las conexiones.

Figura 3.18: Redes y Direcciones
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“# 4L 2z [E | admin logged into Webmin 1.130 on fedora.elpiso.es (Redhat Linux Fedora 1)

Tipos MIME. Los tipos MIME proporcionan un método por el que el servidor y sus clientes
conoceran el tipo de dato de un objeto determinado. Este médulo proporciona un mecanismo
mediante el que podemos anadir nuevos tipos MIME a los ya definidos en Apache.
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Figura 3.19: Tipos MIME
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Lista de tipos MIME Globales

Presione sobre un tipo MIME de la list inferior para editarlo o usa el enlace al final de la pigina par aiadir un nuevo tipoa la lista.

Usuarios y Grupos. Para cambiar el usuario y grupo bajo el cual se ejecutarda Apache.

Varios. Como indica el nombre del médulo, aqui se configuran aspectos de Apache que no han
sido incluidos en otros médulos.

Figura 3.20: Varios
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Programas CGI. Este médulo es un interfaz a las opciones de configuracién global de los pro-
gramas CGI en Apache.
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Figura 3.21: Programas CGI
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Archivo de Opciones de Por-Directorio. Las opciones adicionales de configuraciéon para di-
rectorios especificos de la ruta del servidor web pueden realizarse mediante este médulo.

Figura 3.22: Opciones por-directorio
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Se pueden espeificar en un archivo (normalmente llimado taccess) opeiones adicionales de por-dircctorio dentro de cada directorio, Las opeiones se aplican a todos los
archives de ese dircetorio y a cualquicr subdirectorio, a mencs que se indique lo contrario en otre archive de opciones

Crear Archivo de Opciones

Hallar Archivos de Opciones | * Auwomdticamente ¢ Dﬁdee'\dmxrﬂnav

-admin logged into Webmin 1.130 on fedora.elpiso.es (Redhat Linux Fedora 1)

Reconfigurar Mdédulos Conocidos. Este médulo permite seleccionar los médulos que Apache

va a arrancar en el servidor web. Este médulo se llama la primera vez que se accede a la
configuracién de Apache en Webmin.

Editar Pardametros Definidos. Mediante este médulo se cambia los pardametros con los que se
arranca Apache.

Editar Ficheros de Configuracién. Si, a pesar de los médulos existentes, quiere editarse ma-
nualmente el fichero de configuracién de Apache, también es posible hacerlo desde Webmin.
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Figura 3.23: Editar ficheros de configuracién
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ation directives are into three basic sections:

. Directives that contral the operation of the Apache server process as a
whole (the 'global emviroment’).

. Directives that define the parameters of the 'main’ or 'default’ server,
which responds to requests that aren’t handled by a virtual host.
These directives also provide default values for the settings
of all virtual hosts.

. Setrings for virtual hosts, which allow Web requests to be sent to
different [P a¥iresses or hostnanes and have them handled by the
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Gestién de servidores virtuales

Figura 3.24: Gestién de Servidores Virtuales
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En el apartado referente a Apache ya se comenté algo al respecto de los servidores virtuales.
Entremos en materia y veamos qué tendriamos que hacer para crear un nuevo servidor virtual.
Supongamos que el nombre del nuevo servidor virtual serd miservidorvirtual.midominio.org

y estard a la escucha por el puerto 8080.
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Figura 3.25: Creacién de un nuevo servidor virtual
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Con esta sencilla operacién desde Webmin ya estaria configurado un nuevo servidor virtual. El
siguiente paso seria personalizar la configuracion del mismo. Para ello inicamente hay que pulsar
sobre el icono correspondiente a miservidorvirtual.midominio.org que aparece en la pantalla
principal del médulo Apache.

3.6.3.

Figura 3.26: Configuracién del servidor virtual
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admin logged into Webmin 1.130 on fedora.elpiso.es (Redhat Linux Fedora 1)

Consideraciones finales

La configuracién desde Webmin de Apache puede comprobarse que es bastante sencilla, pero
hay que tener en cuenta que son necesarios conocimientos previos sobre el servicio que se desea
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configurar.
Hasta ahora se ha tratado de la configuracién del servicio que proporciona Apache, pero es
posible configurar este médulo de Webmin para modificar su comportamiento.

Figura 3.27: Configuracién médulo gestiéon Apache
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También es 1til en este caso el uso de la funcionalidad tratada anteriormente Clonar Médulos.
Normalmente no es necesario ejecutar més de un demonio httpd en el mismo servidor, pero en el
caso que fuera necesario podemos utilizar la funcionalidad de clonar moédulos.

3.7. Gestion de varios servidores Webmin

Dentro de la categoria Webmin existe un médulo denominado Indice de Servidores Web-
min. Esta pagina nos da acceso a la lista de servidores Webmin existentes en la red local donde se
encuentra instalado. Pulsando sobre el icono de cualquiera de los servidores Webmin que se defina
se accede a la pantalla de login de dicho servidor Webmin.

Para anadir nuevos servidores Webmin de forma automaética se habilitan los siguientes proce-
dimientos:

Retransmision para servidores. Hace que Webmin envie una peticiéon de broadcast al puerto
10000 de nuestra red local. Cualquier servidor Webmin existente en nuestra red respondera
identificandose a si mismo. De esta forma Webmin lo afiade a la lista de servidores.

Explorar por servidores. También podemos especificar la red en la que queremos realizar la
busqueda de servidores Webmin.

Existe también la opcién de anadir los servidores Webmin de forma manual.
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Capitulo 4

Monitorizacion de Sistemas

4.1. Nagios

4.1.1. ;Qué es Nagios?

Nagios es un sistema de monitorizaciéon de redes y servidores. Chequea de forma peridédica
los nodos y los servicios que se especifiquen a través de la red, alertando cuando se superan los
indicadores definidos y cuando se vuelve de nuevo a una situacién estable. Su gran versatilidad
permite a Nagios monitorizar practicamente cualquier cosa que esté en la red.

Originalmente fue disenado para ejecutarse bajo sistemas Linux, aunque en la actualidad es
posible su instalacién en otros sistemas. Algunas de las caracteristicas que incluye Nagios son:

= Monitorizacién de servicios (SMTP, POP3, HTTP, NNTP, PING, etc.).
» Monitorizacién de recursos del nodo (carga de procesador, uso de disco, etc).

= Posibilidad de creacién de plugin personalizados que permiten el chequeo de servicios o
parametros no contemplados.

= Chequeo de los servicios de forma paralelizada.

= Notificaciones a los responsables cuando cambia el estado del sistema.
» Posibilidad de definir controles proactivos como respuesta a un estado.
= Rotado de log de forma automatica.

s Interfaz web para visualizar el estado actual de los controles definidos.

4.1.2. Instalacion de Nagios

Guadalinex
apt-get install nagios-text

Fedora

La podemos bajar, por ejemplo, de http://www.nagios.org/download/| e instalarlos con
rpm -i nagiosx*
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Durante la instalacién sera necesario indicarle el tipo de servidor web que se utilizard. También se
solicitara la contrasefia para acceder con el usuario nagiosadmin a la monitorizacién.

Finalizado el proceso de instalaciéon inicamente hay que iniciar el servicio de Nagios con el script
/etc/init.d/nagios starty acceder a la consola web de monitorizacién (http://localhost/nagios).

Figura 4.1: Pantalla inicial de Nagios
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Tendremos que autenticarnos como usuario nagiosadmin y password la establecida en el pro-
ceso de instalacién.

No sera necesario modificar los ficheros principales de configuracion de Nagios /etc/nagios/-
nagios.cfgy /etc/nagios/cgi.cfg.

4.1.3. Configuraciéon de Nagios

La configuracién de Nagios se basa en la definicién de una serie de objetos. Mediante estos
objetos se definiran los hosts, servicios, grupos de host, contactos, grupos de contactos, comandos,
etc. Con estos elementos se define qué es lo que quiere monitorizarse y como quiere monitorizarse.

Servicios

Se refiere a los servicios que se van a monitorizar (SMTP, FTP, HTTP, ...) en los distintos
servidores de la red. También entran en esta definicién cualquier tipo de valor o métrica a aplicar
sobre una medida realizada sobre un servicio. Junto con un servicio se define también el equipo
que proporciona este servicio. El fichero que almacena la configuracion de los servicios es /etc/-
nagios/services.cfg.

Algunos de los pardmetros que definen un servicio en Nagios:

» service_description
= host_name

» check_period

= contact_groups

= notification_options

» check_command
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Equipos

En el fichero /etc/nagios/hosts.cfg se incluirdn todos los servidores que se van a monitorizar.
Cada servidor tendra al menos un servicio asociado, que sera el que se monitorice.
Algunos de los pardmetros que definen un equipo en Nagios:

= host_name
= alias
» address

= check_command

Grupos de equipos

Los grupos de equipos son conjuntos de equipos que tienen algo en comin y que se agrupan
para facilitar la administracién. El fichero /etc/nagios/hostgroups.cfg define estos conjuntos
de equipos. Relacionado con este concepto estd los grupos de contactos.

Un equipo siempre pertenece a un grupo, siendo posible que un mismo equipo pertenezca a
varios grupos.

Algunos de los pardmetros que definen a un grupo de equipos en Nagios:

= hostgroup_name
= alias
= contact_groups

= members

Contactos

El fichero /etc/nagios/contacts.cfg define las personas, a través de las direcciones de correo
electronico, a las cuales se van a enviar las notificaciones que genera Nagios. Normalmente seran
los responsables de los equipos o los encargados de su administracién. Junto a la definicion del
contacto se definen también las condiciones en que la notificacién se hard efectiva.

Algunos de los pardmetros que definen a un contacto en Nagios:

= contact_name

= alias

= host_notification_period

= service_notification_period

= service_notification_commands

s host_notification_commands

Grupos de contactos

Al igual que ocurre con los equipos y los grupos de equipos, un contacto tiene que pertenecer
a un grupo de contactos. Un grupo de contactos es un conjunto de personas (contactos) que se
agrupan a la hora de recibir notificaciones. La configuracién de un grupo de contactos se define en
/etc/nagios/contactgroups.cfg.

Algunos de los pardmetros que definen a un grupo de contactos en Nagios:

= contactgroup_name
= alias

= members
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Comandos

Un comando es una tarea utilizada para chequear el estado de un servicio o de un aspecto
concreto de un servidor. Se especifica la linea de comando y a partir de este momento se puede ha-
cer referencia a este comando desde Nagios. Esto permite afiadir nuevas funcionalidades a Nagios
simplemente creando nuevos comandos. Los comandos se declaran en los ficheros /etc/nagios/-
misccommands.cfgy /etc/nagios/checkcommands.cfg

Algunos de los pardmetros que definen a un comando en Nagios:

» command_name

= command_line

Periodos de tiempo

Se define un periodo de tiempo como un rango horario que se asigna para cada dia de la semana.
Este periodo de tiempo que se ha creado se puede asignar a una tarea concreta y formando asi una
planificacién. Lo normal es definir el horario laboral para cada dia de la semana y utilizarlo para
el envio de notificaciones, de forma que solo se avise de un determinado problema si se produce
en dicho intervalo de tiempo. La configuraciéon de los periodos de tiempo se realiza en el fichero
/etc/nagios/timeperiods.cfg.

Algunos de los pardmetros que definen a un periodo de tiempo en Nagios:

= timeperiod_name
= alias

= monday, tuesday, wednesday, thursday, friday, saturday, sunday

4.1.4. Monitorizar un nuevo host

La configuracién por defecto aparece con un nodo denominado gw y que se corresponde con el
gateway. La mejor forma de comprender el funcionamiento de Nagios es anadir un nuevo nodo.

Es necesario anadir la definicién del nuevo nodo a /etc/nagios/hosts.cfg. Por ejemplo, si
nuestra IP es 192.168.0.50, quedaria

# ’guadalinex’
define host{

use generic—host ; Name of host template to use
host_name guadalinex

alias Servidor Guadalinex

address 192.168.0.50

check_command check—host—alive

max_check_attempts 10

notification_interval 480

notification_period 24x7

notification_options d,u,r

}

A continuacién se modifica el fichero /etc/nagios/hostgroups.cfg

# Definicion del grupo de nuestros servidores
define hostgroup{
hostgroup_name servidores

alias Servidores Linux
contact_groups linux—admin
members guadalinex
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Se modifica el fichero /etc/nagios/contactgroups.cfg

# ’linux—admin’ contact group definition
define contactgroup{

contactgroup_name linux —admin
alias Administradores Linux
members administradores

}

Se modifica el fichero /etc/nagios/contacts.cfg

’

# ’administradores’ contact definition

define contact{

contact_name administradores

alias Administradores Linux
service_notification_period 24x7
host_notification_period 24x7
service_notification_options wW,u,C,T
host_notification_options d,u,r
service_notification_commands notify —by—email
host_notification_commands host—notify —by—email
email hugo@midominio . org

}

Se modifica el fichero /etc/nagios/services.cfg

define service{

use generic—service ; Name of
service template to use

host_name guadalinex

service_description PING

is_volatile 0

check_period 24x7

max_check_attempts 3

normal_check_interval 5

retry_check_interval 1

contact_groups linux —admin

notification_interval 240

notification_period 24x7

notification_options c,T

check_command check_ping!100.0,20%!500.0,60%

}

Una vez realizadas estas modificaciones:

root@guadalinex:"# /usr/sbin/nagios —v /etc/nagios/nagios.cfg
Nagios 1.2
Copyright (c) 1999-2004 Ethan Galstad (nagios@nagios.org)
Last Modified: 02—-02—-2004
License: GPL
Reading configuration data...
Running pre—flight check on configuration data...
Checking services ...
Checked 2 services.
Checking hosts ...
Checked 2 hosts.
Checking host groups...
Checked 2 host groups.
Checking contacts ...
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Checked 2 contacts.
Checking contact groups...

Checked 2 contact groups.
Checking service escalations ...

Checked 1 service escalations.

Checking host group escalations ...

Checked 0 host group escalations.

Checking service dependencies...

Checked 0 service dependencies.

Checking host escalations ...
Checked 0 host escalations.
Checking host dependencies ...
Checked 0 host dependencies.
Checking commands. ..
Checked 88 commands.
Checking time periods ...
Checked 4 time periods.

service execution dependencies...

Checking for circular paths between hosts .

Checking for circular

Checking global event handlers...

Checking obsessive compulsive service processor command ...
Checking misc settings ...

Total Warnings: 0

Total Errors: 0

Things look okay — No serious problems were detected during the pre—flight

check

Para que la nueva configuracion tome efecto es necesario reiniciar el servicio mediante la linea
/etc/init.d/nagios reload. Una vez cargada la nueva configuracion puede chequearse el estado
del servicio a través del navegador, pulsando sobre SERVICE DETAILS:

Figura 4.2: Monitorizar el nuevo host

Archivo Editar VWer |r Marcadores Herramientas Ayuda

@-p -8 2 [ httpyr182.168.0.50/nagios/

Current Network Status

Last Updated: Sun Apr 3 23:33:39 CEST
Updated every 90 seconds 1
Nagios® - www. nagios org

Logged in as nagicsadmin

View History For all hosts
Wiew Notifications For All Hosts
View Host Status Detail For All Hosts

o adalmexﬂgx PING

off PnvG

Xz o
=] PENDING

o

Configuration
* View Confic
Terminado

Nagios'-Mozillalkirefox

v @ |G

Host Status Totals Service Status Totals

E E L 1 0 o 0 1

Service Status Details For
All Hosts

04.03-2006 23:08:08 0d Ch 25m 31s /3 PING OK. Packet loss = 0%, RTA =
0.81ms
Service check scheduled for Sun Apr

NA 323:35:38 2008

0d Oh 28m 1s+  0/3

2 Matching Service Entries Displayed

Aqui no acaba el trabajo, existe un nuevo
chequeos y las notificaciones para este nodo,

nodo definido en Nagios. Es necesario habilitar los
que aparecen deshabilitados (marca de color rojo
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y altavoz tachado) en la consola web. Pulsando sobre el nombre del nuevo nodo, guadalinex,
aparecen las propiedades del nodo y se permite habilitar todos los chequeos del nodo, de los
servicios asociados al nodo y de las notificaciones. También se pueden habilitar los chequeos y
notificaciones pulsando directamente sobre los simbolos.

Figura 4.3: Habilitar chequeos y notificaciones

eSO PIICIBATErD ® ©
Archivo Edtar Ver I Marcadores Herramientas Ayuda

6 O @ [0 rrmmssosomsoy Tor T

[t ot _vor - vcadose_Haramiongas_ !

@A) [ http/192.168.0.50/nagios/ o or [l ‘

External Command Interface
Lest Updated. Tue Apr 500,03 21 CEST 2005
Nagioe® - i nagics g
Logged i 22 nagiosadnin

[Host Information
st Updated Tue Apr 5000131 CEST.
2008

Host
Servidor Guadalinex
(guadalinex)

You are requesting to enable notifications for a host

192.168.0.50

Host State Information
Please enter all required information before committing the command.
Required fields are marked in red.

Failure to supply all required values will result in an error

This host has not yet been checked, so status
information is not available.

"Schedule downtims for this host
| pgRisebl netfcations foralservics n this

=
Enatle nctificationsfor all serice anhis
Vit

cheduls an immedlista chack of allservicss
v
Xo host

[Fepurt

Host Comments
€ Add a new commen:

Una vez habilitados, desaparecen los indicadores anteriores.

Figura 4.4: Chequeos y notificaciones habilitados

Nagios=IMazillatFinefox

Archivo Editar Ver Ir Marcadores Herramientas Ayuda
@-p -5 ) [ httpi192.168.0.50Mmagios/ -l @r &

| Guadalinex

current Network Status Host Status Totals Service Status Totals
Last Updated: Tue Apr 522:51:41 CEST
2005
Updated every 90 seconds oj_¢ g 2 [} o 0 o 2
MNagios® - wiw.nagios. org
Logged in as nagiosadmin
0 2 o 2

[View History For all hosts
View Notifications For All Hosts
View Host Status Detail For All Hosts

Service Status Details For

All Hosts
muadalinex PING PENDING  N/A od oh 46m 165+ O/3 . C A N D
: 1 Service check scheduled for Tue Apr 5 22:55.25
o ffpne Yo pENDING  N/A 0d Oh 46m 165+ 0/3 e

2 Matching Service Entries Displayed

Por 1ltimo, solo queda empezar a monitorizar el sistema. Si no queremos esperar a que se
produzca el primer chequeo de forma automatica, es posible forzarlo.
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Una vez chequeado, Nagios

Figura 4.5: Forzar chequeo de un servicio
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® Comments
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External Command Interface
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Logged in as nagiosadmin

You are requesting to re-schedule the next check of a service

Command Options

MEg e ICEET Teron
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Command Description

Host Name: |guadalinex

Service: PING

Check Time: [04/05/2005 00:07:16

Force Check: [
Commit | Reset

Please enter all required information before committing the command.
Required fields are marked in red.
Failure to supply all required values will result in an error.

This command isused to re-schedule the next check of a
particular service. Nagios will re-queue the service to be
checled at the time you specify, I you select the force check
option, Nagios will force a checls of the service regardless of
both what time the scheduled check occurs and whether or

not checks are enabled for the service:

mostrard el estado del servicio.

Figura 4.6: Estado de servicio OK

e o o b Tt e

@00

Guadalinex

Nagios ||

& Comments

Configuration o

Status Information:

Next Scheduled Active Check:

Is This Service Flapping?
Percent State Change A
In Scheduled Downtime?

[ hitps/192.168.0.50/magios/

Service State Information
oK

HARD
ACTVE

04052005 00,0726
0d0hom 385
04052005 00:12:26

<1 second
5 seconds
04052005 00:07:26
0401 0m 365

A

N
04052005 00,0756

ENABLED.

ecks:  IDISABUED]
Service Notifcations: BDISABEED]
- DISABLED |

Servidor Guadalinex
(guadalinex)

102.108.0.50

PING OF - Packet loss = 0%, RTA = 1.29 ms|
13

Service Commands

& Schedule dovmiime for his service
\/#Enablo event bandler for this service
\/#Enable fsp detection for thys service

4.2.

e T s o an
G- B0 sz s somegos Jor@
Guadalnex

Host Status Totals Service Status Totals

Nagios i [osTomal m fmm
Jall Problemslall Types [

Monitoring

Service Overview For All Host

Sorndorss.
[Status | I [
o poons imene RF | S5

(Configuration r

Monitorizaciéon de redes con ntop

Network top (ntop) es un software que nos permite monitorizar el trafico de la red, con una
gran potencia debido al gran nimero de protocolos que soporta. La utilidad ntop nos permite
realizar un anédlisis de todo el trafico que pasa a través de nuestro interfaz, por defecto el eth0. Si
queremos sacar el maximo rendimiento a esta herramienta un buen sitio para hacerla funcionar
es en una maquina por donde pase casi todo el trafico de nuestra red: un cortafuegos o un proxy.
Cuanto mayor porcentaje del trafico de nuestra red pase por el interfaz o interfaces monitorizados

por ntop, mayor y mas real serd la informacion.

Anteriormente hemos visto algin software de monitorizacién pero éstos no nos proporcionaban
determinadas caracteristicas que nos da ntop, por ejemplo: modelo de los equipos y S.O., trafico
acumulado entre dos equipos, equipos que generan mayor cantidad de trafico,...

Es facil de instalar y de usar, ya que es via web y se le pueden incorporar otras herramientas
como el rrdtools para la generacion de gréaficas que facilitan la obtencién de resultados.
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4.2.1. Instalacion

Para la instalacién de ntop vamos a utilizar Guadalinex 2004ﬂ de tal forma que es suficiente
con:

~
root@Gestion:"# apt—get install ntop

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias ... Hecho

Se dinstalarn los siguientes paquetes NUEVOS:

ntop

0 actualizados, 1 se ainstalarn, 0 para eliminar y 126 no actualizados.
3 no instalados del todo o eliminados.

Necesito descargar 2402kB de archivos.

Se adutilizarn 6525kB de espacio de disco adicional édespus de desempaquetar.
Des:1 http://http.guadalinex.org sarge/main ntop 2:3.0—3 [2402kB]
Descargados 2402kB en 45s (53,3kB/s)

Preconfiguring packages

A continuacién nos aparece el asistente de configuracién:

Figura 4.7: Configuracién de ntop

0 Debconf en Gestion —Ox [ Debconf en Gestion —ox

Configuracion de ntop Configuracion de ntop

Which interfaces should ntop listen on? Which is the name of the user to run the ntop daemon as 7

etho Help ntop Help

3 cancelar & Atra "' Adelante X cancelar & Atra T adelante

(a) Interfaz de red (b) Usuario

Elegimos el interfaz por el que monitorizar y a continuacion seleccionamos el usuario para
ejecutar ntop.

Asi se configurara de forma automédtica el Network top y todos aquellos paquetes de los que
dependa (libgd2, apache2,...).

Una vez instalado y antes de arrancarlo debemos establecer la contrasena del usuario admin,
para esto utilizaremos el comando ntop -A. Con esta opcién nos pedira introducir dicha contrasena
y una vez realizado podremos arrancar el demonio con /etc/init.d/ntop start.

Ntop tiene su propio servicio http y https, por defecto se habilita el primero en el puerto
3000, si queremos habilitar otro puerto para http utilizaremos la opcién -w puerto y si queremos
habilitar el https utilizaremos la opcién -W puerto. Para que estas opciones las tome al arrancar
el demonio de ntop debemos editar el fichero /etc/default/ntop y descomentar el parametro
OPTGET y darle los valores que queramos, por ejemplo OPTGET=" -w 2000 -WWW 2002”.

Con esto podemos empezar a trabajar con ntop mediante un navegador y podemos acceder al
manual html para ver el resto de diferentes opciones.

1El paquete rpm para Fedora lo podemos bajar desde:
http://www.ntop.org/ntop.html
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4.2.2. Datos en ntop

Una vez arrancado el demonio de ntop, podemos ver los primeros resultados directamenteEl en
la url http://localhost:2000.

Figura 4.8: Inicio de ntop

Welcome to ntop! - Mozilla —&X

. Archivo Editar Ver |r Marcadores Herramientas Ventana Ayuda |

J @O Q @ Q [& hitp:localhost 2000/ ] [\ Buscar | Cgo

. 48 Inicio | BGMarcadores

Welcome to ntop: About | Summary | IP Summary | All Protocols | Local IP | FC | ScSI | Admin | (C)
About: What's ntop? | Configuration | Credits | Man Page | @ |

Welcome to ntop!

ntop shows the current network usage. It displays a list of hosts that are currently using the network and reports information|
concerning the IP (Internet Protocel) and Fibre Channel (FC) traffic generated by each host. The traffic is sorted according to|=
host and protocol. Protocols (user configurable) include:

* TCF/UDF/ICMP
* (RIARP
* IPX |
* DLC
# Decnet
+ AppleTalk
* Netbios
& TCF/UDP
o FTP
o HTTP
© DNS
o Telnet
© SMTP/POF/IMAP

_______occoNmp -
[PE=z =l =l

En la pantalla de bienvenida, y segin la distribucion que estemos utilizando, nos aparecerd un
ment con los distintos apartados en los que podemos entrar:

About: Muestra una explicacién del programa, la configuracién de ntop, los créditos y el manual
en formato html.

Figura 4.9: Usando ntop -About

Welcome to ntop! - Mozilla =X

_ Archivo Editar Ver Ir Marcadores Herramientas Ventana Ayuda |

[ & httpinocalhost:2000/ ] (G Buscar g
.9 [ w2y

. 4 Inicio TMarcadores

Welcome to ntop: About | Summary | IP Summary | All Protocols | Local IP | FC | SCSI | Admin | (C)

““About: What's ntep? | Configuration | Credits | Manpage | (D | #

v

ntop Configuration

The color of the host link on many pages indicates how recently the host was FIRST seen
OtoSminutes 5tol5minutes 15t minute 30to 60 minutes 60+ minutes

Basic information

ntop version 3.0 SourceForge .tgz
Configured on Jan 30 2005 22:53:02
Built on Jan 30 2005 22:5%:23
os i686-pc-linux-gnu
ntop Process Id 1959
http Process Id 1959

Command line

Jusrfsbinintop -d -L -u ntop P Aarflib/ntop —-skip-version-check -a
Narflogintop/access.log - eth0 -0 Avarflogintop! w 2000 -W 2002 ]

0 = OF [ | hetpiflocahost:2000imfo el 1 S

Started as

Summary: Nos muestra un resumen de las estadisticas obtenidas de forma global. Muestra los
diferentes tipos de trafico y sus caracteristicas, lista todos los equipos y el ancho de banda
utilizado, la carga de la red y otras caracteristicas como las vlans.

2Si no hemos cambiado los puertos serd http://localhost:3000
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Figura 4.11: Usando ntop - IP Summary
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Figura 4.10: Usando ntop - Summary
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IP Sumary Podemos obtener el tipo de trafico cursado por cada host y acceder a la informacién
del equipo. Nos permite ver las estadisticas distinguiendo entre trafico local y remoto.

All Protocols En este apartado encontramos estadisticas de paquetes enviados y recibidos, asi
como una distribucién de la actividad por franja horaria.

Local IP En este apartado se muestran diferentes cuadros comparativos de puertos utilizados por
clientes y servidores, los sistemas operativos usados por las méquinas, los servicios de cada
méquina o un cuadro con el tréfico entre maquinas.

FC Muestra los datos de las interfaces Fibre Channel.

SCSI Muestra los datos de las conexiones SCSI.

Admin Nos permite gestionar ntop via web. Utilizando la primera vez el usuario admin con
la contrasena inicial podemos dar de alta nuevos usuarios, crear nuevos filtros, anadir y
configurar plugins, resetear las estadisticas, cambiar el interface e incluso parar el servicio.
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Figura 4.12: Usando ntop - Admin

© I - ] X

Nombre de usuario:

[admin |

Contrasefia:

[roeeee

[ Usar el administrador de contrasefias para recordar estos valores.

Estos apartados descritos anteriormente se corresponden con la distribucién de Guadalinex 2004,
en otras distribuciones la presentacién de los ments puede variar un poco pero los datos siguen
siendo los mismos. Como siempre lo mejor es instalarlo, ponerlo en funcionamiento e ir viendo
el partido que podemos sacarle. Seguro que gran parte de la informacién nos puede resultar de
bastante utilidad, sobre todo si tenemos que detectar maquinas que generen grandes cantidades
de trafico o trafico no deseado.
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