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Capitulo 1

Introduccion al Curso

“Para Dan Halbert el camino hacia Tycho comenzé en la universidad, cuando Lissa Lenz le
pidi6 prestado su ordenador. El suyo se habia estropeado, y a menos que pudiese usar
otro suspenderia el proyecto de fin de trimestre. No habia nadie a quien se atreveria a
pedirselo, excepto Dan.

Esto puso a Dan en un dilema. Tenia que ayudarla, pero si le prestaba su ordenador ella
podria leer sus libros. Dejando de lado el riesgo de ir a la carcel durante muchos anos por
dejar a otra persona leer sus libros, la simple idea le sorprendié al principio. Como todo
el mundo, habia aprendido desde la escuela que compartir libros era malo, algo que sélo
un pirata haria.”

El Derecho a Leer. Richard Stallman - GNU

Este curso surge como una continuacién légica de los cursos sobre GNULinux convocados en anos
anteriores por la SAEM Thales y el CICA. En las encuestas realizadas al finalizar los mismos,
siempre se ha puesto de manifiesto el interés de muchos de los participantes por ampliar los
conocimientos adquiridos. El curso se dirige, por tanto, a aquellas personas que partiendo de unas
nociones previas sobre Linux desean seguir profundizando en su conocimiento. Esta enfocado sobre
todo al profesorado y con él se pretende dar a conocer las herramientas necesarias para poner en
funcionamiento un servidor de red centralizado (usando software libre), que permita compartir los
recursos y la informacién en los centros educativos.

Antes de comenzar de lleno con los contenidos del curso debemos aclarar que las distintas
entregas se enfocan bajo el uso de dos distribucioneaEI: Guadalinex 2004 (Debian) y Fedora Core
3, pudiendo los participantes optar por aquella que mas les interese.

1.1. apt

{Desea instalar o eliminar una aplicacién? No hay problema. ;Desea actualizar un programa
que ya ha instalado? Muy fécil. Con un par de simples comandos o pulsando algunos
botones, este proceso lo podra realizar usted mismo. Red Hat Linuz 7.0: The Official
Red Hat Linux Getting Started Guide

Para garantizarnos que trabajamos siempre con la tltima versién disponible para los programas
objeto de estudio, realizaremos la instalacién de los paquetes bajo el supuesto de que estamos
conectados a Internet. Si bien esto es “casi obligatorio” con Guadalinex, no lo es con Fedora ya que
casi todos los paquetes comentados estan en alguno de los CDﬂ que componen la distribucion.

Aunque desde Fedora podemos usar la herramienta yum para instalar paquetes desde Internet,
con el fin de homegeneizar el proceso de instalacion, lo realizaremos usando los comandos en modo
texto del paquete apt.

1Partimos de la base de que se dispone de un ordenador con alguna de estas distribuciones ya instalada.
20 en el DVD
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Con los comandos del paquete apt instalaremos las tltimas versiones de los programas, ya que
siempre buscard la version mas reciente de los paquetes.

APT son las siglas de Advanced Packaging Tool, es decir, herramienta avanzada de empaque-
tamiento. El sistema APT es un sistema abierto, basado en la licencia GNU y desarrollado por el
APT Development Team. Este paquete se instala por defecto en Debian (Guadalinex) y no asi en
Fedora. Asi que antes de nada, si usamos Fedora o Red Hat debemos instalarlo.

Desde la pagina

http://apt.freshrpms.net/

podemos acceder a la tltima versién del programa para Fedora (o el resto de versiones de Red
Hat). En la actualidad, y si trabajamos con Fedora Core 3, se trata de bajar:
$wget http://ftp.freshrpms.net/pub/freshrpms/fedora/linux/3/apt/apt-0.5.15cnc6-1.1.£fc3.fr.i386.rpm
#rpm -ivh apt-0.5.15cnc6-1.1.£c3.i386.rpm

1.1.1. /etc/sources.list

Parte fundamental del funcionamiento de apt es el archivo en que estan localizados los repo-
sitorios de paquetes. Este archivo es:

/etc/apt/sources.list

Su formato es similar en ambas distribuciones aunque no su contenido. En general las lineas
de este fichero son del tipo:

Debian: deb http://protocolo.site.org/debian distribucién secciénl seccién2 seccién3

Fedora: rpm http://protocolo.site.org/ distribucién secciénl seccidén2 seccién3

y para los comentarios se usa el cardcter #.

GuadaLinex

El contenido de ese fichero en GuadalLinex es:

# Junta_de_{Andaluca_(Repositorio_raiz)
# éMtodo, HTTP

deb_http://http.guadalinex.org/debian_sarge_main_contrib_non—free

deb_http://http.guadalinex.org/debian—non—US_sarge /non—US_main_contrib_non—
free

deb_http://http.guadalinex.org/debian—security _sarge/updates_main_contrib
non—free

deb_http://http.guadalinex.org/repositorio,muflon_guada

#_Fuentes
# deb—src,_http://http.guadalinex.org/debian _sarge _main_contrib_non—free
#_deb—src_http://http.guadalinex.org/repositorio,_muflon _guada

4 éMtodo_FTP

#deb_ftp://ftp.guadalinex.org/repositorio,_muflon_main _contrib,_non—free_guada

#deb_ftp://ftp.guadalinex.org/repositorio_muflon/non—US_main,_contrib_non—
free

# Mirror_Oficial_de_Guadalinex: Centro_dInformtico_{Cientfico _de_iAndaluca_ (
CICA)

#deb_ftp://ftp.cica.es/debian_sarge main _contrib _non—free

#deb_ftp://ftp.cica.es/guadalinex/repositorio,_muflon_guada

#._Mirror_ Oficial_de_Debian

#_ Sarge
#deb_http://ftp. fi.debian.org/debian, sarge _main_contrib_non—free

Software libre y educacién: redes, gestores de contenidos y seguridad
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#deb_http://ftp. fi.debian.org/debian—security sarge/updates_main_contrib_non
—free

#deb_http://non—us.debian.org/debian—non—US_sarge /non—US_main,_contrib_non—
free

Listado 1.1: Debian:/etc/apt/sources.list

Todas las lineas de este fichero estdn comentadas (estdn encabezadas por el simbolo “#”) salvo
dos. Las lineas comentadas encabezadas con deb-scr sélo se deben descomentar en el caso de que
deseemos bajarnos los paquetes fuente.

Si bien los repositorios de Guadalinex estan casi siempre al dia, es preferible trabajar con
las dltimas versiones de los programas. Para conseguirlo debemos descomentar las lineas de los
repositorios oficiales de Debian, se trata de descomentar y adecuar las ultimas lineas:

-
deb http://ftp.fi.debian.org/debian sarge main contrib non—free

#deb http://ftp.fi.debian.org/debian—security sarge/updates main contrib non
—free

#deb http://non—us.debian.org/debian—non—US sarge/non—US main contrib non—
free

deb http://ftp.fi.debian.org/debian—non—US sarge/non—US main contrib non—
free

Fedora

Con Fedora en general no tendremos que modificar nada, y con la configuracién por defecto es
suficiente para iniciar el curso.

En ambos

Si realizamos algtin cambio en este fichero siempre deberemos ejecutar el comando:

# apt-get update

Los paquetes descargados son almacenados en el directorio /var/cache/apt/archives por si los
necesitamos en algiin otro momento o deseamos instalarlos en otro ordenador: ya no tenemos por
qué descargarlos de nuevo.

1.1.2. apt-get

Para conocer més sobre el comando apt se puede consultar el documento Apt HOWTO:

http://www.debian.org/doc/manuals/apt-howto/index.es.html

A partir de ahora usaremos sélo el comando apt-get (siempre que sea posible) y partiremos
de la idea de que la lista de paquetes estd siempre actualizada, es decir, que se ha ejecutadoE]

# apt-get update

Get:1 http://ayo.freshrpms.net fedora/linux/3/1386 release [1990B]
Fetched 1990B in 1s (1146B/s)

Hit http://ayo.freshrpms.net fedora/linux/3/i386/core pkglist

Hit http://ayo.freshrpms.net fedora/linux/3/i386/core release
Get:1 http://ayo.freshrpms.net fedora/linux/3/i386/updates pk-
glist [287kB]

Hit http://ayo.freshrpms.net fedora/linux/3/i386/updates release

3En Debian los repositorios de paquetes son otros y no se corresponden con las lineas que se listan.
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Get:2 http://ayo.freshrpms.net fedora/linux/3/1386/freshrpms pk-
glist [160kB]

Hit http://ayo.freshrpms.net fedora/linux/3/i386/freshrpms release
Fetched 447kB in 21s (21,2kB/s)

Leyendo listas de paquetes... Done

Construyendo arbol de dependencias... Done

Para instalar un paquete escribiremos:
# apt-get install paquete
y en el caso de que surja algin problema de dependencias
# apt-get -f install

Si se dana un paquete instalado o deseamos reinstalar una nueva versién disponible del mismo,
deberemos anadir la opcién --reinstall

# apt-get --reinstall install paquete

1.1.3. Desinstalando paquetes

Para eliminar un paquete del sistema escribiremos:

#apt-get remove nombre_paquete

0 equivalentemente

#apt-get install nombre_paquete-

Como ya hemos comentado, los paquetes se bajan a /var/cache/apt/archives, si deseamos
volver a instalarlos ya los tendremos a mano. Ejecutando apt-get como en el ejemplo eliminaremos
los paquetes, pero no asi sus archivos de configuracién, si es que existian. Para una eliminacién
completa del paquete deberiamos ejecutar:

# apt-get --purge remove paquete

1.1.4. Eliminando archivos de paquete no utilizados

Los paquetes que se instalan en nuestro sistema se bajan previamente a un repositorio de
paquetes desde el que son instalados automéaticamente por APT. Con el paso del tiempo, este
proceso hace que el repositorio empiece a crecer y vaya ocupando mucho espacio en nuestro disco
duro.

Para borrar los paquetes después de haber actualizado por completo nuestro sistema podemos
ejecutar:

# apt-get clean

De esta forma se elimina la totalidad de paquetes de la caché.
Pero si no tenemos problemas de espacio, mejor optar por:

# apt-get autoclean

De este modo, sélo se eliminan de /var/cache/apt/archives los paquetes “inttiles”, es decir, los
que ya no sirven porque existe una nueva versiéon de los mismos.

[0 Para practicar
Si estd usando un servidor proxy, primero se debe dar valor a la variable de entorno
http_proxy. Si trabajamos en modo consola (se puede definir en modo grafico desde

Gnome o KDE) y deseamos definir la variable de entorno http_proxy, podemos usar:

Software libre y educacién: redes, gestores de contenidos y seguridad
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export http_proxy="http://ip_proxy:puerto"
Por ejemplo

export http_proxy="http://192.168.0.1:3128"
Para ver que todo esta bien:

lynx http://www.iesmurgi.org

1. Actualicemos el sistema, para eso, con conexién a internet ejecutamoﬂ

#apt-get update
#apt-get upgrade

2. Veamos un par de pinceladas mds sobre su uso con Fedora ya que si se viene del mundo Debian

su manejo no debe presentar ningin problema.

a) Instalacién de synaptic: se trata de una herramienta grifica para gestionar los paquetes
instalados en nuestra maquina, disponible tanto para Guadalinex (se instala por defecto)

como para Fedora. Para instalarla en Fedora s6lo hay que escribir:

# apt-get install synaptic

Leyendo listas de paquetes... Done

Construyendo arbol de dependencias... Done

Se instalardn los paquetes NUEVOS siguientes:
synaptic

0 upgraded, 1 newly installed, O removed and 86 not upgraded.

Need to get 1497kB of archives.

After unpacking 5321kB of additional disk space will be used.

Una vez instalado, para ejecutarlo desde un xterm, escribimos

# synaptic &

Archivo Editar Paquete Configuracion  Ayuda

& 2 | /4 | B
Recargar Marcar todas las actualizaciones Aplicar | Propiedades | Buscar

_ E| | Paquete |Vevsmn instalada | Ultima version |Descrﬁ

Instalado E  4suite 103 1.03 Acall

Instalados (locales u obsoletos) || azps 413641 413b41 Conve

Noinstalado E  aS2dec 0.7.4-7.1.fc3.r 0.7.4-7.1f3.fr Libra
O as2dec-devel 0.7.4-7.163.fr Devel
H aaib 1.4.05.1.6c3.4r 14.05.1.fc3.fr Ascil
O aalibdevel 14.05.1fc3.fr Headt
H  abiword 1:2.0.120 1:2.0.12:9 The A
B ad 2.2.23-5 2.2.235 Acces[~|
[=I I
No hay ningiin paquete seleccionado.

2318 paquetes listados, 1307 instalados, 0 rotos. 0 para instalar/actualizar, 0 para eliminar

El manejo de este front-end grafico para mantener el sistema de paquetes es inmediato.

b) Como ejercicio: instalar el programﬂ mc usando el comando apt-get. H

4jCuidado: si no tenemos claro qué hacemos, mejor dejarlo como est4!

Podemos usar el pardametro dist-upgrade en lugar de upgrade, la diferencia entre ambos es que con
upgrade se actualizard el sistema pero no se instalard un paquete nuevo, ni se eliminard uno ya insta-
lado, ni se actualizard un paquete que presente conflictos con otro ya instalado. Sin embargo, si usamos
dist-upgrade realizamos una actualizaciéon completa, es decir, una vez determinado el mejor conjunto de
paquetes para actualizar el sistema lo maximo posible, se instalan, actualizan y eliminan todos los que

sean necesarios.
5En Fedora 3 no se instala por defecto

J.A. Bernal - F. Gordillo - H. Santander - P. Villegas
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Capitulo 2

Redes de Ordenadores

El concepto de trabajo en redes es probablemente tan antiguo como lo es el de las telecomu-
nicaciones. Imaginese por un momento, gente viviendo en la Edad de Piedra, en donde los
individuos usen tambores para transmitirse mensajes. Supéngase que un hombre de las
cavernas A quiere invitar a otro hombre B a una partida de choques de piedra. Lamenta-
blemente viven tan distantes, que a B le seria imposible escuchar el tambor de A cuando
éste lo llame. ;Qué puede hacer A para remediar esto? El podria 1) ir caminando al sitio
de B, 2) conseguir un tambor mds grande, 6 3) pedirle a C, quien vive a mitad de camino,
que reenvie el mensaje. La tercera eleccién es denominada Trabajo en Redes. (Guia de

Administracion de Redes Sequnda Edicion, OLAF KIRCH)

La cita anterior nos expresa claramente que la necesidad de comunicacién y, méas ain, de la
comunicacién a distancia, ha existido entre los seres humanos desde la noche de los tiempos y ante
esta necesidad, se han ido planteado diferentes alternativas “tecnoldgicas”.

Maés moderna es la necesidad de comunicar ordenadores, que en un principio fueron islas no
conectadas entre si. Rapidamente, se hizo necesario desarrollar sistemas que permitieran la comu-
nicacién entre diferentes ordenadores y la correcta transferencia de datos entre ellos, surgiendo de
esta forma el concepto de "redes de ordenadores” y de "trabajo en red’ﬂ

La parte que viene a continuacién puede “pecar” de tedrica, pero preferimos presentarla por
motivos de completitud y referencia. No es necesario que comprenddis completamente todos
los conceptos y si alguno se cansa, puede pasar al capitulo [

2.1. Modelo de Referencia OSI

A través de una red se pueden ejecutar procesos en otro ordenador, acceder a sus ficheros,
enviar mensajes, compartir programas, etc. Esta comunicacién de datos se realiza mediante el
envio de unidades de informacién, légicamente agrupadas, denominadas paquetes de datos .

Los paquetes de datos incluyen la informacién que intercambian las aplicaciones, junto con
otros elementos necesarios para hacer que la comunicacion sea factible y confiable en la relacién
con los dispositivos de destino, como por ejemplo, las direcciones de origen y destino. La direccién
de origen de un paquete especifica la identidad del ordenador que envia el paquete. La direccién de
destino especifica la identidad del ordenador que recibe el paquete. Esta identificacion es necesaria,
de la misma forma que lo es la direccién del destinatario en una carta postal.

Para que los paquetes de datos puedan viajar desde el origen hasta su destino a través de una
red, es importante que todos los dispositivos de la red hablen el mismo lenguaje, lo que denomina-
mos protocolo. Un protocolo es una descripcion formal de un conjunto de normas y convenciones

1Hasta el punto de que hoy dfa, con una conexién a la red, es como podemos obtener el méximo aprovechamiento
de un ordenador. Sin ella, un ordenador es como un natfrago en una isla.

11
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que determinan el formato y la transmision de los datos entre los diferentes dispositivos de una red.
Podemos entenderlo como la gramatica que rige una lengua, aunque los ordenadores son menos
“inteligentes” que nosotros y se bloquearian con nuestras faltas de ortografia. Por ello, esas reglas
son mas estrictas en la comunicacién entre ordenadores.

A mediados de los afios 70, diversos fabricantes desarrollaron sus propios sistemas de redes
locales y protocolos. En 1980, la empresa Xerox, en cooperacion con DEC e Intel, desarrolld las es-
pecificaciones del primer sistema de red, denominado EtherNet. En 1982 aparecen los ordenadores
personales, y en 1986, IBM introdujo la red TokenRing.

El principal inconveniente de los primeros sistemas de comunicacion en red fue que cada uno
de ellos era propiedad de una empresa, siendo desarrollados con hardware y software propietarios,
con elementos protegidos y cerrados, que usaban protocolos y arquitecturas diferentes. Como
consecuencia de ello, la comunicacién entre ordenadores pertenecientes a distintas redes era muy
dificil, por no decir imposible.

Cuando las empresas intentaron comunicar sus redes, cada una con su implementaciéon particu-
lar, se dieron cuenta de que necesitaban salir de los sistemas de redes propietarios, optando por
una arquitectura de red con un modelo comin que hiciera posible interconectar distintas redes sin
problemas.

Para solucionar este problema, la Organizacién Internacional para la Normalizacién (Isqzl)
reconocié que era necesario crear un modelo comin que pudiera ayudar a desarrollar redes que
pudieran comunicarse y trabajar conjuntamenteﬂ Como consecuencia de ello, elaboraron el modelo
de referencia OSI en 1984.

El modelo OSI (Open Systems Interconnection) define la forma en que se comunican los sistemas
abiertod”] de telecomunicaciones. El modelo de referencia estd compuesto de 7 capas y la forma en
que deben comunicarse entre ellas. Estas capas se presentan normalmente como una pila, que se
conoce como la Pila de Protocolos OSI (OSI Protocol Stack).

Modelo OSI TCP/P suite
Aplicacion
Presentacion Aplicacion
Sesion -
Transporte
Transporte
Red Internet

Enlace de Datos

Interface de Red

Fisica

Los niveles o capas del modelo OSI son desde el inferior hasta el superior: Nivel Fisico,
Nivel de Enlace de Datos, Nivel de Red, Nivel de Transporte, Nivel de Sesi6on, Nivel
de Presentacion y Nivel de Aplicacion.

Aunque nuestro objetivo final sea el estudio de las redes TCP/IP, base de la Internet actual,
por sus bondades didacticas, comentaremos antes el modelo OSI. Conoceremos el funcionamiento
de los modelos de capas y lo trasladaremos posteriormente al estudio de TCP /IP.

% El concepto que subyace en el Modelo de Referencia OSI, es similar a cuando escribimos una
cartzﬂ Veamos la figura que viene a continuacion, que nos presenta dos ordenadores (equipo

2 International Standards Organization

3denominado interoperabilidad.

4Los SISTEMAS ABIERTOS son aquellos que se basan en especificaciones estdndares, definidas por organismos
internacionales independientes.

5La analogfa solamente pretende que comprendamos cémo funciona la comunicacién entre las capas del modelo
OSI.
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A y equipo B) e imaginémonos que usted (usuario del equipo A en Almeria) desea inscribirse
en los cursos que organiza la Sociedad Andaluza de Educacién Matemética Thales y el CICA.
Para ello, debe mandar una carta de solicitud a la Secretaria de Thales que se encuentra en
Céadiz. Primero, vamos a descender por la pila de protocolos del Equipo A de la izquierda,
desde la capa de Aplicacion hasta la capa Fisica. Mediante el cable que une ambos equipos,
pasamos al equipo B de la derecha y ascendemos por la pila de protocolos de este equipo,
desde su capa Fisica hasta llegar a la capa de Aplicacion.

Realizando una analogia entre ambos modelos, podemos imaginar que en la capa de Apli-
cacion del Equipo A, decidimos el mensaje que queremos enviar: la peticién de un curso de
Thales. En la capa de Presentaciéon lo plasmamos sobre el papel. Siguiendo el simil, en la
capa de Sesiéon metemos el papel en un sobre con la direccién del destinataricﬂ Lo bajamos
al buzon de Correos mas cercano, que constituiria la capa de Transporte. Dentro de Correos,
no sabemos qué ruta seguird la cartzﬂ constituyendo una auténtica capa de Red: la Red de
Correos. La capa de Enlace seria la Oficina de Correos que dirige la carta hacia el tren, que
llegara “fisicamente” a la localidad de destino.

Ya ha llegado nuestra carta a la estacion de ferrocarril de Cédiz, con lo que ha llegado al nivel
Fisico del Equipo B. Se envia a la Oficina de Correos correspondiente a la zona de destino,
pasando por los niveles de Enlace y de Red. El cartero, mirando la direccién de entrega,
lo deposita en el buzén de la Secretaria de Thales, cumpliendo con el nivel de Transporte.
Alli, el personal de la Secretaria recoge el sobre y lo abre, finalizando la capa de Sesién. La
solicitud es leida como corresponderia al nivel de Presentacién y en la capa de Aplicacién se
procede a inscribir al alumno en el curso solicitado.

Equipo A Equipo B

-

Podemos observar que la comunicacién final “virtual” se ha producido entre el alumno y la
Secretaria de Thales, solicitando nuestra inscripcién en los cursos. Sin embargo, la comuni-
cacion “real” ha ido viajando desde nosotros, hasta el buzén de correos, los distintos medios
de transporte, la oficina de correos de destino, el cartero y la Secretaria de Thales.

Volvamos al Modelo de Referencia OSI. En éste, el protocolo de cada capa sélo se interesa por la
informacién que le corresponde a su capa, y no por la informacién que necesitan o procesan las
demas capas.

% Por ejemplo: El e-mail es un protocolo de aplicacién que se comunica sélo con otras aplica-
ciones que hablan el mismo protocolo (SMTP, POP, IMAP). Por lo tanto, la aplicacién de e-mail
no se interesa de si la capa fisica es una red ethernet, una linea ADSL o un médem.

6Ponemos también el remite, por si nos han de enviar una carta de confirmacién de la inscripcién.
"Puede que en algunos casos, para ir de Almeria a C4diz, pase por Barcelona, pero a nosotros nos daré igual,
excepto en el tiempo que tarde.
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La informacién se pasa a las capas de abajo hasta que la informacién llega a la red. En el nodo
remoto, la informacion es entonces pasada a las capas superiores hasta que llega a la aplicacién
correspondiente.

Pasamos a detallar las capas del modelo OSI, desde las capas del nivel superior a las inferioresﬂ
Aunque las capas TCP/IP, como veremos més adelante, no son exactamente iguales, tomaremos
como ejemplo el funcionamiento de un cliente y un servidor web.

2.1.1. Capa de Aplicaciéon

La capa de aplicaciéon permite al usuario acceder al servicio final deseado. Proporciona las
interfaces de usuario y soporte a los servicios como correo electréonico, transferencia de archivos o
bases de datos.

% En el caso de la comunicacién entre un cliente y un servidor web, seria el protocolo HTTP
que hace que el cliente solicite paginas al servidor y éste se las sirva.

2.1.2. Capa de Presentacion

Este nivel elimina los problemas que puedan surgir al comunicar distintas arquitecturas, pues
cada arquitectura estructura los datos de una forma especiﬁcaﬂ que no tienen por qué ser compa-
tibles. Se traducen los datos a un formato comun, independiente de la arquitectura de maquina.

En esta capa se define el formato de los datos que se van a intercambiar entre las aplicaciones
y se ofrece a los programas de aplicacién un conjunto de servicios de transformacién de datos. En
caso de ser necesario, también se encarga de la compresién y del cifrado

% Por ejemplo, si el cliente web se ejecuta en una méaquina de arquitectura Intel y el servidor
en un PowerPC, esta capa utilizaria un formato comun de intercambio de la informacién, que
luego cada arquitectura adapta al suyo en concreto.

2.1.3. Capa de Sesion

Se encarga de organizar y sincronizar el didlogo entre los dos extremos implicados. Ofrece
mecanismos para gestionar el didlogo entre los sistemas como: quién debe emitir en cada instante,
agrupamiento de datos en unidades légicas, recuperacion si se produce algin problema en la
comunicacion.

% Dentro de una sesion, el cliente y el servidor web se intercambian multiples peticiones.
Por ejemplo, dentro de una pagina web se pueden incorporar miltiples imédgenes que el cliente
tiene que solicitar al servidor. También, siguiendo los hiperenlaces, pedimos distintos contenidos
del servidor. Esta conexiéon estable entre el cliente y el servidor se mantiene gracias a la capa de
sesion. Si se produce un corte momentéaneo en la linea de comunicaciones entre nuestro cliente web
y el servidor web, esta capa se encarga de mantener la comunicacién hasta que se restablezca, en
el caso de que no sea demasiado tiempo, o la da por perdida definitivamente.

2.1.4. Capa de Transporte

Es la responsable del envio desde el origen al destino (es decir, de extremo a extremo) del
mensaje completo.

La capa de recﬂ supervisa el envio extremo a extremo de los paquetes de forma individual, pero
no reconoce ninguna relacién entre esos paquetes, tratando a cada uno de forma independiente.
Sin embargo, la capa de transporte asegura que el mensaje completo llegue desde el origen al
destino, intacto y en el orden correcto, supervisando el control de flujo y control de errores desde
un extremo a otro de la comunicacién. La capa de transporte asegura un servicio fiable.

8No os asustéis si hay términos que no entendéis o no habéis escuchado en la vida. Ah, y no es necesario
aprendérselo de memoria. Lo importante es que captéis el modelo.

9Por ejemplo, en unas arquitecturas el octeto de informacién més significativo se sitia primero y en otras, es
justo al contrario.

10que se encuentra bajo la de transporte.
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Si el fichero que el servidor web tiene que transmitirle al cliente es de un tamano grande, tiene
que partirse en trozos mas pequenos durante el transito. La capa de transporte se ocupa de partirlo
en trozos en el origen y de recomponer los trozos en el destino.

% Es como si un convoy de 200 vehiculos debe atravesar un rio y solamente existen barcas con
capacidad para 50 vehiculos. Deberan partirse en “trozos” de 50 vehiculos para caber en las barcas
y en la otra orilla, volver a recomponer el convoy.

2.1.5. Capa de Red

Es la responsable del envio desde la estacion origen a la estacién destino de los paquetes, es
decir, se asegura de que cada paquete llegue desde su punto inicial hasta su punto final.

% Siguiendo el ejemplo anterior, seria el barquero, cuyo objetivo es pasar cada barca a la otra
orilla, pero no tiene responsabilidad sobre el reagrupamiento del convoy una vez en la otra orilla.

Si dos sistemas estdn conectados en el mismo enlace, no existe la necesidad de la capa de red
(por ejemplo, dentro de una misma LAN). Sin embargo, si dos sistemas estdn en diferentes redes
fisicas, serd necesaria una capa de red para dirigir (o “enrutar”) la entrega desde la red fisica de
origen a la red fisica de destino del paquete.

Entre las responsabilidades de la capa de red se incluyen:

s Direccionamiento légico: El direccionamiento fisico implementado en la capa de enlace de
datoﬁ manipula el problema del direccionamiento localmente. Pero si un paquete pasa de
la frontera de la red, se necesita otro sistema de direccionamiento para ayudar a distinguir
los sistemas origen y destino. La capa de red anade un encabezamiento al paquete que llega
de la capa superior, que entre otras cosas, incluye la direccién 16gica del origen y del destino.

» Enrutamiento: Cuando redes independientes son conectadas para crear una inter-red (e.g.
una red de redes, como Internet), los dispositivos (llamados routers o gateways) enrutan o
encaminan los paquetes a su destino final.

9~ Si nuestro cliente web se encuentra en la red interna de nuestro centro y el servidor al que nos
conectamos estd en el Instituto Tecnolégico de Massachusetts (MIT), la capa de red sabra c6mo
llegar hasta alli, pasando por los miltiples caminos de Internet.

2.1.6. Capa de Enlace de Datos

La capa de enlaces de datos ensambla los bits de la capa fisica en grupos de tramas (protocolos
de red) y asegura su correcto envio.

También es la encargada de la verificacién y correccién de errores de la capa fisica. En caso de
que ocurra un error en los bits, se encarga de avisar al transmisor de que efectiie una retransmision,
y por lo tanto, la capa de enlace se encarga también del control de flujo fisico de los datos.

La capa de enlace de datos se divide en dos subcapas:

1. LLC (Logical Link Control): define cémo se transfieren los datos sobre el cable y provee
servicios de enlace de datos a las capas superiores.

2. MAC (Medium Access Control): define quién puede usar la red cuando multiples dispositivos
estdan intentando acceder simultdneamente (e.g. token passing, Ethernet CSMA /CD,..).

3 Por ejemplo, comunica nuestro sistema linux a la red del centro y controla cudndo podemos
emitir en un medio que es compartido entre todos los ordenadores del aula.

11Que se encuentra bajo la de red.
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2.1.7. Capa Fisica

Se ocupa de la transmision de bits a través de un canal de comunicacion fisico.

Regula aspectos de la comunicacién tales como el tipo de sefial (analdgica, digital,..), el esquema
de codificacién, sincronizacién de los bits, tipo de modulacién, tipo de enlace (punto a punto, punto-
multipunto), el modo de comunicacién (diplex, half-diplex o simplex), tasa de bits (nimero de
bits por segundo), topologia empleada, y, en general, todas las cuestiones eléctricas, mecdnicas,
sefializacién y de procedimiento en la interfaz fisica (cables, conectores,...) entre los dispositivos
que se comunican.

Lo dicho, cables y senales eléctricas, épticas o de cualquier otro tipﬂ

2.2. Comunicacién entre capas

Tras ver las distintas capas del Modelo OS]IT_B], corresponde estudiar la forma en la que se lleva
a cabo una comunicacién en el Modelo de capas.

Receiving
process

Application L JaH] - Application
Presentation |_Data [PH| Presentation
Session [_Data

Transport |_Data Transpaort
Metwork | Daia

Data link 10Tl Data Data link
Physical l Bitar Physical

Supongamos que el proceso emisor (en la parte izquierda de la figura) tiene informacién que
enviar, para ello entregara los dato&F_Z] a la capa de Aplicacién. Esta capa anade a la informacion
una cabecera (AHIE]) que permite procesar el protocolo que tenga definido. El conjunto formado
por los datos originales y la cabecera de aplicacién es entregado a la capa de presentacion.

Esta capa transforma el bloque recibido en funcién del servicio pedido, y anade también su
nueva cabecera (PHE]) Este nuevo conjunto de datos es entregado a la capa inmediatamente
inferior: la capa de sesion.

Cada nivel de la torre OSI anade una cabecera a los datos a transmitir, a excepcién del nivel 1
que no anade nada, y del nivel 2 que ademas anade una cola (DTED Dichas cabeceras son datos
de control para el nivel Cquivalcntc[T_g] en el otro extremo de la comunicacién.

Es importante destacar que el conjunto de datos que pasa de la capa N a la capa (N -1) puede
ser fragmentado en bloques mas pequenos. En este caso, cada bloque llevard su propia cabecera y

12Gefiales cerebrales dentro de poco tiempo.

13Conocido coloquialmente como el modelo OSI de la ISO.

14En la figura, Data. Perdonad si incluimos la figura original en inglés, pero parecia adecuada y no hubiera salido
tan bonita.

15Proviene de Application Header

16 Presentation Header

"De Data Link Trailer (Cola de Enlace de Datos).

18E] que se encuentra a la misma altura.
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ademds, la capa que realiza la fragmentacién deberd ser la encargada (en la mdquina receptora)
de recomponer los bloques hasta formar de nuevo el conjunto original de datos y entregarlos a la
capa superior, asi hasta llegar al proceso receptor.

% Aunque la idea puede parecer rebuscada, es un proceso parecido a la comunicacién entre
personas. Inicialmente tenemos una idea que deseamos comunicar a nuestro interlocutor. Esta
idea es entregada a la zona del cerebro encargada del lenguaje, que generard los impulsos nervio-
sos necesarios para hacer vibrar nuestras cuerdas vocales y emitir unidades pequenias (fonemas),
produciéndose un sonido que serd captado por el oido de nuestro interlocutor. Los impulsos ner-
viosos generados por el oido de nuestro interlocutor serdn enviados a su cerebro, que reconstruye
los fonemas, los agrupara en palabras, y de ellas se extraerd el significado de la informacién. Todo
este proceso se puede abstraer y resumir como que la informacién, el mensaje, que desedbamos
comunicar ha llegado a la otra persona.

2.2.1. Tipos de Servicios

Segun las capacidades que aportan, para el modelo OSI existen varias clasificaciones de los ser-
vicios que puede proporcionar una red. Una clasificacion permite dividirlos en servicios orientados
a la conexion y en servicios sin conem‘dnﬂ y otra, los divide en servicios confiables y servicios
no confiables.

1. Servicios orientados a la conexion: En ellos la conexién es como un tubo a través del cual se
envia la informacién de forma continuada, por lo que los mensajes llegan en el orden en que
fueron enviados y sin errores. Proporcionan un servicio confiable de comunicaciéon de datos.
Cada paquete se procesa en su secuencia correcta: después del anterior y antes del posterior.
No pueden faltar paquetes, ni procesarse uno sin haber procesado los anteriores.

% Una analogia es el sistema telefénico. Si la comunicacién se corta, hay que restablecerla
de nuevo.

2. Servicios no orientados a la conexion: En los que cada mensaje lleva la direcciéon completa
de su destino. La informacién no se garantiza que llegue de forma continua. La ruta que sigue
cada mensaje es independiente. El servicio no es entonces confiable, pues no se garantiza el
orden de llegada de los paquetes, ni se controla su flujo, porque para estos servicios no es
necesario. Por ello, los paquetes deben llevar sus direcciones completas de destino.

% Una analogia seria el caso del sistema de correo convencional. Puede que una carta que
habiamos enviado hace cinco dias, llegue antes que una que enviamos hace dos semanas al
mismo destinatario. Podemos procesar un paquete (leer la carta), ain cuando el anterior no
haya llegado atin, o incluso puede que nunca lo haga.

Otra clasificacién de los servicios es la que distingue entre confiables y no confiables:

= Servicios confiables: son aquellos en los que la transmision de datos estd controlada en cada
momento, pudiéndose determinar el correcto envio y recepcién de todos los datos transmiti-
dos. Para ello la maquina receptora envia mensajes de acuse de recibo de las tramas recibidas
a la maquina emisora.

% Es como si todas las cartas que mandaramos en correo postal lo hiciéramos con acuse de
recibo. Es mas lento y mas caro, pero mas seguro.

= Servicios no confiables: en éstos no existe un control de los datos transmitidos, por lo que
no se puede garantizar que se hayan recibido todos los datos.

9% Una analogia seria el caso de un naifrago en una isla. Manda muchos mensajes dentro de
botellas y se conformaria con que uno al menos sea encontrado por alguien.

196 no orientados a la conexidn.
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Capitulo 3

Conjunto de Protocolos TCP /IP.

En vez de ser un ideal académico, el modelo de referencia TCP/IP lo elaboraron los fabri-
cantes y los programadores que, por fin, llegaron a un acuerdo sobre las comunicaciones
en Internet. Ademads, este modelo es més sencillo que el modelo ISO, porque desarrolla
TCP/IP desde el punto de vista del programador, partiendo de que el mundo es real y
practico. (Firewall Linuxr, ROBERT L. ZIEGER)

TCP/IP ha llegado a convertirse en un estdndar de facto para la comunicacién de redes de orde-
nadores. De hecho, es la familia de protocolosE] empleada por Internet.

TCP equivale a las siglas de Transmission Control Protocol e IP corresponde a las siglas de
Internet Protocol. Estos protocolos se crearon y normalizaron mucho antes de que se definiera el
Modelo de Referencia OSI de la ISO. Ya a finales de los 80, muchas empresas, administraciones y
organismos usaban TCP/IP, cuando todavia OSI no estaba totalmente desarrollada. Aun asf, el
modelo OSI es una buena arquitectura de organizacién de protocolos, y es muy didactico. Esa ha
sido la razon por la que lo hemos visto anteriormente.

No existe un modelo oficial de protocolos TCP/IP, al contrario que en OSI. Los protocolos se
han ido definiendo de una forma un tanto anarquica, y a posteriori han sido englobados en capas.
La operatividad (que el sistema funcionara) primaba sobre el academicismo.

3.1. Niveles de la Arquitectura TCP/IP

En la imagen se pueden apreciar los niveles de la arquitectura TCP/IP junto a ejemplos de
protocolos pertenecientes a cada una de las capas. La arquitectura TCP/IP podemos encontrarla,
segun las fuentes que consultemos, dividida en cuatro o en cinco niveles. Estos son: Nivel Fisico,

Nivel de EnlaceE]7 Nivel de Redﬂ Nivel de Transporte y Nivel de Aplicacién.

1De todos los protocolos que la componen, dos de ellos, el protocolo TCP y el protocolo IP, dan nombre a toda
la familia.

2 Algunos autores unifican los niveles de Enlace y Fisico en uno solo.

30 de Enrutamiento
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Depande de la aplicacion:
FTF, HTTR, SMTF ... Aplicacian

IF, ARP. ICMP

Depende de la tecnologia de Transmisién:
Ethernet, PPP, Token Ring,
Frame Relay........

La forma en que trabajan las capas de TCP/IP es similar a como hemos visto en el modelo
OSL

3.1.1. Nivel de Aplicacién.

Proporciona una comunicacién entre procesos o aplicaciones que pueden estar en sistemas dis-
tintosﬂ Ademis de las aplicaciones, este nivel se ocupa de las posibles necesidades de presentacién
y de sesion.

Los protocolos de aplicacién més utilizados son: TELNET (terminal remoto), FTP (transferen-
cia de ficheros), HTTP (el protocolo entre clientes y servidores web) o SMTP (correo electrénico).

3.1.2. Nivel de Transporte.

Proporciona transferencia de datos de extremo a extremdﬂ asegurando que los datos llegan en
el mismo orden en que han sido enviados, y sin errores. Esta capa puede incluir mecanismos de
seguridad.

Consta de dos servicios diferenciados. Un servicio consiste en el envio y recepcién de datos
orientado a conexién (TCP) y el otro (UDP) consiste en el envio y recepcién de datos no orientados
a conexion.

% Para ver mejor la diferencia entre estos dos servicios, podemos poner dos ejemplos. En el
primer caso, escuchamos una cancién a través de Internet. Si en un momento determinado falta
un paquete por congestién en la red, es preferible descartarlo y pasar al siguiente para seguir
escuchando la misica, a que paremos para recuperar el paquete perdido y no seguir escuchando
nada. El servicio adecuado en este caso serfa el no orientado a conexién (UDP). En el otro ejemplo,
estamos descargando un fichero, por ejemplo una imagen del CD de instalacién de Linux, desde
un servidor de Internet. En este caso, si se pierde un paquete, debemos volver a pedirlo y esperar
a que llegue, porque en caso contrario, todo lo recibido antes y después no nos serviria de nada.

El protocolo TCP (Transmission Control Protocol) de la capa de transporte es un servicio
orientado a conexién. La unidad de datos que envia o recibe el protocolo TCP es conocida con el
nombre de segmento TCP.

El protocolo UDP (User Datagram Protocol) de la capa de transporte es un servicio no orienta-
do a conexion. La unidad de datos que envia o recibe el protocolo UDP es conocida con el nombre
de paquete UDP. En la siguiente figura vemos los nombres que reciben las unidades de datos de
las distintas capas, segin pertenezcan al servicio TCP o al UDP.

4Para comunicar procesos en un tnico ordenador podemos también utilizar TCP/IP y, de hecho, es muy comin.
5De ordenador origen a ordenador destino, aunque entre medio pase por otros sistemas como routers o gateways.
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Capa de Acceso a Red

3.1.3. Nivel de Red.

Se encarga de conectar equipos que estan en redes diferentes. Permite que los datos atraviesen
distintas redes interconectadas desde un sistema origen hasta un sistema destino.
La capa de red es la responsable de proveer los siguientes servicios a la capa de transporte:

= Establecer el sistema de direccionamiento légico de la red.
= Enrutamiento de paquetes.

Durante el proceso de enrutamiento se hace uso de un servicio no orientado a conexién para el
envio y recepcion de paquetes.

Si un paquete que va a ser enrutado excede la maxima unidad de transferencia Maximum
Transfer Unit (MTU) de un medio fl'sicﬂ esta capa fragmenta el paquete con el fin de adaptarse
al tamano maximo de cada medio y el paquete es ensamblado en el sistema destino. Recordemos
el ejemplo del convoy que debe fragmentarse para cruzar un rio. Por ejemplo, en Ethernet este
tamano es de 1.500 bytes o de 4.450 bytes en un enlace de tecnologia ATM.

Esta capa estd compuesta por los protocolos: IP, ARP e ICMP principalmente.

» El protocolo IP (Internet Protocol) ofrece el servicio de direccionamiento 16gico de la red
TCP-IP y el de enrutamiento de paquetes.

» El protocolo ARP (Address Resolution Protocol) ofrece el servicio de resolucién de direcciones
IP con su respectiva direccién fisica.

= El protocolo ICMP (Internet Control Message Protocol) ofrece el servicio de informe de
errores que pueden ocurrir durante el enrutamiento de paquetes.

La unidad de datos que envia o recibe el protocolo IP se conoce con el nombre de datagrama IP.

3.1.4. Nivel de Enlace o de Acceso a la red.

Es el nivel responsable del intercambio de datos entre dos sistemas conectados a una misma
red’} Controla la interfaz entre un sistema finaff| y una red.

6Que puede ser una Ethernet, linea de médem...

"Por ejemplo, en una Red de Area Local con tecnologia Ethernet.
8La terminologfa para referirse en este 4mbito a un ordenador conectado a una red es variada: sistema, host,
estacién, nodo...
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3.1.5. Nivel Fisico.

Define las caracteristicas del medio, su naturaleza, el tipo de senales, la velocidad de transmi-
sién, la codificacion, etc.

La unidad de envio o recepcion de datos de la capa fisica se conoce con el nombre de trama
(frame). Entrarfan aqui el cableado, la electrénica de red y parte de la tarjeta de red.

3.2. Anadiendo cabeceras y colas

En la siguiente figura, podemos observar que el envio y recepcién de datos entre dos aplicaciones
es un proceso de intercambio de datos entre capas del mismo nivel, basado en un modelo cliente-
servidor.

La aplicacién del computador 1 es una aplicacién cliente (Browser o Navegador) que utiliza
el protocolo “HTTP” de la capa de aplicacién. La aplicacién del computador 2 es un servidor de
pdginas web (proceso httpd, que puede ser Apache), que se intercambian los datos, en un mismo
lenguaje. Los niveles correspondientes en cada una de las maquinas se comunican haciendo uso de
la informacién que incorporan en las cabeceras y colas correspondientes.

Computador 1 Computador 2

Browser | [ Datos |—— HTTPD
Aplicagion ||« A Datos |

—
.
—

Hen gzl HA Datos
IS Hen Gl HA Datos B3
ERven A oato= B3

]
|

{HEH
HH-
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Capitulo 4

TCP /IP: desde los pulsos hasta
los datos

Crear y operar cortafuegos que protejan el perimetro de la red no es fisica cuantica. De todas
formas, hacerlo exige un mejor conocimiento de las redes TCP/IP que el necesario para
la mayorfa del resto de las funciones de la administracién de sistemas y redes. (Firewalls,
BiLL MACCARTY)

Pasemos a introducir algunos protocolos importantes de las diferentes capas de TCP/IP, empe-
zando desde el nivel inferior y continuando hasta los de nivel superior. En el nivel inferior, el fisico,
el protocolo mas comin en una red de area local es el Ethernet. En el nivel de red, la estrella
es el protocolo IP junto a sus ayudantesﬂ ARP, RARP e ICMP. En el nivel de transporte, se
encuentran TCP y UDP, que dan servicio a los protocolos de aplicaciéon como pueden ser HTTP,
FTP o SMTP.

Applications cesaens Applications
Transport . TCP/UDP
— |~ T
- ICMP
Internetwork e G
*ITI- ARP/RARP

Network Interface
and Network Interface
Hardware and Hardware

4.1. Nivel Fisico

4.1.1. Ethernet e IEEE 802.3

Es el medio méds comin que nos encontramos en una Red de Area Local (LAN). Conviven dos
implementaciones muy parecidas, la Ethernet y la norma de IEEE 802.3, que esta basada en la
anterior.

1P es el protocolo que transfiere los datos hacia las aplicaciones y ARP, RARP e ICMP le sirven para el control
de errores, bisqueda de direcciones...
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Ethernet es una especificacién LAN de “banda base” inventada por BoB METCALFE (fundador
de 3com) y DAvID BocGaGs en 1973, mientras trabajaban en Xerox PARC (Palo Alto Research
Center) que operaba a 10Mbps utilizando un protocolo de acceso multiple al medio conocido como
CSMA/CD (Carrier Sense Multiple Access/Collision Detect) sobre un cable coaxial. Ethernet fue
creado en Xerox en los anos 70, pero el término es usualmente referido para todas las LAN
CSMA/CD.

La especificacion IEEE 802.3 fue desarrollada en 1980 basada sobre la tecnologia original Et-
hernet. La versién 2.0 de Ethernet fue desarrollada conjuntamente por DEC (Digital Equipment
Corporation), Intel, y Xerox y es compatible con el estdndar IEEE 802.3. El estandar IEEE 802.3
provee una gran variedad de opciones de cableado. Tanto Ethernet como IEEE 802.3 se imple-
mentan normalmente en la tarjeta de red.

Direcciones MAC

Todos los interfaces (tarjetas) compatibles Ethernet/802.3 poseen una Direccién MAC o Di-
reccién Hardware tnica en el mundo, de 48 bits (o lo que es lo mismo, 6 bytes) de longitud. Cada
fabricante de equipos ethernet tiene asignado un rango de direcciones, y es responsabilidad de éste
asignar una direccién distinta a cada tarjeta de red. Las direcciones MAC estan almacenadas en
una pequena memoria que poseen las tarjetas de red.

Las direcciones MAC se representan en hexadecimal con el siguiente formato: XX:XX:XX:XX:XX:XXH
Por ejemplo, 00-40-05-7F-CE-85, seria una direccion MAC vélida.

Conviene decir que las direcciones MAC solamente sirven para comunicarse en un mismo medio
fisico, como por ejemplo, una Red de Area Local (LAN). Cuando hay que comunicarse con un
dispositivo que no pertenece a esa LAN, entran en juego el nivel de red y las direcciones légica&ﬂ

Estructura de la trama Ethernet

DIRECCION | DIRECCION| TIPO/

PREAMBULO | nestinog | FUENTE |LonaiTuD

DATOS FCS

8 bytes 6 bytes - 6 bytes 2 bytes - 46-1500 bytes 4 bytes
Protocolo Ethernet/802.3

La estructura de la trama Ethernet/802.3 es como sigue:

Preambulo: (64 bits) El paquete comienza con una secuencia de unos y ceros alternados (de
56 bits en 802.3 6 de 62 bits en Ethernet), que se completa hasta 64 bits en ambos casos. El
preambulo recibido en la red no es pasado por la tarjeta de red hasta el sistema.

Direccién de Destino: (6 bytes) La direccién de destino (DD) es de 48 bits (6 bytes) de tamaﬁoEI,
de la cual se transmite primero el bit menos significativo. La DD es utilizada por la tarjeta del
sistema receptor, para determinar si el paquete entrante es para él. Si el sistema recepetor detecta
una correspondencia entre su direccion MAC y la direccién que viene en el campo DD, recogera
el paquete. Los otros sistemas, a los que no se dirige la trama, ignoraran el resto del paquete.

Las direcciones de destino pueden ser:

1. Individual (fisica): El campo DD contiene una direccién unica e individual asignada a un
nodo en la red. Es decir, una direccién MAC de una tarjeta de la red.

2. Broadcast (difusién): El campo DD estd formado todo por unos. Es una direccién especial
y todos los dispositivos MAC de la red deberan recibir el mensaje de broadcast.

2El separador pueden ser los dos puntos (:) o un guién (-)
3Por ejemplo, las direcciones IP.
4Es una direccién MAC.
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Direccidn Fuente: (6 bytes) La direccién fuente (DF) es de 48 bits (6 bytes) de tamafio, transmi-
tiéndose primero el bit menos significativo. El campo DF lo provee la MAC de la tarjeta emisora,
la cual inserta su propia direccién fisica en este campo al transmitirse la trama, indicando que fue
la estacién origen. Los formatos de direcciones tipo broadcast son ilegales en el campo DF.

Longitud/Tipo: (2 bytes) El campo Longitud (en 802.3) o Tipo (en Ethernet) de 2 bytes va
tras el campo DF. La eleccion de escoger Longitud o Tipo es dependiente de si la trama es 802.3
o Ethernet.

Datos: (46 - 1500 bytes) Este campo contiene los datos (la informacién 1til que es transferida)
cuyo tamafio varia de 56 a 1.500 bytes.

FCS (Frame Check Sequence): (4 bytes) Contiene el valor del algoritmo CRC (Cyclic Redun-
dancy Check) de 32 bits de la trama completa. E1 CRC es calculado por la estacién emisora sobre
los campos DD, DF, Longitud/Tipo y Datos y es anexado en los ltimos 4 bytes de la trama.
El mismo algoritmo CRC es utilizado por la estacién receptora para calcular el valor CRC en la
trama recibida. El valor calculado por el receptor es comparado con el valor que fue puesto en el
campo FCS por la estacién emisora, obteniendo un mecanismo de deteccién de errores en caso de
datos corruptos.

Protocolo CSMA /CD.

Expliquemos cémo funciona el protocolo de acceso al medidﬂ CSMA/CD. Son las siglas de
Carrier Sense, Multiple Access with Collision Deteclﬂ

El problema que pretende resolver es como acceden a un medio compartido (el cable de red)
varios ordenadores. Otro protocolo de acceso al medio es el Paso de Testigﬂ en donde solamente la
estacién que disponga del token (testigo) puede transmitir en ese momento. Como en una carrera
de relevos.

% El protocolo CSMA/CD funciona de la siguiente forma. Cuando un ordenador necesita
transmitir informacién, la tarjeta de red (que es donde se implementa el protocolo, como dijimos
antes) escucha en el cable, de forma parecida a como los indios del Oeste Americano escuchaban
si venia un tren por la via, pegando la oreja al rail. Si estd pasando informacién, el medio esta
ocupado y tiene que esperarse durante un tiempo aleatorio. Si no pasa informacién en ese momento,
puede transmitir. Hasta aqui la parte de Acceso Miltiple con Deteccién de Portadora. Poner la
oreja y ver que no pasa nadie.

Puede ocurrir que dos estaciones hayan hecho lo mismo: escuchar, ver que no emitia nadie, y
emitir ellas, produciéndose lo que se conoce como colisién. Para resolver el conflicto, lo que hace
cada estacién es emitir y quedarse escuchando el momento posterior, por si se ha producido una
colision. Si se ha producido una colision, cada estacién da por no emitida la trama y espera un
tiempo aleatoridﬂ para volver a intentarlo.

5Estos protocolos se encargan de arbitrar quién puede acceder al medio fisico en un momento determinado.

6En castellano: Acceso Miiltiple con Deteccién de Portadora y Deteccién de Colisiones.

TToken. Utilizado en entornos especificos, con requerimientos muy exigentes de tiempo real, como los de pro-
duccién industrial. Ejemplos: token ring, token bus.

8E] tiempo de espera debe ser aleatorio para minimizar el que vuelvan a colisionar indefinidamente.
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Transmision broadcast en redes Ethernet

A [+ D
00-01-02-A1-37-EF A3—56—36—A34—F4—0C 1C-85-BF-03-26-C4 12-E4-A2-AB-00-37
Aplicacién Aplicacion Aplicacién Aplicacién
Transporte Transporte Transporte Transporte
Inter-red Inter-red Inter-red Inter-red
Acceso a lared x Acceso a la red xx Acceso a la red X Acceso ala red
Fisica Fisica )‘ Fisica Fisica

| )
|

origen: 00-01-02-A1-37-EF
destino: 12-E4-A2-AB-00-37

Como se observa en la figura, cuando la estacién A ha emitido la trama, las demés estaciones
de la red estan escuchando si la comunicacién va dirigida a ellas. En este caso, la direccion MAC
de destino es la de la estacién D, que serd la dnica que reciba la trama. El resto de estaciones (B
y C en este caso) descartardn la trama al nivel de la tarjeta de recﬂ

4.2. Nivel de Red

4.2.1. Direccionamiento IP

Las direcciones TCP/IP (y aplicable a Internet) pueden ser simbélicas o numéricas. La forma
simbodlica es més facil de leer y recordar por las personas, por ejemplo: mileto.cica.es. La forma
numérica es un nimero binario sin signo de 32 bits, habitualmente expresado en forma de nimeros
decimales separados por puntos. Por ejemplo, 150.214.5.11 es una direccion numérica, que se refiere
a la misma méquina que la direccién simbélica anterior. Ocurre lo mismo que con el nombre de una
persona (Juan Pérez Garcia) y su nimero de documento nacional de identidad (23.456.789-X). A
las personas nos es mas fécil recordar el nombre y sin embargo, las maﬂquinaﬂ trabajan mejor
con el DNI.

La forma numérica es usada por las mdquinas porque es maés eficiente y es la que utilizan los
protocolos de nivel de red. La funcién de correspondencia entre los dos tipos de direcciones, la
simbdlica y la numérica, la realiza el sistema de DNS (Domain Name System). A partir de ahorﬂ
nos referiremos a la forma numérica, cuando hablemos de direccién IP.

Las direcciones IP son nimeros de 32 bits, habitualmente expresados como cuatro valores
decimalesIEl separados por puntoﬂ El formato binario para la direccion IP 128.2.7.9 es: 10000000
00000010 00000111 00001001

Cada interfaz de una méquina conectada a una red TCP/IP tiene asignada una direccién IP.
Por interfaz de red entendemos el dispositivo que nos une a la red, como una tarjeta de red o un
modem.

Dos nodos conectados a una misma red no pueden tener la misma direccién IPIE[ Todas las
maquinas conectadas a una misma red poseen direciones IP con los primeros bits iguales (bits de

9Hay una manera de que la tarjeta funcione en modo promiscuo y escuche las tramas aunque no vayan dirigidas
a ella. En este funcionamiento se basan los sniffers o “husmeadores” de la red.

1080bre todo las de la Agencia Tributaria

HHasta que abordemos el estudio del sistema DNS en la siguiente entrega.

12Cada nimero decimal, expresa 8 bits, con un rango del 0 al 255. 27,26 25 24 93 92 21 20

13 Conocida como notacién decimal separada por puntos (dotted decimal notation).

1427 =)128.(21 =)2.(22 + 21 420 =)7.(2% +2° =)9

15Como si en una calle hubiera dos casas con el mismo ntmero.
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red), mientras que los bits restanteﬁ son los que identifican a cada maquina concreta dentro de
esa red.

% Como por ejemplo, el prefijo telefénico identifica la provincia y el resto de niimeros identifica
el teléfono concreto dentro de esa provincia.

Las maquinas que pertenecen a una misma red IP, pueden comunicarse directamente unas con
otras. Para comunicarse con maquinas de una red IP diferente, deben hacerlo mediante mecanismos
de interconexién como routers, proxys o gateways.

- 32 Bis

Matwark Hoet

+— § Bilg —= +— 3 Big —= +— B Bilg —» +— A Bilg —=

Datted
Degimal
Maotation

e . 16 . 122 - 20

A la parte de la direccion IP que es comun a todas las direcciones que se encuentran en una red
IP, se le llama la parte de la recﬂ (network). Los bits restantes son llamados la parte de puestﬂ
(o de host).

El tamafo de la parte dedicada al puesto depende del tamano de la red. Entre estas dos partes
deben completar los 32 bits. Para satisfacer diferentes necesidades, se han definido varias clases
de redes{El7 fijando diferentes sitios donde dividir la direccién IP. Las clases de redes se dividen en
las siguientes:

Clase A: Comprende redes desde 1.0.0.0 hasta 127.0.0.0. El ntmero de red estd contenido en
el primer octeto (byte). Esta clase ofrece una parte para el puesto de 24 bits, permitiendo
aproximadamente 1,6 millones de puestos por red.

Clase B: Comprende las redes desde 128.0.0.0 hasta 191.255.0.0; el niimero de red esté en los dos
primeros octetos. Esta clase permite 16.320 redes con 65.024 puestos cada una.

Clase C: Van desde 192.0.0.0 hasta 223.255.255.0, con el niimero de red contenido en los tres
primeros octetos. Esta clase permite cerca de 2 millones de redes con 254@ puestos cada
una.

Clases D, E, y F: Las direcciones que estan en el rango de 224.0.0.0 hasta 254.0.0.0 son experi-
mentales o estdn reservadas para uso con propédsitos especiales. Por ejemplo, IP Multicast,
un servicio que permite trasmitir informacién a muchos puntos en una internet a la vez, tiene
direcciones dentro de este rango.

Las redes de clase A se distinguen porque comienzan por 0, las de clase B por 01, las de clase C
por 110, las de clase D por 1110 y las de clase E por 1111.

16Hasta completar los 32.

17Estos bits, se encuentran situados en la parte de més a la izquierda

18Los bits situados a la derecha.

19Esta clasificacién de redes no tiene mucha utilidad actualmente, pero se incluye como resefia histérica y meca-
nismo de comprensién de los conceptos de parte de la red y parte del puesto.

20M4s adelante veremos de dénde sale este niimero.

J.A. Bernal - F. Gordillo - H. Santander - P. Villegas



>

£2 Thales-CICA 2005 Nivel de Red Pagina 28
bits 01234 8 16 24 3
Class A [0] prefix | suffix
Class B [1]0] prefix | suffix
Class C [1]1]0] prefix | suffix
Class D [1]1]1]0] multicast address
Class E [1]1]1[1] reserved for future use

Sin embargo, estas clases no deben ya tomarse al pie de la letra, porque lo normal es que se
unan o dividan redes segin las necesidades de cada organizacién.

Al niimero de bits que comparten todas las direcciones de una red se le llama mdscara de red
(netmask), y su papel es determinar qué direcciones pertenecen a la red y cudles no. Vedmoslo con
un ejemplo.

’ \ Decimal \ Binario ‘
Direccién de puesto 192.168.1.5 11000000.10101000.00000001.00000101
Maéscara de red 255.255.255.0 | 11111111.11111111.11111111.00000000

Parte de red 192.168.1. 11000000.10101000.00000001.
Parte de puesto .5 .00000101
Direccion de red 192.168.1.0 11000000.10101000.00000001.00000000

Direccién de difusiéon | 192.168.1.255 | 11000000.10101000.00000001.11111111

Una direccién de puesto IP (192.168.1.5) a la que se aplique una operacién “and’ﬂ de bits con
su mascara de red (255.255.255.@, nos dard la direccién de la red a la que pertenece (192.168.1.0).
La direccién de red sera el menor nimero de direccion IP dentro del rango de la red porque tiene
la parte de puesto toda con ceros.

Una red IP queda definida por la direccion de la red y la méscara de la red. La notacién que se
usa para referirnos a dicha tupla es DIRECCION DE RED/MASCARA DE RED (192.168.1.0/255.255.255.0)
0 DIRECCION DE RED/NUMERO DE BITS DE RED (192.168.1.0/2@.

En esta red, para la parte de puesto han quedado 8 bits, que nos daran 2% = 256 direcciones
posibles. Siempre hay que quitar dos direcciones especiales, que son la direccién de la red (todo a
ceros en la parte de host) y la direccién de broadcast (todo a unos en la parte de host). Entonces,
quedaran 254@ direccciones posibles para puestos dentro de la red.

La direccién de difusién (broadcast) es una direccién especial que escuchan todas las maquinas
en esa red IP, ademads de a la suya propia. Esta direccion es a la que se envian los paquetes de
datos si se supone que todas las maquinas de la red lo deben recibir.

% Por ejemplo, si en un centro se manda una circular para que todos los profesores acudan a
una reunion; va dirigida a todos en general y a ninguno en particular.

Ciertos tipos de datos, como la informacién de encaminamiento y los mensajes de aviso son
transmitidos a la direccién de difusiér@ para que cada estacion en la red pueda recibirlo simul-

214 «y 16gico”

22En este caso, 24 bits para la parte de red y 8 bits para la parte de puesto.

2311111111.11111111.11111111.00000000 tiene 8x3=24 unos

24De aqui viene: 256-2=254

25Esta es la direccién de difusién de IP. No confundir con la difusién fisica en Ethernet. Cumplen parecida funcién,
cada una en su nivel correspondiente.
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tdneamente. Para ello se utiliza la direccién més alta posible en la red, conseguida con la parte
de red a la que se anade el resto de bits (de la parte de puesto) todos con valor a uno (1). En el
ejemplo anterior seria 192.168.1.255.

Podemos partir las redes en otras mas pequeﬁaﬂ es lo que se conoce como subnetting. Por
ejemplo, tomemos la red de clase C 172.26.1.0/24, en donde estarfan incluidas las direcciones desde
la 172.26.1.0 hasta la 172.26.1.255, incluyendo la direccién de red y la de difusién. Tendriamos como
hosts, desde el 172.26.1.1 hasta el 172.26.1.254. Si hacemos subnetting, utilizando 25 bits para la
red en vez de 24, hemos partido esta red en dos. Veamos cudles son estas redes: la primera seria la
red 172.26.1.0/242]7 que irfa desde la direccién 172.26.1.0 (direccién de red) hasta la 172.26.1.127
(que seria la direccién de broadcast). Siendo los nodos desde el 172.26.1.1 hasta el 172.26.1.126,
en total 126 nodos posibles. La segunda red serfa la 172.26.1.128/25, con los datos que aparecen
en la tabla.

Red Broadcast ‘ Primer host ‘ Ultimo host

172.26.1.0/255.255.255.128 172.26.1.127 172.26.1.1 172.26.1.126
172.26.1.128/255.255.255.128 | 172.26.1.255 | 172.26.1.129 | 172.26.1.254

A partir de la direccién IP de destino, un nodo de la red puede determinar si los datos deben
ser enviados a través de un router o un gateway hacia el exterior de la red, porque pertenezcan
a una red distinta a la suya. Si los bytes correspondientes a la parte de red de la direcciéon IP
de destino, son los mismos que la parte de red de la direccién IP del host origen, los datos no se
pasaran al router, porque estan en la misma red; si son diferentes, se pasaran a un router, para que
los encamine hacia el exterior de la red. En este caso, el router tendra que determinar el camino
de enrutamiento idéneo en base a la direccion de la red de destino de los paquetes y una tabla
interna que contiene la informacién de enrutamiento.

Las direcciones IP son usadas por el protocolo IP para definir inicamente un host en la red. Los
datagramas IP (los paquetes de datos elementales intercambiados entre maquinas) se transmiten
a través de alguna red fisicﬂ conectada a la interfaz de la méquina y cada uno de ellos contiene
la direccion IP de origen y la direcciéon IP de destino. Para enviar un datagrama a una direccién
IP de destino determinada, la direccién de destino debe ser traducida o mapeada a una direccién
fisica. Esto puede requerir transmisiones en la red para encontrar la direccién fisica de destino
(por ejemplo, en una Red de Area Local, el protocolo ARP (Address Resolution Protocol), se usa
para traducir las direcciones IP a direcciones fisicas MAC).

Direcciones de red reservadas.

Desde el punto de vista de su accesibilidad, podemos clasificar las direcciones IP en:

= Direcciones IP publicas: aquellas que son visibles por todos los puestos conectados a Internet.
Para que una méaquina sea visible desde Internet, debe tener asignada obligatoriamente una
direccién IP ptblica, y no puede haber dos puestos con la misma direcciéon IP publica.

= Direcciones IP privadas: aquellas que son visibles tinicamente por los puestos de su propia
red privada. Los puestos con direcciones IP privadas no son visibles desde Internet, por lo
que si quieren salir a ésta deben hacerlo a través de un routeﬂo un proxy (o intermediario).
Las direcciones IP privadas se utilizan en redes de empresas, organismos, centros para inter-
conectar los puestos de trabajo. Se definen en el RF(E 1918, que ha convertido en obsoleto
al RFC 1597.

260 agruparlas, para formar otras més grandes.

27TLa méscara serfa 11111111.11111111.11111111.10000000, o 255.255.255.128

28Recordemos que una red IP es una red légica

29U otro dispositivo con capacidad de realizar NAT, que basicamente es una traduccién de direcciones. La direccién
IP privada es traducida a una IP publica en este dispositivo para que pueda salir a Internet.

30Los RFC (Request For Comments) son documentos técnicos que definen los estdndares de Internet.
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Si estamos construyendo una red privada y no tenemos intencién de conectar nunca esa red a
Internet, entonces podriamos elegir las direcciones que queramos, pues no vamos a colisionar
con nadie, sin embargo, es buena practica utilizar direcciones privadas por si en el futuro nos
conectaramos. Estas direcciones son:

’ Direccién \ Bits de red | Mascara de red \ Numero de redes ‘

10.0.0.0 8 10.255.255.255 1 de clase A
172.16.0.0 12 172.31.255.255 16 de clase B
192.168.0.0 16 192.168.255.255 256 de clase C

Estas direcciones no se corresponden con las de ninguna maquina en Internet y no se encami-
naran a través de los “routers” de Internet. Podremos utilizarlas de forma interna, con la ventaja
de que si conectamos mediante un proveedor a Internet, nuestras direcciones no coincidiran con
las de ninguna méaquina de Internet.

En este caso, puede que haya multitud de equipos en redes distintas con estas mismas direc-
ciones IP, pero como estas direcciones no se “rutean” no hay por qué coordinar su uso. En el caso
de que se conecten a Internet, se habilitan mecanismos como la traduccién de direccciones (NAT)
o el uso de intermediarios (proxys) para que las direcciones que salgan a Internet sean direcciones
validas.

También la direccién 127.0.0.1, denominada de bucle local (loopback), es una direccién especial,
que como veremos, utiliza la propia maquina para acceder a sus procesos locales.

4.2.2. Protocolo ARP

En una red fisica, los hosts individuales se conocen en la red a través de su direccién fisic
Los protocolos de mas alto nive@ direccionan a los hosts de destino con una direcciéon logic
Cuando se quiere enviar un mensaje a una direccion IP de destino que se encuentra en nuestra
red, 172.26.1.5, el manejador de dispositivo fisico no sabe a qué direccién MAC enviarla.

Para resolver este problema, se suministra un protocolo (el ARP) que traducird la direccién IP
a la direccién fisica del host de destino. No es un protocolo que transporte datos, sino que tiene
un propésito especifico: asociar direcciones légicas con direcciones fisicas.

Existe un protocolo, el RARP (Reverse ARP) cuyo propésito es el complementario: sabiendo
una direccién fisica, obtener la direccién légica que le corresponde. Se utiliza cuando tenemos un
dispositivo (una impresora, por ejemplo) que debe arrancar e integrarse en la red con una direccién
légica, y lo tnico que conoce es su direccién fisica. En este caso debe existir un servidor (con el
protocolo DHCP o bootp) que se encargue de gestionar estas asignaciones.

Comentemos cémo funciona el protoolo ARP. Utiliza una tabla (llamada caché ARP@ para
realizar esta traducciéon. Cuando la direccién fisica no se encuentra en la caché ARP, se envia
un broadcast a la redﬂ con un formato especial llamado peticion ARP. Si una de las méquinas
en la red reconoce su propia direccién IP en la peticién, devolverd una respuesta ARP al host
que la solicité. La respuesta contendrd la direccion fisica del hardware, asi como informacion de
encaminamiento (si el paquete ha atravesado puenteﬁ durante su trayecto). Tanto esta direccién
como la ruta se almacenan en la tabla caché ARP del host solicitante. Todos los posteriores
datagramas enviados a esta direccién IP se podran asociar a la direccién fisica correspondiente.

31Como la direccién MAC.

32Del nivel de red hacia arriba.

33en este caso, la direccién IP

34Que contiene correspondencias entre direcciones légicas y direcciones fisicas.

35Correcto, lo recibirdn todas las maquinas de esa red.

36Los puentes (bridges) conectan varias redes fisicas que pertenecen a la misma red 16gica. Trabajan a nivel fisico
y de enlace.
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physical layer header X bytes
hardware address space 2 bytes

{Rl. protocol address space 2 bytes

’ hardware address|protocol address

P byte length (n)| byte length {m) 2 bytes

: operation code 2 bytes

t hardware address of sender n bytes

‘ protocol address of sender m bytes
hardware address of target n bytes
protocol address of target m bytes

Este es el formato del paquete ARP, donde tras la cabecera de la capa fisica vienen:

Hardware address space: Especifica el tipo de hardware; ejemplos son Ethernet o Packet
Radio.

Protocol address space: Especifica el tipo de protocolo, el mismo que en el campo de tipo
EtherType en la cabecera de IEEE 802.

Hardware address length: Especifica la longitud (en bytes) de la direccién hardware del
paquete. Para Ethernet e IEEE 802.3 serd de 6 bytes.

Protocol address length: Especifica la longitud (en bytes) de la direccién 16gica. Para IP serd
de 4 bytes.

Operation code: Especifica el tipo de operacién ARP.

Source/target hardware address: Contiene las direcciones fisicas hardware. En IEEE 802.3,
son direcciones de 48 bits.

Source/target protocol address: Contiene las direcciones légicas. En TCP/IP son direcciones
IP de 32 bits.

Para el paquete de solicitud, la direccién hardware de destino es el tnico campo indefinido del
paquete, que es el que pretende obtener.

El host solicitante recibird la respuesta ARP en caso de que la méquina buscada se encuentre
en la red, y seguird el proceso ya comentado para tratarla. Como resultado, la tripleta <tipo
de protocolo, direccién de protocolo, direccién hardware> para el host en cuestién se
anadird a la caché ARP. La préxima vez que un protocolo de nivel superior quiera enviar un
paquete a ese host, el médulo de ARP ya tendré la direccién hardware, a la que se enviard el
paquete.

3 Ejemplo: Mediante el comando arp podemos mostrar la caché arp en un sistema linux.

[root@linux entrega05—1]# arp —e
Address HWtype HWaddress Flags Mask Iface

172.26.0.1 ether 00:01:38:11:D6:03 C ethO
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4.2.3. Protocolo IP

IP es el protocolo que oculta la red fisica subyacente creando una vista de red virtuaﬂ Es un
protocolo de entrega de paquetes no fiable y no orientado a conexién, y se puede decir que aplica
la ley del minimo esfuerzo.

No aporta fiabilidad, control de flujo o recuperacién de errores. Los paquetes (datagramas) que
envia IP se pueden perder, desordenarse, o incluso duplicarse, e IP no manejara estas situaciones.
Proporcionar estos servicios depende de protocolos de capas superiores.

IP asume pocas cosas de las capas inferiores, sélo que los datagramas “probablemente” seran
transportados a la estaciéon de destino.

La versién actual es la IP versién 4 (IPv4). Desde mediados de los anos 90 se escucha que
serd sustituida por la nueva generacién IPv6, pero diversos factores han hecho que no se haya
producido dicha sustitucion.

1.- IPv4 ha ido desarrollando mecanismos para resolver sus deficiencias, como el agota-
miento de direcciones IP contrarrestado con el uso de direccionamiento privado, o la
aparicién de protocolos como SSL para anadirle la seguridad de la que carecia.

2.- IPv6 ha tardado en desarrollarse y probarse méas de lo esperado, ademés de no proveer
mecanismos suaves de evolucion. Por ejemplo, al pasar de redes Ethernet a 10Mbps a
redes de 100Mbps 6 de 1000Mbps, el cambio en la mayoria de los sitios casi ha sido
imperceptible.

3.- Las empresas y organismos han sentido pereza ante el cambio: si lo que tengo me
funciona, porqué voy a cambiarlo, unido a la mayor complejidad de IPv6 que necesitara
una formacién y entrenamiento.

Hablaremos por tanto, todavia del “anciano” IPv4 y en el apéndice [A] avanzaremos conceptos
sobre IPv6.

Estructura del datagrama IP El datagrama IP es la unidad de transferencia en la pila IP.
Tiene una cabecera con informacién para IP, y su carga de datos para los protocolos superiores.
La cabecera del datagrama IP es de un minimo de 20 bytes de longitud:

source IP address

destination IP address

] 4 8 16 19 31 bit #
Y VERS | LEN |Type of Service Total Length
] Identification Flags Fragment 0ffset
20 TTL Protocol Header checksum
bltes

Options . padding

data

XN

L)

En la figura se muestra la estructura del datagrama IP, donde:

s VERS: La versién del protocolo IP. La version actual es la 4. La 5 es experimental y la 6 es
la nueva generacién IPV@

370 red légica.
38V éase en la pagina m
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s LEN: La longitud de la cabecera IP contada en cantidades de 32 bits. No incluye el campo
de datos.

= Type of Service: El tipo de servicio es una indicacién de la calidad del servicio solicitado
para este datagrama IP.

s Total Length: La longitud total del datagrama, cabecera y datos, especificada en bytes.

= [dentification: Un nimero Unico que asigna el emisor para ayudar a reensamblar un data-
grama fragmentado. Los fragmentos de un datagrama tendrdn el mismo nimero de identifi-
cacion.

s Flags: Varios flags de control. Donde:

0 estd reservado, debe ser cero
DF: No fragmentar (Don’t Fragment): con 0 se permite la fragmentacién, con 1 no.

MF: M4s fragmentos (More fragments): 0 significa que se trata del dltimo fragmento del
datagrama, 1 que no es el ultimo.

e 1 2
D|M
o |F|F

= Fragment Offset: Usado con datagramas fragmentados, para ayudar al reensamblado de
todo el datagrama. El valor es el ntimero de partes de 64 bits (no se cuentan los bytes de la
cabecera) contenidas en fragmentos anteriores. En el primer (o tinico) fragmento el valor es
siempre cero.

= Time to Live: Especifica el tiempo (en saltos de router) que se le permite viajar a este
datagrama. Cada "router” por el que pase este datagrama ha de sustraer uno de este campo.
Cuando el valor alcanza cero, se asume que este datagrama ha estado viajando sin llegar
a su destino por alguna razén y se desecha. El valor inicial lo debera fijar el protocolo de
alto nivel que crea el datagrama. Es una forma de eliminar los paquetes zombies vagando
eternamente por la red.

= Protocol Number: Indica el protocolo de alto nivel al que IP deberd entregar los datos del
datagrama. Algunos valores son:

Reservado

ICMP (Internet Control Message Protocol)
IGMP (Internet Group Management Protocol)
GGP (Gateway-to-Gateway Protocol)

IP (IP encapsulation)

Flujo (Stream)

TCP (Transmission Control)

8 EGP (Euxterior Gateway Protocol)

17 UDP (User Datagram)

89 OSPF (Open Shortest Path First).

SOk W N = O

= Header Checksum: Es el checksum de la cabecera. Si su comprobacién no es valida, el da-
tagrama se desecha, ya que al menos un bit de la cabecera estd corrupto, y el datagrama
podria haber llegado al destino equivocado. No tenemos la seguridad de que lo que esté mal
pueda ser la direccién de destino.
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» Source IP Address: La direccién IP de 32 bits del host emisor.

» Destination IP Address: La direccién IP de 32 bits del host receptor.

= Options: No requiere que toda implementacién de IP sea capaz de generar opciones en los
datagramas que crea, pero si que sea capaz de procesar datagramas que contengan opciones.
El campo ”"Options” (opciones) tiene longitud variable. Puede haber cero o més opciones.

0 Ejemplos:

1. El comando ping se utiliza para comprobar la conectividad a nivel IP entre nuestro sistema
y un sistema destino. Por ejemplo, desde la maquina mileto.cica.es hasta el servidor web del
Instituto Tecnoldgico de Massachussets (MIT).

[root@mileto root]# ping www.mit.edu

PING DANDELION-PATCH.mit.edu (18.181.0.31) from 150.214.5.11 :

64
64
64
64
64
64

--— DANDELION-PATCH.mit.edu ping statistics --

bytes from
bytes from
bytes from
bytes from
bytes from

bytes from

DANDELION-PATCH
DANDELION-PATCH
DANDELION-PATCH
DANDELION-PATCH
DANDELION-PATCH
DANDELION-PATCH

CMIT.
.MIT.
.MIT.
.MIT.
.MIT.
CMIT.

EDU
EDU
EDU
EDU
EDU
EDU

(18.
(18.
(18.
(18.
(18.
(18.

181.
181.
181.
181.
181.
181.

0.

31):
.31):
.31):
.31):
.31):
.31):

icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5

icmp_seq=6

6 packets transmitted, 6 received, 0% loss, time 5053ms

rtt min/avg/max/mdev = 126.358/126.871/128.440/0.799 ms

tt1=243
tt1=243
tt1=243
tt1=243
tt1=243
tt1=243

time=126
time=127
time=126
time=126
time=128
time=126

56(84) bytes of data.

ms

ms

ms

ms

ms

2. El comando traceroute nos indica los routers o pasarelas por las que tiene que atravesar un
paquete para llegar desde nuestro host hasta el destino que especifiquemos. Para ello, utiliza
una pequena argucia utilizando el valor del campo TTL del paquete IP. Envia primero
un paquete al sistema destino con un valor de 1 en el campo TTL. El router al que llega
descuenta 1 y al llegar el valor TTL a 0, devuelve un paquete de error ICMP. El siguiente
paquete posee un valor de 2 en el TTL, con lo cual llegara a 0 al pasar por el segundo router,
que seré el que envie el paquete de error. Asi se descubre la ruta que siguen nuestros paquetes
hasta el sistema destino.

Por ejemplo, desde mileto.cica.es hasta www.mit.edu pasa por los siguientes routers:

[root@mileto rootl]# traceroute www.mit.edu
traceroute to DANDELION-PATCH.mit.edu (18.181.0.31), 30 hops max, 38 byte packets

1
2
3
4
5
6
7
8
9

10 nycmng-washng.abilene.ucaid.edu (198.32.8.84) 120.839 ms 121.198 ms 120.859 ms
11 ATM10-420-0C12-GIGAPOPNE.nox.org (192.5.89.9) 125.835 ms 125.970 ms 125.919 ms

150.214.5.28 (150.214.5.28) 0.622 ms 0.466 ms 0.460 ms

rt1 (150.214.3.4) 0.460 ms 0.606 ms 0.460 ms

GEO-1-0.EB-SevillaO.red.rediris.es (130.206.194.1) 0.601 ms 0.763 ms 0.460 ms

AND.S04-1-0.EB-IRIS2.red.rediris.es (130.206.240.17) 8.037 ms 8.036 ms 8.104 ms

S00-0-0.EB-IRIS4.red.rediris.es (130.206.240.2) 8.106 ms 8.066 ms 8.134 ms
rediris.esl.es.geant.net (62.40.103.61) 8.332 ms 8.339 ms 8.312 ms

es.itl.it.geant.net (62.40.96.186) 30.908 ms 31.126 ms 30.848 ms

it.de2.de.geant.net (62.40.96.61) 40.035 ms 40.076 ms 40.018 ms

abilene-gw.de2.de.geant.net (62.40.103.254) 133.684 ms 133.718 ms 133.687 ms

12 192.5.89.90 (192.5.89.90) 125.996 ms 126.120 ms 126.059 ms

13 NW12-RTR-2-BACKBONE.MIT.EDU (18.168.0.21) 126.043 ms 126.590 ms 126.435 ms

14 DANDELION-PATCH.MIT.EDU (18.181.0.31) 126.536 ms * 130.035 ms.
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4.3. Nivel de transporte: TCP

4.3.1. Puertos y Sockets
Puertos

Lejos quedan aquellos tiempos del MS-DOS (por ejemplo) en los que en un ordenador se podia
hacer una sola cosa a la vez. Afortunadamente, hoy podemos estar escuchando musica con el
ordenador, a la vez que navegamos por Internet y realizamos complejos calculos. De esta forma,
cuando una comunicacion llega a nuestro ordenador, ademas debe saber a qué proceso va dirigida.

Un puerto es un numero de 16 bits (de 1 a 65.535), empleado para identificar a qué protocolo
del nivel superior o programa de aplicaciéon se deben entregar los mensajes recibidos. Podemos
asimilarlo a un nuimero de atraque donde puede situarse un barco dentro de un puert(fig] .

Hay nimeros de puerto que por convencién se asignan a determinadas aplicaciones y/o proto-
coloﬂ como el 80 para el http, el 23 para telnet o el 25 para smtp.

Sockets

En castellano la palabra socket significa enchufe, y esa es precisamente la funcién que realiza:
un enchufe que conecta dos procesos. Un socket estd formado por una direccién IP y un puerto.
Un ejemplo, en el formato direccion IP:puerto, seria 172.26.0.2:80.

Cuando un proceso servidor se inicia, abre un socket en la maquina y se pone a esperar a que
alguien se conecte.

connection

Server
request

client

Del mismo modo, cuando un proceso cliente quiere conectarse, abre otro socket en su maquina.
La conexién se establece cuando ambos sockets se conectan, formando la tupla

DirecciénOrigen:PuertoOrigen— DirecciénDestino:PuertoDestino

Indicamos con la flecha la direccién del cliente al servidor, o mas concretamente, desde quién
ha solicitado la apertura de la conexién hasta quién la ha recibido.

Seper

i = Ty ]

client

S port connection

= oo

En la figura siguiente hay tres conexiones. Vamos a identificarlas, empezando por las que estan
situadas mas arriba. Suponemos para el ejemplo que las maquinas cliente se sitian a la izquierda
y las maquinas servidoras a la derecha.

La primera conexion seria 220.36.5.2:1350—135.2.0.58:80. Probablemente sea una conexion a
un servidor wet{zﬂ va que el puerto 80 normalmente es utilizado para ello. El servidor web primero
abre el socket 135.2.0.58:80, al que se conecta el cliente desde el socket 220.36.5.2:1350. Con este
mecanismo, cada conexién tiene una identificacién tinica. Si el cliente abriera una nueva conexién

39de los de verdad, con barcos.
40En el fichero /etc/services podemos encontrar un gran nimero de ellos
41Pero no tenemos la total seguridad, los puertos son convenciones que pueden respetarse o no.
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con el mismo servidor web, su identificacion seria 220.36.5.2:1351—135.2.0.58:80. Observamos
que el puerto del cliente ha cambiado (de 1350 a 1351) y las dos conexiones tienen identificaciones
distintas. Cuando un cliente abre un nuevo socket, se le asigna un ntimero de puerto mas alto y
que no esté ocupado. Si llegara al mas alto, empezaria de nuevo por el mas bajo que esté libre.

conexiones con sockets

:_|L puerto 1350 puerto 80 [
r

o —
7 2 e IP 135.2.0.58
:_|L puerto 1220 :_|L
: rto 25 ¢
r: puerto 1375 puerto F:
IP 60.36.210.59 IP 211.56.120.7

La siguiente conexién de la figura seria: 60.36.210.59:1220—135.2.0.58:80, correspondiente a
otra méquina cliente conectandose al mismo servidor web de antes. Como vemos, el servidor web
y los clientes pueden identificar perfectamente cada una de las conexiones.

La ultima conexién, definida por 60.36.210.59:1375—211.56.120.7:25, podria ser a un servidor
de correo SMTP (porque ese es el nimero de puerto al que se conecta).

4.3.2. Protocolo TCP

El principal propésito de TCP es proporcionar una conexion légica fiable entre dos procesos.
Asume que los protocolos de niveles inferiores (como IP) no garantizan la fiabilidad, por lo que
debe ocuparse de garantizarla.

Formato de segmento TCP:

0 1 2 3
612345678906123456789012345678961

Source Port Destination Port

Sequence Number

Acknowledgment Number

Data UJA|P|R|S|F
Offset Reserved |R|C|S|S|Y|I Window
G|K|H|T|N[N
Checksum Urgent Pointer
Options ..]..  padding
data bytes

Esta es la estructura de un segmento TCP, donde:
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s Source Port: Es el nimero de puerto de 16 bits del emisor, que el receptor usa para responder.

s Destination Port: El nimero de puerto de 16 bits del receptor.

= Sequence Number: El nimero de secuencia del primer byte de datos del segmento. Si el byte
de control SYN estd a 1, el nimero de secuencia es el inicial (n) y el primer byte de datos

serd el n+1.

» Acknowledgment Number: Si el bit de control ACK estd a 1, este campo contiene el valor del
siguiente nimero de secuencia que se espera recibir.

= Data Offset: El nimero de palabras de 32 bits de la cabecera TCP. Indica dénde empiezan
los datos.

= Reserved: Seis bits reservados para su uso futuro; deben ser cero.

s URG: Indica que el campo urgent pointer es significativo en el segmento.

» ACK:Indica que el campo de reconocimiento (acuse de recibo) es significativo en el segmento.
s PSH: Funcién Push.

= RST: Resetea la conexién.

= SYN: Sincroniza los niimeros de secuencia.

= FIN: No hay mas datos del emisor.

s Window: Usado en segmentos ACK (de acuse de recibo). Especifica el niimero de bytes de
datos que el receptor estéd dispuesto a aceptar hasta que le llegue el siguiente acuse de recibo.

= Checksum: Campo de 16 bits que permite verificar tanto la cabecera como los datos TCP.

s Urgent Pointer: Apunta al primer octeto de datos que sigue a los datos importantes. Sélo es
significativo cuando el bit de control URG esta a uno.

= Options: Sélo para el caso de opciones en los datagramas IP.

= Padding Bytes: Todos a cero para rellenar la cabecera TCP a una longitud total que sea un
multiplo de 32 bits.

Como vemos, las direcciones IP de origen y destino no son necesarias, eso se ha quedado para el
protocolo IP.

Estableciendo una conexién TCP

Antes de que se pueda transferir cualquier dato, se ha de establecer una conexién entre los
dos procesos. Uno de los procesos (normalmente el servidor) lanza una llamada para abrir un
socket pasivo. El servidor permanece en espera hasta que otro proceso intenta comunicarse con él
a través de una solicitud de conexioén. El proceso cliente lanza una llamada de apertura de socket
y conexion al servidor.
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PROCESO SERVIDOR

Apertura del canal

Fublicidad de la
direccian

Disposicidn para
aceptar
COneiones

PROCESO CLIENTE

Auceptar una
conexion, Bloquea| Accept()
el proceso hasta
que e recibe una

= Conegion establecida .
peticicn de ', Connect Freticion de
cgnegidn conesian

Lectura de la Faticidn d .

peticicn de " etician de semdicio

Sericio

En._.,.:. dle I|I-j5 Ermic de respuesta Lecturs de |2
atos al cliente respuesta

Close() Cierre del canal

En la red, en el momento de establecimiento de la conexién, se intercambian tres segmentos

TCP:

saludo de tres vias TCPlconexidn abierta

enwviar SYH
e \ recibir STH
(2eq=x)
enviar SYH

recibir SYH / seq=y ACK=x+1)
(seq=y ACK=x+1)

enviar ACK

(ACK=y+1) \ recibir ACK
(ACK=y+1)

Este proceso completo se conoce como three-way handshake, o acuerdo en tres fases. Notar que
los segmentos TCP intercambiados incluyen los nimeros de secuencia iniciales de ambas partes,
para ser usados en posteriores transferencias. El cliente envia un paquete para iniciar la conexién
con el bit SYN activo. Esta caracteristica la utilizaran los cortafuegos, que veremos en una seccién
posterior, para denegar el establecimiento de conexiones TCP. Sin el envio de este bit SYN no
se podra establecer una nueva conexion. El servidor, en el paquete de vuelta realiza un acuse de
recibo (ACK) del paquete anterior y envia a su vez un SYN al cliente. El tercer paquete consiste
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en el envio del acuse de recibo por parte del cliente. A partir de ahi la conexién TCP se encuentra
activa para que cliente y servidor se transfieran datos.

El cierre de la conexion se hace de forma implicita enviando un segmento TCP con el bit FIN
activo. Como la conexién es full duplez{f|7 el segmento FIN sélo cierra la conexién en un sentido
del canal. El otro proceso enviara los datos restantes si quedaran, seguidos de un segmento TCP
en el que el bit FIN estd activo. La conexién se borra (es decir, la informacién de estado en ambos
extremos) una vez que el canal se ha cerrado en ambos sentidos.

00 Ejemplo: Para ver los sockets y conexiones de nuestro sistema, utilizamos la orden netstat.
En el comando siguiente, le indicamos que nos muestre todos los sockets (opcién -a, los
conectados y los que estan a la escucha), tanto del protocolo tcp (opcidén t) como del protocolo
udp (opcién u).

[root@mileto root]# netstat -atu
Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State

tcp O O *:7937 *:* LISTEN

tcp O O *:http *:* LISTEN

tcp 0 O *:ssh *:x LISTEN

tcp O O *:smtp *:* LISTEN

tcp 0 O *:https *:* LISTEN

tcp 0 O mileto.cica.es:ssh 106.Red-81-44-35.p:1394 ESTABLISHED

tcp 0 O mileto.cica.es:19094 dolmene.cica.es:7945 ESTABLISHED

udp O O localhost.localdo:32769 localhost.localdo:32769 ESTABLISHED
udp O O *:7938 *:x*

udp 0 O *:863 *:x*

Comentemos toda la informacién interesante que nos presenta. En las primeras cinco lineas,
vemos que hay cinco procesos servidores esperando conexiones en los puertos de http, https,
smtp, ssh y 7937. Los que reciben un nombre, por ejemplo http (que es el 80) es porque han
encontrado una linea en el fichero /etc/services y nos muestra ese nombre. El puerto 7937
no ha tenido esa suerte y no ha sido “bautizado”. Habria que mirar qué proceso es el que se
encuentra ahi escuchando para quedarnos tranquilos:

[root@mileto root]# fuser -n tcp 7937

7937/tcp: 879

Con el comando fuser podemos identificar procesos que utilizan ficheros o sockets (al fin y
al cabo todo en Unix/Linux son ficheros, hasta los sockets). La opcién -n tcp le indica que

busque en el espacio de tcﬂ En este caso nos ha dicho que el socket tcp que escucha en el
puerto 7937 le corresponde al proceso 879. Pues vamos a mirar qué proceso es ese.

[root@mileto root]l# ps aux|grep 879
root 879 0.0 0.1 3008 996 ? S Janl8 0:00 /usr/sbin/nsrexec

jAh!, resulta que es el proceso que hace las copias de seguridad de la maquina (el Legato
Networker). Podemos estar tranquilos por dos razones, porque no es un proceso que un
intruso nos ha colocado en nuestra méquina@ y ademas, vuestras précticaﬁ no se perderan
aunque el disco duro se rompa. Las recuperaremos de la copia de seguridad ;-).

42En ambos sentidos simultdneamente.

430tras opciones serfan udp o file para ficheros.

44 Aunque para eso deberiamos asegurarnos de que el programa es realmente quien dice ser y al terminar el curso
seguro que estaréis en condiciones de saberlo.

45Cuando las coloquéis.

J.A. Bernal - F. Gordillo - H. Santander - P. Villegas



>

£3 Thales-CICA 2005 Nivel de Aplicacién Pégina 40

4.4. Nivel de Aplicacién

Como ejemplo de nivel de aplicacion, veremos el protocolo HT'TP, utilizado entre los navega-
dores y los servidores web.

4.4.1. Protocolo HTTP

El Protocolo de Transferencia de HiperTexto (Hypertext Transfer Protocol) es un protocolo
cliente-servidor que articula los intercambios de informacion entre los clientes Web y los servidores
HTTP. La especificacién completa del protocolo HT'TP 1.0 esté recogida en el RFC 1945. Fue pro-
puesto por TIM BERNERS-LEE, atendiendo a las necesidades de un sistema global de distribucién
de informacién como el World Wide Web.

Desde el punto de vista de las comunicaciones, esté soportado sobre los servicios de conexién
TCP e IP, y funciona de la misma forma que el resto de los servicios comunes de los entornos
UNIX: un proceso servidoﬂ escucha en un puerto de comunicaciones TCP (por defecto, el 80),
y espera las solicitudes de conexion de los clientes Web. Una vez que se establece la conexién, el
protocolo TCP se encarga de mantener la comunicacién y garantizar un intercambio de datos libre
de errores.

HTTP se basa en sencillas operaciones de solicitud /respuesta. Un cliente establece una conexién
con un servidor y envia un mensaje con los datos de la solicitud. El servidor responde con un
mensaje similar, que contiene el estado de la operaciéon y su resultado. Todas las operaciones
pueden adjuntar un objeto o recurso sobre el que actiian; cada objeto Web (documento HTML,
fichero multimedia) es conocido por su URI]E

Cada vez que un cliente realiza una peticién a un servidor, se ejecutan los siguientes pasos:

1. Un usuario accede a una URL, seleccionando un enlace de un documento HTML o introdu-
ciéndola directamente en el campo Direccién (Location) del cliente Web.

2. El cliente Web decodifica la URL, separando sus diferentes partes. Asi identifica el protocolo
de acceso (http), la direccién DNS o IP del servidor (mileto.cica.es), el puerto (como en
este caso no aparece, toma el valor por defecto, que es 80) y el objeto requerido del servidor
(en este caso el recurso raiz /).

3. Se abre una conexién TCP/IP con el servidor, llamando al puerto TCP correspondiente.

4. Se realiza la peticién. Para ello, se envia el comando necesario (GET, POST, HEAD), la
direccién del objeto requerido (el contenido de la URL que sigue a la direccién del servidor),
la versién del protocolo HT'TP empleada y un conjunto variable de informacion, que incluye
datos sobre las capacidades del browser o datos opcionales para el servidor.

5. El servidor devuelve la respuesta al cliente. Consiste en un cédigo de estado y el tipo de dato
MIME@ de la informacién de retorno, seguido de la propia informacién.

6. Cuando no hay mas solicitudes, se cierra la conexiéon TCP.
O Veamos este proceso con un ejemplo:

1. Desde un navegador web, solicitamos la direcciéon http://thales.cica.es. El navega-
dor (mozilla en este caso), se encarga de abrir una conexién tcp con el servidor web de
la méquina thales.cica.es en el puerto 80. El navegador envia la solicitud siguiente,
que cumple con el protocolo HTTP:

GET / HTTP/1.1

46En los entornos Unix, el proceso servidor que se ejecuta en segundo plano, esperando conexiones de los clientes
se denomina demonio (daemon). Profundizaremos en ello en la segunda entrega.

47Localizador Universal de Recursos. Por ejemplo: http://mileto.cica.es

48]dentifica el tipo de objeto multimedia (audio, video, texto...)
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(es una solicitud GET, del objeto / y cumpliendo la versién HTTP/1.1)
Host: thales.cica.es
User-Agent: Mozilla/5.0 (X11; U; Linux i686; es-ES; rv:1.4.1) Gecko/20031030
Accept: text/zml,application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,video/x~
mng, image/png, image/ jpeg,image/gif;q=0.2,*/%;9=0.1
Accept-Language: es-es,es;q=0.5
Accept-Encoding: gzip,deflate
Accept-Charset: IS0-8859-1,utf-8;9=0.7,%;9=0.7
Keep-Alive: 300
Connection: keep-alive

2. El servidor thales.cica.es recibe la peticion, la procesa y devuelve lo siguiente:
HTTP/1.1 200 OK
(El servidor devuelve en el protocolo HTTP /1.1 con el c6digo de retorno 200, sin errores)
Date: Sat, 10 Jan 2004 23:19:47 GMT

Server: Apache/1.3.27 (Unix) (Red-Hat/Linux) mod_ssl/2.8.12 OpenSSL/0.9.6b DAV/1.0.2
PHP/4.0.6 mod_perl/1.26

Last-Modified: Fri, 19 Dec 2003 22:12:36 GMT

ETag: "bd98c-1e9e-3fe377d4"

Accept-Ranges: bytes

Content-Length: 7838

Content-Type: text/html

Age: 46842

(Aqui comienza el contenido HTML, con la cabecera y el cuerpo)

<html>

<head>

<meta http-equiv="Content-Type"

content="text/html; charset=iso-8859-1">

<meta name="Author" content="Antonio Aranda Plata">

<meta name="GENERATOR" content="Microsoft FrontPage Express 2.0">
<title>S.A.E.M. THALES</title>

</head>

<body background="http://thales.cica.es./thales/BACK.GIF"
bgcolor="#DDFFFE" text="#000000" 1link="#004091" vlink="#303031"
alink="#3366FF" nosave>

<p align="center">&nbsp;</p>

<div align="center"><center>

<table border="0" cellpadding="0" cellspacing="0" width="100%"...

4.5. Ver para creer: Ethereal

La mejor forma de comprender todos estos conceptos es viéndolos, y ése va a ser nuestro
objetivo, desmenuzar y ver cada uno de los protocolos.

Para ello, utilizaremos Ethereal. Esta es una herramienta muy ttil a la hora de comprobar el
trafico de la red con objeto de solucionar problemas. Contiene una serie de funcionalidades que
nos permiten localizar rdpidamente los problemas de nuestra red:

= Permite centrarnos en paquetes y protocolos concretos.

= Soporta un gran nimero de protocolos.
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= Proporciona una vision clara del trafico de nuestra red, proporcionando herramientas que
nos permiten distinguir y aislar los paquetes que lo constituyen por distintos criterios.

Ademis, esta herramienta proporciona varios decodiﬁcadore@ de protocolos que permiten realizar
filtrados selectivos por protocolos. En total, Ethereal maneja 335 protocolos de red, entre los que
se encuentran TCP, SMB, Telnet, LDAP o SNMP.

Ethereal también proporciona gréaficos basados en el trafico de red asi como en el RTT@ Estos
graficos son féciles de obtener y son interactivos, pulsando sobre un punto del gréfico podemos ver
el paquete correspondiente en la ventana de analisis.

4.5.1. tcpdump

Realmente, Ethereal es una GUI de tcpdumﬂ una herramienta de dominio publico que impri-
me las cabeceras de los paquetes que pasan por una interfaz de red. Es posible ejecutar tcpdump
en modo promiscuo, con lo que capturaremos los paquetes que viajen por la red. Asi, podemos
acceder a la distinta informacion que se almacena en los campos que constituyen un paquete. Es
una herramienta que entraria dentro de las que denominamos como sniffers de red.

Tanto en la captura como en la visualizacién es posible aplicar filtros por protocolo (TCP, UDP,
IP, ARP, RARP, ...), puertos (pueden ser ntimeros o los nombres segin aparecen en /etc/servi-
ces), direcciones fuente, direcciones destino, direcciones de red y, mediante el uso de operadores,
una combinacién de éstos.

Puede tambien usarse para comprobar los datos obtenidos en una captura realizada con an-
terioridad, pudiendo ser la fuente de estos datos otro programa@ Del mismo modo, la captura
obtenida por tcpdump puede exportarse a un formato que puedan leer estos programas.

No entraremos en el detalle de cémo ejecutar esta utilidad ya que nos serd mas cémodo realizar
la captura de paquetes utilizando ethereal, nos limitaremos a describir brevemente el uso béasico
de la misma, asi como el significado de la salida que obtenemos.

Obteniendo datos con tcpdump

Hay ocasiones en que la maquina donde estamos no tiene instalado Ethereal. En este caso es
mucho més comodo realizar la captura en modo texto, volcandolo en un fichero, para su posterior
analisis detallado con Ethereal en otra maquina.

Al realizar la captura con tcpdump hay que tener en cuenta que el resultado de la captura
tendra los paquetes truncados. Por defecto, tcpdump tinicamente captura los primeros 68 bytes de
cada paquete. La ejecucién que haremos con tcpdump para evitar esto serd de la forma:

tcpdump -i <interface> -s 1500 -w <fichero>

Con el tamano de 1.500, nos aseguramos la captura de la totalidad del paquete en una red ethernet.
La captura la finalizamos pulsando ~C.

root@guadalinex:~# tcpdump -i ethO -s 1500 -w /tmp/captura.dat
tcpdump: listening on ethO, link-

type EN10OMB (Ethernet), capture size 1500 bytes

~C

88 packets captured

88 packets received by filter

0 packets dropped by kernel

49Ethereal los denomina, dissectors.

50 Round Trip Time

51Hay que tener en cuenta que tcpdump no viene con la distribucién de Ethereal, es un software independiente.
Puede obtenerse de http://www.tcpdump.org, o con nuestro socorrido apt-get.

52 Ademés de las capturas realizadas con tcpdump, puede utilizar las realizadas por programas como Network
Associates Sniffer y Sniffer Pro, LANanalyzer, Microsoft Network Monitor y otros. Mirar la documentacién asociada
a esta utilidad para obtener una lista de compatibilidad méas amplia.
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Interpretando la salida

El formato de la salida que proporcionan los datos capturados por tcpdump dependerd del
protocolo, aunque todos tienen en comin el primer campo que es una marca de tiempo que indica
cuando se realizo la captura.

Figura 4.1: Visualizar captura con tcpdump

Archivo Editar ver Terminal Sclapas Ayuda

.net.domain: 44125+ PTR? 10.

=]

Veamos ahora cémo se interpretan los paquetes de una captura del protocolo TCP realizado
con tcpdump. La linea general de un paquete TCP es como sigue:

src > dst: flags [dataseq ack window urgent options]

En principio src, dst y flags estan siempre presentes, dependiendo el resto del tipo de conexién
TCP de que se trate. El significado de dichos parametros es:

s src: Direccién y puerto origen. En caso de no especificar el pardmetro -n se intenta resover
el nombre via DNS y se busca el nombre del puerto en /etc/services.

= dst: Direccién y puerto destino. En caso de no especificar el parametro -n se intenta resover
el nombre via DNS y se busca el nombre del puerto en /etc/services.

s flags: Indica los flags de la cabecera TCP. Puede ser un . cuyo significado es que no hay
flags, o bien una combinacién de S (SYN), F (FIN), P (PUSH), W (reduccién de la ventana
de congestién), E (ECN eco).

= dataseq: El nimero de secuencia del primer byte de datos en este segmento TCP. El formato
es primero:ultimo(n), que significa que desde primero a ultimo (sin incluir ultimo) hay
un total de n bytes de datos.

= ack: El nimero de asentimiento. Indica el niimero siguiente de secuencia que se espera recibir.
= win: Tamano de la ventana de recepcion.
= urgent: Existen datos urgentes.

= options: Indica la existencia de opciones. En caso de que haya van entre <y >.

Veamos con datos reales como seria una captura sencilla realizada con tcpdump:
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root@guadalinex:~# tcpdump -i ethO -s 1500

tcpdump: listening on ethO

21:32:16.657523 172.26.0.1.1863 > 172.26.0.40.ssh: S 1473470138:1473470138(0) win 16384 <mss 1460,nop,nop,sack0K> (DF)
21:32:16.657762 172.26.0.40.ssh > 172.26.0.1.1863: S 2409899396:2409899396 (0) ack 1473470139 win 5840 <mss 1460 ,nop,nop,sack0K> (DF)
21:32:16.665792 172.26.0.1.1863 > 172.26.0.40.ssh: . ack 1 win 17520 (DF)

3 packets received by filter
0 packets dropped by kernel

Esto simula el inicio de una conexién originada por la maquina 172.26.0.1 con destino a 172.26.0.40,
con el servicio ssh.

El significado de las lineas anteriores es:

1. Inicio de conexién de 172.26.0.1 por el puerto 1863 con 172.26.0.40 por el puerto ssh.
El flag SYN esta activado, el paquete tiene un niimero de secuencia 1473470138, no contiene
datos y la ventana de recepcién es de 16384 bytes.

2. Envio de paquete SYN de 172.26.0.40 por el puerto ssh a 172.26.0.1 por el puerto 1863.
El ntimero de secuencia es 2409899396, ventana de 5840 y constituye el ACK del SYN anterior.

3. ACK del SYN mandado por 172.26.0.40. No hay flags

En una red formada por concentradores (hubs), el tréfico se replica por todas las puertas (bocas).
Si estamos en una red conmutada (formada por switches), los paquetes solamente salen por la
boca en la que se encuentra la maquina de destino. Es un poco més segura, pues no es tan facil
capturar los paquetes, aunque herramientas hay para ello.

4.5.2. Arrancando ethereal

Ethereal estd compuesto por tres ventanas o paneles:

1. El panel superior contiene el listado de paquetes. Muestra un resumen de cada paquete
capturado. Pulsando sobre los paquetes que aparecen en este panel podemos controlar lo
que se muestra en los otros paneles.

2. El panel central muestra una visién en arbol con més detalle del paquete seleccionado en el
panel anterior.

3. El panel inferior muestra los datos del paquete. Muestra los datos correspondientes al paquete
seleccionado en el panel superior y resalta el campo seleccionado en la visién en arbol.
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Figura 4.2: Pantalla de inicio ethereal

Fle Edit View Go Capture Analyze Statistics Help

X ndx2= e DT L QAGILD

X

@Eilter: || ﬂ %4 Expressmn‘..| l‘@Lim|::\ar| o éphcar| |
No. . ‘T\me | Source | Destination ‘ rotoco | Info B
224 17.355290 192.168.0.10 192.168.0.50 SSHw2  Encrypted request packet len=152
225 17.355479 192.168.0.50 192.168.0.10 TCP ssh = 2200 [ACK] Seq=5728 Ack=8732W
226 17.456688 192.168.0.50 192.168.0.10 SSHw2  Encrypted response packet len=68
227 17.465751 192.168.0.10 192.168.0.50 SSHv2 Encrypted request packet len=52
228 17.466440 192.168.0.50 192.168.0.10 TCP ssh = 2200 [ACK] Seq=5796 Ack=8784 W
229 17.473260 192.168.0.10 192.168.0.50 S5Hw2  Encrypted request packet len=136
230 17.473440 192.168.0.50 192.168.0.10 TCP ssh = 2200 [ACK] Seq=5796 Ack=8920W
231 17.606054 192.168.0.50 192.168.0.10 SSHw2  Encrypted response packetlen=244
232 17.609013 192.168.0.10 192.168.0.50 TCP 2200 > ssh [ACK] Seq=8920 Ack=6040W
233 17.609058 192.168.0.10 192.168.0.50 SSHw2  Encrypted request packet len=52
234 17.609997 192.168.0.50 192.168.0.10 TCP ssh > 2200 [ACK] Seq=6040 Ack=8972W
235 17.639994 192.168.0.50 192.168.0.10 SSHv2  Encrypted response packetlen=68
236 17.644781 192.168.0.10 192.168.0.50 S5Hw2  Encrypted request packet len=52
237 17.687210 192.168.0.50 192.168.0.10 TCP ssh = 2200 [ACK] Seq=6108 Ack=2024 W

Lol

238 127.801449 192.168.0.10 Broadcast ARP Who has 192.168.0.17 Tell 192.168.0.10
[« J L
[» Frame 1 (60 bytes on wire, 60 bytes captured)
[> Ethernetll, Src: 00:a0:¢5:75:bd: 27, Dst. Ffff.fF.fF.f.ff

I Address Resolutinn Protocol (reauestl

L]

[

0000 fF ff £f ff ff ff 00 a0 <5 75 bd 27 08 06 00 01 .
0010 08000604000100a0 c575bd27c0a8000a ........ .
0020 000000000000c0a8 0032000000000000 ........ 2.
0030 0000000000000000 00000000 PP

Lell

|ethU: <live capture in progress> {|P:238D:238M: 0

Ademsds de estos paneles, hay cuatro elementos en la parte superior/inferior de Ethereal que
pueden sernos de utilidad:

Botén Filter. Pulsando este botén se muestra la ventana de filtrado de paquetes, donde pueden
contruirse filtros tan complicados como queramos.

Cadena de filtrado. El campo de entrada de texto nos permite editar los filtros. Aqui se muestra
también el filtro que se usa en la captura actual.

Reset. Limpia el filtro que se estd utilizando en la captura actual.

Informacién general sobre la captura. Muestra informacién relativa al proceso que realiza
en un momento dado Ethereal. Se encuentra en la parte inferior.

4.5.3. Capturando paquetes

Para comenzar una captura de los datos serd necesario entrar en el meni Capture—Start.
Aparecerd un nuevo cuadro de didlogo donde se configurardn algunos aspectos relativos a la cap-
tura.
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Figura 4.3: Configuracion de la captura

S

rCaptur

Interface: ﬂ

IP address: 192.168.0.50, feg0: ffff:ffff:1000:0

Link-layer header type: | Ethernet| 3

¥ Capture packets in promiscuous mode

[ Limit each packet to yiﬂ bytes

B® capture Filter:| |
rCapture File(s! rDisplay Option:

Project-Id-version: gnome-ppp 0.3
Report-Msgid-Bugs-To: v Update list of packets in real time
POT-Creation-Date: 2004-07-23 17:01+0200
PO-Revision-Date: 2004-07-20 01:17+-0200

X ’7 Last-Translator: diego <<diglos@mundo-r.com>:>
Ele bLar’vguaga-Team: Spanish <es@li.org> v Automatic scrolling in live capture
MIME-Version: 1.0
Content-Type: text/plain; charset=iso-8859-1

Content-Transfer-Encoding: 8bit
[ Hide capture info dialog

[0 Use multiple file:
[0 Next file every 1 ﬁ megabyte(s) ‘ || it el
[ Next file ever 1 ﬁ minutes), B
. -2 | ¥ Enable MAC name resolution
M Ring buffer with 2 jh\—
[0 Stop capture after 1 ﬂh\—
(Stop Capture ... [ Enable network name resolution
[ .. after 1 ﬂ\ acket(
=] R o) -
[ .. after 1 =i (MzEzEbyE " W Enable transport name resolution
T .oafter 1 | miputets) B
@Axuda € cancelar '\'/ Aceptar

[ packet( =l megabytels) I T

Interface. Selecciona el interfaz de red por el que realizaremos la escucha. Sélo podemos
realizar capturas por un interfaz de red al mismo tiempo.

Limit each packet to. Indica el tamano méximo en bytes que van a tener los paquetes que
capturemos. En caso de no estar seleccionada la casilla se establece el limite de 65535 bytes
por defecto.

Capture packets in promiscuous mode. En caso de no seleccionar esta opcién ethereal
Unicamente capturard los paquetes que circulen entre nuestro equipo y el resto de la red.

Filter. Permite especificar un filtro de captura.

File. Especifica el fichero que guardara la captura. En caso de que no indiquemos ninguno,
la realizard en un fichero temporal.

Use ring buffer. En caso de estar seleccionado, indica el nimero de ficheros que van a
utilizarse para guardar las capturas.

Rotate capture file every. Indica el tiempo, en segundos, que transcurre hasta que se
realiza la captura en un nuevo fichero.

Update list of packets in real time. Si se selecciona, mostrard las capturas en tiempo
real.

Automatic scrolling in live capture. Sélo puede activarse en caso de que la opcién
anterior lo esté, mostrando asi los tultimos paquetes que se han capturado realizando un
desplazamiento automatico de la pantalla con este objeto.

Stop capture after. Establece un punto en el que la captura va a detenerse.

Enable resolution. Indica que las direcciones MAC, las direcciones de red y los niimeros
de puerto de la capa de transporte se traduzcan a nombres.
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4.5.4. Filtrado durante la captura

Dependiendo del trafico del segmento de red donde nos encontremos podemos obtener capturas
exageradamente grandes. Es recomendable el uso de filtros de forma que tinicamente capturemos
los datos que necesitemos (con destino/origen en un determinado servidor, los referidos a un
protocolo en concreto, ...).

Ethereal usa el lenguaje de filtrado proporcionado con la libreria 1ibpcap. Pueden encontrarse
mas detalles al respecto en la pagina del manual de tcpdump.

El formato general que se utiliza para definir los filtros es el siguiente:
[not] primitiva [and|or [not] primitiva ...]

Entrando en més detalle, las primitivas que pueden utilizarse en la creacién de filtros para la
visualizacién de paquetes son:

[src|dst] host <host>

Permite filtrar por una direccién IP o nombre de host, indicando con src y dst si es direccion
fuente o destino respectivament@ En el caso que no se indique, se mostraran los paquetes en los
que aparezca la direccién indicada, ya sea fuente o destino.

ether [src|dst] host <host>
Permite filtrar por direccién ethernet.
gateway host <host>

Permite filtrar los paquetes que utilizan host como gateway. Es decir, donde la fuente o el
destino ethernet es host pero ni la IP de la fuente ni del destino es host.

[src|dst] net <net>[mask <mask>]

Permite filtrar por nimero de red, pudiendo especificar la mascara de red.
[tep|udp] [src|dst] port <port>

Permite filtrar por puertos, ya sean TCP o UDP.

less|greater <length>

Permite filtrar paquetes cuya longitud sea menor/mayor o igual que la longitud especificada
respectivamente.

ip|ether proto <protocol>

Permite filtrar en el protocolo especifico en la capa Ethernet o la capa IP.

ip|ether broadcast|multicast

Permite filtrar el trafico broadcast o multicast.

<expr>relop <expr>

Permite crear expresiones de filtrado mas complejas que seleccionan bytes o rangos de bytes
en paquetes.

4.5.5. Visualizacion de los datos capturados

Una vez que hemos finalizado la captura de los paquetes, o estamos visualizando una captura
almacenada previamente, tenemos la posibilidad de ver los paquetes con mas detalle. Para ello,
tUnicamente tenemos que pulsar sobre un paquete en el panel superior para obtener los detalles del
mismo en el panel central.

Podemos expandir cualquier parte del arbol que constituye el paquete pulsando sobre + en la
parte izquierda.

53L0s modificadores src y dst tienen el mismo efecto en las demés combinaciones de filtros.
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Figura 4.4: Detalles de un paquete capturado

File Edit View Go Capture Analyze Statistics Help

B0 2= des ©FL|QAR| D

X &

Dyiter:| A 'Ilgxpressmn...“@gmpwar VAphcar|

No.. |Time | source | pestination | rotoco | nfo ‘ j
1 0.000000 192.168.0.10 Broadcast ARP Who has 192.168.0.507 Tell 182.168.0.10
2 0.008596 192.168.0.50 192.168.0.10 ARP 192.168.0.50is at 00:0c:29:e6:02:66

4 0.031310  192.168.0.50 192.168.0.10 TCP
5 0.039645  192.168.0.10 192.168.0.50 TCP

Win=17520 Len=0

L

2200 > ssh [ACK] Seq=1 Ack=:

[+l

'~ Frame 3 (62 bytes on wire, 62 bytes captured)

Arrival Time: Jan 17, 2005 22:34:10.954552000

Time delta from previous packet: 0.014789000 seconds

Time since reference or first frame: 0.023385000 seconds

Frame Number. 3

Packet Length: 62 bytes

Capture Length: 62 bytes

Destination: 00:0¢:29:6:02:66 [192.168.0.50)

Source: 00:a0:¢5:75:hd:27 (192.168.0.10)

Type: IP (0x0800)

v Internet Protocol, Src Addr: 192.168.0.10 (192.168.0.10). Dst Addr: 192.168.0.50 (192.168.0.50)
Version: 4
Header length: 20 bytes
= Differentiated Services Feld: 0x00 (DSCP 0x00: Default; ECN: 0x00)
0000 00.. = Differentiated Services Codepoint: Default (0x00)
0. = ECN-Capable Transport (ECT): 0

weer 0= ECN-CE: O

Total Length: 48

Identification: 0x1b36 (7062)

< Flags: 0x04 (Don't Fragment)

0... = Reserved bit: Not set

L]

Ll

CIJl00 0c 29 6 02 66 00 a0 c5 75 bd 27 08 00FE] Lo
0010 00 30 1b 5640 00 80 06 5d a5 c0 a8 00 0a cO a8 .0..@... ]
0020 00 32 08 98 00 16 €8 3f 0aBa 000000 007002 .2.....7 .....p.
0030 40 00¢6 1200000204 05b4 01010402 @

Ll

[Ethernet (eth), 14 bytes ©|P:265D: 265 M: 0

También podemos seleccionar y visualizar paquetes con detalle mientras se estd realizando la
captura, si hemos seleccionado la opcién “Update list of packets in real time”.

Otra posibilidad para la visualizaciéon de paquetes es utilizando una ventana auxiliar, para
ello sélo tenemos que pulsar con el botéon derecho sobre el paquete previamente seleccionado y
aparecera una nueva ventana con los detalles.

Figura 4.5: Detalles de un paquete capturado en ventana independiente

[~ Frame 3 (62 bytes on wire, 62 bytes captured)
Arrival Time: Jan 17, 2005 22:34:10.954552000
Time delta from previous packet: 0.014789000 seconds
Time since reference or first frame: 0.023385000 seconds
Frame Number: 3
Packet Length: 62 bytes
Capture Length: 62 bytes
= Ethernetll, Src: 00:a0:c5:75:bd: 27, Dst: 00:0¢:29:26:02:66
Destination: 00:0¢:29:¢6:02:66 (192.168.0.50)
Source: 00:a0:¢5:75:bd: 27 (192.166.0.10)
Type: IP (0x0800)
= Internet Protocol, Src Addr: 192.168.0.10 (192.168.0.10), Dst Addr: 192.168.0.50 (192.168.0.50)
version: 4
Header length: 20 bytes
 Differentiated Services Feld: 0x00 (DSCP 0x00: Default; ECN: 0x00)
0000 00.. = Differentiated Services Codepoint: Default (0x00)
0. = ECN-Capable Transport (ECT): 0
0= ECN-CE: 0
Total Length: 48
\dentification: 0x1b96 (7062)
 Flags: 0x04 (Don't Fragment)
0... = Reserved bit Not set
1.. = Don't fragment: Set
0. = More fragments: Not set
Fragment offset: 0
Time to live: 128
Protocal: TCP (0x06)
Header checksum: 0x5da5 (correct)
Source: 192.168.0.10 (192.166.0.10)
Destination: 192.168.0.50 (192.168.0.50)
~ Transmission Control Protocol, Sre Port: 2200 (2200), Dst Port: ssh (22), Sea: 0, Ack: 0, Len: 0
Source port: 2200 (2200} K

Lx]

Lol

Hasta aqui la herramienta nos presenta informacién muy ttil del tréfico de la red, pero atn
podemos sacarle algo més de jugo. Tal como acabamos de ver, al pulsar sobre cualquier paquete
que esté seleccionado con el botén derecho aparece un nuevo ment:
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s Follow TCP Stream. Permite ver todos los datos que una cadena de paquetes produce
entre dos nodos. En una ventana separada muestra todos los segmentos TCP capturados
que estan en la misma conexién TCP como un solo paquete. Los datos de la secuencia se
ordenan y se eliminan los paquetes duplicados, mostrandose en formato ASCII.

s Decode as. Permite al usuario forzar a ethereal a decodificar ciertos paquetes como un
protocolo en particular.

» Display Filters. Permite especificar y manejar filtros.

s Colorize Display. Permite colorear los paquetes en el panel de la lista de paquetes de
acuerdo a los filtros que elijamos.

= Print. Permite imprimir todos los paquetes de una captura.

= Print Packet. Permite imprimir el paquete seleccionado.

Ademis del filtrado de paquetes durante la captura, podemos realizar un filtrado posterior en la
visualizacién de los paquetes capturados o que se estan capturando. El lenguaje de filtrado de
paquetes en la visualizacién de los mismos es distinto del utilizado en la captura.

El filtrado de paquetes mientras los visualizamos nos permite concentrarnos en los paquetes en
los que estamos interesados. Nos permite seleccionar paquetes segin distintos criterios.

= Protocolo
= Presencia de un campo
= Valor de un campo

= Comparacion entre campos

4.5.6. Filtrado durante la visualizacion

Los filtros utilizados durante la visualizaciéon de los paquetes tienen mas potencia que los
utilizados durante la captura. Esto hace que su uso sea algo més complicado. Sin embargo, una
vez que nos hayamos peleado con estos filtros, veremos que no es algo dificil y que, normalmente,
utilizamos un pequeno subconjunto de etiquetas y expresiones, lo que simplifica su uso. Para
acostumbrarnos a su uso es muy util la ventana “Filter Expresion”.

Figura 4.6: Creacién de expresiones de filtrado

rEdit Filter
New filter
Field name Relation alue (protocol)
b IMAP B
I INITSHUTDOWN == Predefined values:
~ P =
ip.version - Version e
3@ Borrar ip.hdr_len - Header Length <
i ip.dsfield - Differentiated Services field >=
ip.dsfield dscp - Differentiated Services <=
ip.dsfield.ect - ECN-Capable Transport contains
rPropertie: ip.dsfield.ce - ECN-CE matches
Ell=r fEmmes ‘ ip.tos - Type of Service
ip.tos.precedence - Precedence oo (el ae)
Filter string: | <p Expression... in tne dalsy - Malau | — .
[0 [ L] ’7
@Axuda | |l Guardar | o Aplicar X Cerrar | w7 Aceptar | % cancelar '!“/Acsptar
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Para acceder a la ventana de creacién de filtros basta pulsar el botén “Filter” que aparece en
la parte superior.

La ventana de creacién de filtros tiene tres listas de campos. La primera de ellas nos muestra
los protocolos disponibles y la segunda la relacién existente con el valor del tercer campo:

= Field Name. Selecciona un campo de protocolo del arbol existente. Cada protocolo tiene
una serie de campos por los que se puede filtrar.

= Relation. Permite seleccionar una relacién de la lista de disponibles. Todas son relaciones
binarias que requieren datos adicionales, excepto “is present” que es unaria y que devolvera
verdadero/falso dependiendo de si se cumple o no.

= Value. En este campo se introduce el valor con el que se quiere comparar. Como ayuda, en
el titulo del campo se indica el tipo de dato que se esper

= Predefined values. Algunos protocolos presentardn la opcién de elegir entre una serie de
valores predeterminados.

Cuando se selecciona un campo de protocolo y una relacién binaria, se espera que se proporcione
un valor adicional con el que comparar.

Un ejemplo de filtro seria:

(ip.addr eq 192.168.0.10 and ip.addr eq 192.168.0.50) and (tcp.port eq 2552 and tcp.port eq 23)

Con este filtro se visualizardn/capturardn los paquetes que cumplan que la direccién IP origen o
destino sea 192.168.0.10 y 192.168.0.50 y que utilicen los puertos TCP 23 y 2552.

4.5.7. Capturando una sesién telnet

Veamos ahora el resultado de una captura de una sesién telnet que realiza el usuario legolas.
Mediante la opcién “Follow TCP Streams” veremos los datos de una sesién de telnet tal y como
los veria la capa de aplicacion.

Al capturar paquetes en modo promiscuo estaremos capturando todo el trafico que hay en
la red, por lo que utilizaremos los filtros para que capture Unicamente los paquetes que circulan
hacia/desde el ordenador que tiene el servicio telnet activado con direcciéon IP 172.26.0.40. Del
mismo modo, al querer capturar tinicamente la sesién telnet, indicaremos que el protocolo que
queremos capturar es el que utiliza el puerto 23.

tcp port 23 and host 172.26.0.40

54En el caso de seleccionar ip.addr se esperard un valor que sea una direccién TPv4.
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Figura 4.7: Filtro de captura de sesion de telnet

rCaptur

Interface: ﬂ

IP address: 192,168.0.50, fe80::ec00:0:1900:0

¥ Capture packets in promiscuous mode

[ Limit each packet to ﬂbytas

B® Capture Filter: | [tcp port 23 and host 192.168.0.50

Capture File(s) rDisplay Option:

Project-Id-version: gnome-ppp 0.3
Report-Msgid-Bugs-To: v Update list of packets in real time
POT-Creation-Date: 2004-07-23 17:01+0200
PO-Revision-Date: 2004-07-20 01:17+-0200

X ’7 Last-Translator: diego <<diglos@mundo-r.com>:>
Ele bLar’vguaga-Team: Spanish <es@li.org> v Automatic scrolling in live capture
MIME-Version: 1.0
Content-Type: text/plain; charset=iso-8859-1

Content-Transfer-Encoding: 8bit
[ Hide capture info dialog

« || (Name Resolution

v Enable MAC name resolution

[Stop Capture ... [ Enable network name resolution

[ .. after
[ after E ¥ Enable transport name resolution
[ . after |2
- r
D Ayuda € cancelar 7 Aceptar

1=y

Después de capturar unos segundos, tendremos una captura de la que podemos sacar completa
informacién de los mensajes que se han transmitido entre el ordenador cliente y el servidor.

Figura 4.8: Captura de sesién de telnet

((urid X
File Edit View Go Capture Analyze Statistics Help
SEERLIICK X8

B OE * 2= des | DF & Qaal#rdh |

Dyiter:| A +Express\un...‘ %gmpwar| ¥ Aphcar|

No. . |T|ms | Source ‘ Destination | rotoco ‘ Info E
243 54418155 192.168.0.50 192.168.0.10 TP telnet > 2552 [ACK] Seq=420 Ack=134 Win=5340 Len=0
244 54475633  192.168.0.50 192.168.0.10 TELNET TelnetData
245 54.635416 192.168.0.10 192.168.0.50 TELNET Telnet Data
246 54.635451 192.168.0.50 192.168.0.10 TCP telnet = 2552 [ACK] Seq=430 Ack=135 Win=5840 Len=0
247 54.698208 192.168.0.50 192.168.0.10 TELNET Telnet Data
248 54.804919 192.168.0.10 192.168.0.50 TCP 2552 = telnet [ACK] Seq=135 Ack=431 Win=17090 Len=0
249 54.833100 192.168.0.10 192.168.0.50 TELNET TEi"et Bata - -
250 54.869616 192.168.0.50 192.168.0.10 TCP le|net Data
251 54.889581 192.168.0.50 192.168.0.10 TELNET Tehwt Data
monw wmen i m S secis e o
235 53.556613 192.168.0.10 192.168.0.50 TELNET Telnet Data
236 53.595896 192.168.0.50 192.168.0.10 TELNET Telnet Data
237 53.777738 192.168.0.10 192.168.0.50 TCP 2552 = telnet [ACK] Seq=132 Ack=428 Win=17093 Len=0 J
238 54.192394 192.168.0.10 192.168.0.50 TELNET Telnet Data
239 54.217346 192.168.0.50 192.168.0.10 TCP telnet = 2552 [ACK] Seq=428 Ack=133 Win=5840 Len=0
240 54.223324 192.168.0.50 192.168.0.10 TELNET Telnet Data
241 54.337583 192.168.0.10 192.168.0.50 TCP 2552 = telnet [ACK] Seq=133 Ack=429 Win=17092 Len=0
337 31 318962 182188018 1321688 28 TERNTT TEB5 PR Mhet (ACK] Seq=128 Ack=423 Win=17098 Len=0 =l

= Frame 1 (62 bytes on wire, 62 bytes captured) [=]
Arrival Time: Jan 18, 2005 02:34:50.706008000 J
Time delta from previous packet: 0.000000000 seconds
Time since reference or first frame: 0.000000000 seconds
Frame Number: 1
Packet Length: 62 bytes

Capture Length: 62 bytes
7 Ethernet Il Src: 00:a0:c5:75:bd:27, Dst: 00:0¢:20:26:02:66
Dastinatian’ 00°0¢"29'#6:02:66 1192 168 0 501

0000 00 0c 29 6 02 66 00 a0 c5 75 bd 27 08 0045 00 .)..F
0010 00 30 3¢ 1940 00 80 06 3d 22 ¢0 a8 00 0a¢0 a8 .0<.@... =
0020 003209 8 0017 bf 14 b5 27 00 00 00 0070 02 .2 P
0030 40 0043 4700000204 05b4 01010402  @.CG.... ..

| File: (Untitled) 22 KB 00:01:05 Drops: 0 ‘|P:298 D: 298 M: 0

Aqui tenemos todos los datos en crudo de la captura, mostrando los paquetes TCP tal y como
se transmiten por la red. Sin embargo, es posible hacer que estos datos sean m&ds comprensibles
y nos proporcionen datos méas jugosos. Para ello utilizaremos el meni Tools — Follow TCP
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Stream.

Figura 4.9: Seguir la trama TCP de la sesion telnet

[Stream Content

#* ! P ANS| Debian GNU/Linux 3.1 guadalines -
guadalinex login: lleeggoollaass

Password: elfo

Linux guadalinex 2.6.5 #4 Fri May 21 10:17:50 CEST 2004 i686 GNU/Linux
No directory, logging in with HOME=/

legolas@guadalines /§ .ssuu -

Password: administrador

root@guadalinesx:~# llss

root@guadalinex: ~#llss Il

total 0

root@guadalinex:~# cded...[D . [0.[D .[D.ppwwdd

root@guadalinex:—# cd cd Jetst.c/

root@guadalinex:/etc# mmoorree /feett c/sshhaa.dow

root:gHiuMabL1sPpU:12785:0: 99999:7:::
daemon:*:12311:0:99999:7
bin:*:12311:0:99999:7::
sys#:12311:0:99999:7.
sync:+:12311:0:99999:7
games:*:12311:0:99999:7::
man:*:12311:0:99999: 7.
Ip:#:12311:0:99999:7::
mail:#:12311:0:99999: 7:
news:*:12311:0:99999:7
uucp:#:12311:0:99999:7:
proxy:*:12311:0:99999:7
nostares-#12311-0-99999-7 - £

@ ASCIl « EBCDIC  Hex Dump  C Arrays

Filter out this stream r X cerrar

[ Guardar como | st; Imprimir| Entire conversation (1335 bytes) ‘ :

Como se observa en la imagen anterior, podemos ver exactamente lo que ha estado haciendo
el usuario. Hemos obtenido datos sensibles y que vulneran la seguridad del sistema tales como la
clave del usuario y la del root. Esto ultimo es especialmente grave, ya que nos daria control total
sobre el sistema.

Moraleja: no debemos utilizar protocolos no cifrados.

4.5.8. Estadisticas acerca de la captura

Hasta el momento, lo contado sobre Ethereal le proporciona una gran potencia a priori, ha-
ciendo su uso muy recomendable en cualquier anélisis de los datos que circulan por la red. Sin
embargo atin podemos obtener mas datos.

Siempre puede ser interesante obtener los datos globales acerca del niimero de paquetes, tamano
de los mismos, duracién de la captura, ... Todos estos datos y algin otro pueden obtenerse con las

opciones que presenta el ment Statistics.

Con la opcién Summary obtendremos un resumen de la captura realizada.
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Figura 4.10: Sumario de la captura

[ EthereallSummary: —Oox
File
Name: jtmpfetherXXXXn1GscCj
Length: 23001 bytes
Format: libpcap (tepdump, Ethereal, etc.)

Packet size limit: 65535 bytes

Time

First packet: 2005-01-18 02:34:50

Last packet: 2005-01-18 02:35:55

Elapsed: 00:01:05
Capture

Interface: etho

Dropped packets: O

Capture filter: tep port 23 and host 192.168.0.50
Display

Display filter: none

Marked packets: 0

Traffic Captured | Dlsplayed‘
Between first and last packet 65,009 sec

Packets 298

Avg. packets/sec 4,584

Avg. packet size 61,104 bytes

Bytes 18209

Avg. bytes/sec 280,100

Avg, MBit/sec 0,002

'X Qerrark

Otra opcién que nos puede proporcionar datos interesantes dentro de este menu es Conver-
sations. Un ejemplo para entender el concepto de conversacién seria el trafico existente entre dos
direcciones IP, este tréfico constituiria una conversacién IP.

Figura 4.11: Conversacién IPv4

(& ConversationsUntted) (=3
Ethernet! 1 | FBrE ChErel| FED] \P\{fl_;__l?‘li' | ERiT | TR 05|
IPv4 Conversations
|AddrassA ‘AddressE ‘Packets‘lBytes ‘Dackats A->B ‘Eytes A->B |Packets A<-B | Bytes A<-B ‘
192.168.0.10 192,168.0.50 298 18209 148 8898 150 9311
“ | copiar

¥ Name resolution

" X gerrar

Dentro del mend Statistics existen ain mas opciones, pero nosotros nos quedaremos aqui,
aunque os animamos a investigar sobre el resto de opciones que os proporcionaran datos muy
interesantes sobre la captura.

4.6. Monitorizacion de red con EtherApe
El programa etherape es una herramienta de monitorizacion grafica de redes. La principal

caracteristica de este software es que es muy intuitivo y sencillo de utilizar. A la hora de monitorizar
una red, es un complemento mas a otro tipo de programas como el anteriormente visto, ethereal.
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No tiene la finalidad de un anélisis exhaustivo del trafico de la red como otras herramientas,
pero si ofrece un enorme potencial a la hora de monitorizar en tiempo real el tipo de tréafico
existente. Esto ultimo nos va a permitir detectar problemas puntuales de una forma muy rapida
y sencilla. Otra funcionalidad importante es obtener estadisticas del tipo de trafico que tenemos
en nuestra red para posibles mejoras de nuestra infraestructura.

Es muy t1til a la hora de detectar una méquina que sobrecarga la red, una conexién no deseada
o errores de determinados servicios. Y todo ello, de una manera muy sencilla.

4.6.1. Instalacion

La instalacién de Etherape se puede realizar con la propia distribucién. Si ya tenemos la
distribucién sin etherape su instalacién es similar a la de cualquier otro paquete.
Podemos utilizar la herramienta apt:

#apt-get install etherape
0, en Fedora, el correspondiente paquete rpm:
#rpm -Uhv etherape-0.9.1-1.1.fcl.rf.i386.rpm

Con esta ultima opcién tendremos que tener en cuenta las dependencias con los paquetes libpcap,
gtk+, libglade y la interfaz de escritorio gnome.

Una vez instalado, nos aparecera en la opcién de Internet del ment principal, listo para utili-
zarse.

4.6.2. Configuracion

Una vez lanzado, ya estd listo para monitorizar el trafico. Segun el trafico que queramos mo-
nitorizar, debemos situar la méquina utilizada en un determinado segmento de red.
Etherape nos permite en la opcién de preferencias, variar los pardmetros de configuracién.

Figura 4.12: Cuadro de preferencias de Etherape

EtherApe: Preferences =
|COI0r5 |Name5 |Capture|

Protocol Stack Level Diagram refresh period (ms)
| Topmost recognized protocol ¥ | 800 :
Node size variable Diagram Node Timeout (ms)
| Instant. traffic (Outbound) b | 60000 .
Size Mode Font
| Linear ¥ | ‘ Tipograﬁa
Max. Node Radius [] Hide node names

(=} Group unknown ports
Max. Link Width Node Anti Aliasing

(=]}

Save ‘ ‘ o Aceptar ‘ ‘ 1Y/4 Aplicar ‘ ‘ 3 cancelar

Entre los parametros que podemos modificar se encuentran:

= Nivel de la pila de protocolos que queremos monitorizar
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= Periodo de actualizacion

= Trafico y Nodos que se mostraran en el diagrama y su tamano
= Aspecto

= Protocolos especificos

= Interfaces y el modo de visualizacién.

4.6.3. Funcionamiento

El funcionamiento es intuitivo y sencillo. Una vez que comenzamos a monitorizar nos aparecera
cada conexién desde el nodo origen al nodo destino, con un color diferente segtin cada protocolo
y, en funcién del trafico, un circulo en torno al nodo destino.

Con los botones de pausa y parada podemos fijar la imagen o resetearla respectivamente. Si
dejamos funcionando Etherape en un segmento de red con gran cantidad de trafico, es posible que
tengamos que parar de forma periddica o afinar los pardmetros para poder ver el trafico que nos
interese.

De esta forma, por ejemplo, una méquina que estd provocando gran tréafico en la red se podra
detectar de inmediato, incluso saber el destino y el tipo de tréfico (por ejemplo, descarga por ftp
a un servidor externo, o de emule).

Figura 4.13: Captura de Etherape

File Capture View Help

» 0 1 X &

Start Pause Stop Pref. Prot.

Protocols

T
HT1
uuvaadvip3.do
\116.185 available:http
Wy
Paused

En la opcién de Protocolos, se nos muestran los diferentes tipos de tréfico junto con las
estadisticas totales e instantaneas de cada uno de ellos.
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Figura 4.14: Estadisticas de protocolos de Etherape

EtherApe: Protocols E]@@

Columns

oo l

Protocol «|Inst Traffic  |Accum Traffic |Last Heard |Packets

3,632 Kbytes  1'52" ago

FTP-PASSIVE 0 bps 254 bytes 1's2"ago 2
HTTPS 0 bps 25,004 Kbytes  1'51" ago 48
SMTP 0bps 98 bytes 2'6" ago 1
TCP 0 bps 38,213 Kbytes 1'24" ago 583
WWW 0bps 395,637 Kbytes 1'46" ago 359
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Capitulo 5

Conectando al mundo exterior

Siempre me ha fascinado Internet, incluso antes de que existiera.

(Servidor Apache, RicH BOWEN & KEN COAR, Prentice Hall)

Hasta ahora, hemos visto como nuestro sistema se sitia en nuestra red, nuestro pequeno mundo,
sin visibilidad con el exterior. Veamos cémo nos podemos conectar con otras redes y el tan ansiado
mundo exterior de Internet.

5.1. Routing o encaminamiento IP

Con el término Routing (encaminamiento) se designa al proceso de escoger el camino por el
cual van a ser enviados los paquetes IP. El routing sucede cuando el host destino no esté en nuestra
red IP. Un router es una maquina o un dispositivo que reenvia los paquetes desde una red légica
a otra. A los routers también se les denomina gatewaysﬂ

Computadar 1 Computador 2
I
Broawser HTTPD

-—

! 2

Paquete paguete de control

Servicio erientado a conexion

i
4

______________ +
Paguete paquete de datos
Enrstadas 1 Enfistaidar 2
Enrutamisnto Enrutamisnio ] [ J
[Enrulamlenth [ — J J — Enrutamiento

it il
g

Paquete enviado por el computadar 1 al computadaor 2
Paguete de contral enviada por &l computador 2 al computadar 1

-
-

1Estrictamente, cuando el sistema que une las diferentes redes trabaja en el nivel de red, se denomina router y
cuando trabaja en un nivel superior, se denomina gateway o pasarela.
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Veamos el proceso que se sigue cuando hay que enviar un paquete de datos en una red TCP/IP.

Para ello, vamos a utilizar la red de ejemplo de la figura siguiente. Veamos los componentes y
redes presentes. Hay dos redes internas (que pueden ser la de administracién y la de alumnos en
un centro educativo): la red 172.16.12.0/24 y la red 172.16.1.0/24.

En la red 172.16.1.0/24E| hay varias maquinas. Una de ellas es nimbus, con direccién IP
172.16.1.5. Otra maquina podria ser la 172.16.1.4, que llamaremos marte.

En la red 172.16.12.0/24 se encuentran cumulus (172.16.12.2), cirrus (172.16.12.4), nimbus
(172.16.12.3) y thunder (172.16.12.1).

Observamos que nimbus se encuentra en las dos redes. Dispone de dos interfaces de red y uno
de ellos se encuentra en una red y el otro en otra red. También thunder pertenece a dos redes, a la
172.16.12.0/24 y posee otro interfaz con la direccién 10.104.0.19, que provee el acceso a Internet.

cirrus
cumulus 172.16.12.4
172.16.12.2

T

172.16.12.0

” 172.16.12.3 172.16.12.1
nimhbus thunder
172.16.15 10.104.0.19

172.16.1.0

Veamos los distintos casos que pueden ocurrir.

1. Si la direccién IP de destino estd en nuestra misma red 1égica, el envio se realiza directamen-
teﬁ Por ejemplo, una comunicacién entre cumulus (172.16.12.2) y cirrus (172.16.12.4).

2. Sila IP de destino se encuentra en otra red, debe tomarse la decisién de por dénde hay que
enviarlo. Esta decision deben tomarla todos los hosts, a los que llega el paquete IP, bien
sea nuestro propio host o cualquier router por los que el paquete atraviese. Para tomar la
decisién de enrutamiento, la capa IP consulta una tabla de ruta&ﬁ que estd almacenada en
memoria.

Mostramos la tabla de rutas de la méquina nimbus y veamos qué significa.

Red Destino Mascara Gateway Interfaz
172.16.12.0  255.255.255.0 0.0.0.0 ethO
172.16.1.0 2565.2565.2565.0 0.0.0.0 ethl
0.0.0.0 0.0.0.0 172.16.12.1 ethO

Para llegar a la red 172.16.12.0/ 24ﬂ lo puede hacer a través de su primer interfaz, que se

2 Aparece dibujada en forma circular, representando que es una red con topologia en anillo.

3Solamente hay que encontrar mediante ARP la direccién fisica.

4Una tabla de rutas contiene entradas que relacionan la direccién IP buscada y la interface a utilizar para llegar
a ella.

5Es la red en la que se encuentra con direccién 172.16.12.3
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llama eth(ﬂ Para llegar a la red 172.16.1.0/ 24|Z|, puede hacerlo directamente a través de su
interfaz ethl. Para el resto de redes no especificadas explicitamente, lo que se llama ruta
por defecto, manda los paquetes al gateway 172.16.12.1 y que éste se encargue de tomar las
siguientes decisiones de rutas.

Como ejemplo, veamos lo que sucederia en una comunicacién entre cirrus y marte.

La tabla de rutas de la maquina cirrus es la siguiente:

Red Destino Mascara Gateway Interfaz
172.16.12.0  255.255.2556.0 0.0.0.0 ethO
172.16.1.0 255.255.255.0 172.16.12.3 ethO
0.0.0.0 0.0.0.0 172.16.12.1 ethO

Para llegar a la red 172.16.12.0/255.255.255.0, en la que se encuentra, lo puede hacer di-
rectamente a través de su interfaz ethqﬂ Para llegar a la red 172.16.1.0/24, debe hacerlo a
través de la direccion 172.16.12.3, por el interfaz ethO, como recoge la segunda linea de la
tabla de rutas. Para el resto de rutas, lo hard a través de la direccién 172.16.12.1, que es su
ruta por defecto.

Recordemos ahora que nuestro objetivo es la comunicacién entre cirrus y marte. Cirrus
(172.16.12.4) tiene que comunicarse con marte (172.16.1.4). Como no estd en su red, mira
la tabla de rutas. Para la red en la que se encuentra marte (172.16.1.0/24), comprueba que
tiene un camino para llegar, que es enviarlo a nimbus (172.16.12.3), al que puede llegar
directamente porque esta en su misma red.

El paquete llega a nimbus, al cual se le presenta nuevamente el problema del encaminamiento.
En este caso es mas facil, porque marte (172.16.1.4) estd en una red a la que nimbus pertenece
(en este caso, 172.16.1.5) y a la que accede por su interfaz ethl. As el paquete llega a marte.
Hemos de notar que deben existir las rutas en el camino inverso para que los paquetes de
VueltaEI entre marte y cirrus puedan llegar.

3. Si no hay una ruta explicita, IP utiliza el gateway por defecto para enviar el paquete al
router. Por ejemplo, si cirrus (172.16.12.4) quiere conectarse con el servidor web de mile-
to.cica.es (150.214.5.11), mira sus tablas de rutas y no ve una conexién directa con la red
150.214.5.0 a la que pertenece mileto.cica.es. Entonces, lo manda por la ruta por defecto,
al gateway thunder (172.16.12.1), que lo encaminard hacia Internet. En el gateway, otra vez
es consultada su tabla de rutas, para seguir buscando un camino al host remoto. Si no existe
un camino explicito, el router reenviara otra vez el paquete a su propio gateway por defecto
para continuar la cadena y que sea este siguiente router el encargado de repetir el ciclo.

Cuando vamos pasando por un router y el paquete se envia al siguiente router, esto se
denomina un “salto” y se descuenta una unidad del valor del campo TTIH del paquete IP.
Finalmente, el proceso acaba si el paquete es entregado en el host destino. Si alguna ruta
no se encuentrapzl, se envia un mensaje de error, mediante el protocolo ICMP al host origen,
diciendo que el destino ha sido inalcanzable.

6Es la primera (se empieza por 0) interfaz con protocolo ethernet (eth).

7En la que tiene direccién 172.16.1.5

8De hecho, sélo tiene una tarjeta de red y es el tnico sitio por el que puede salir.

9Lo normal es que cualquier comunicacién sea en ambos sentidos con paquetes de envio y de confirmacién por
parte del destinatario. Si las rutas en sentido inverso no existen o no estan bien configuradas, fallara la comunicacién.

0Tiempo de Vida (Time To Live).

1 Eso ocurre cuando el valor de TTL llega a cero. Es un mecanismo para evitar que los paquetes vaguen eterna-
mente como almas en pena de router en router sin llegar a ningun destino.
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5.1.1. Estatico y dinamico

El mecanismo de actualizacién de las tablas de rutas puede ser estdtico o dindmico. Esto
normalmente sélo afecta a los routers, ya que los hosts solamente suelen tener en sus tablas de
rutas la red a la que pertenecen y el gateway por defecto.

Los routers estaticos necesitan que las tablas de rutas sean construidas y actualizadas manual-
mente. Si una ruta cambia, los routers estaticos no se enteran de este cambio automaéaticamente.
En el ejemplo anterior, las tablas de rutas son pequenas y podriamos haberlas creado de forma
estatica.

Sin embargo, cuando el nimero de redes a las que dan acceso los routers es elevado, actualizar
las tablas de forma estatica seria una labor muy compleja. Para ello, existen los protocolos diné-
micos de routing, que hacen que los routers puedan anunciarse los cambios en sus tablas de rutas
de una forma automatica.

Por ejemplo, son protocolos de routing el Routing Information Protocol (RIP) o el Open Shor-
test Parh First (OSPF). Los protocolos de routing periédicamente intercambian rutas a sus redes
conocidas a lo largo de los routers dindmicos. Si una ruta cambia, todos los routers dindmicos son
informados de dicho cambio.

5.2. Vale, pero yo queria un curso de Linux.

Pasemos a ver cémo funciona todo esto de forma practica en un sistema Linux. Como probable-
mente ya sabéis, todo en Linux es un fichero, o asimilable a un fichero. Por lo tanto, los interfaces
de red, no seran una excepcién. La siguiente figura, nos muestra, los elementos tanto hardware
como software necesarios para que nuestro sistema linux acceda a la red:

El hardware: puede ser un médem, una tarjeta de red ethernet, tarjeta RDSI...

Los drivers: que son la parte del kernel dependiente del hardware especifico. Por ejemplo, para
un modelo de tarjeta SMC sera diferente al que requiere una tarjeta 3Com.

El interfaz de red dependerd del tipo de red a la que nos conectemos: para una red Ethernet
sera, ethOE para un médem serd ppp0, o para el caso del interfaz de loopback, lo.

woware [ [ ][] ]

Normalmente, no hay que preocuparse por asuntos de hardware como las direcciones base
de Entrada/ Salidﬂ o las IRQEL porque al arrancar el kernel, intenta detectar la tarjeta y los
valores que utiliza. Esto se denomina prueba autométicaE que significa que el kernel lee en varias

128i tenemos otra tarjeta de red, serfa ethl y asi sucesivamente

13En las que el dispositivo fisico escribe y lee

4]nterrupciones que utiliza para comunicarse con el resto del sistema fisico, pedir permiso para utilizar recursos
comunes.

15 Autoprobe, en inglés
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posiciones de memoria y compara los datos que ha encontrado con los que espera de una tarjeta de
red en concreto. Solamente en determinados casoﬂ habria que especificar valores al kernel para
que las encuentre.

En el arranque del equipﬂ podemos observar si ha sido detectado. Por ejemplo:

Intel(R) PRO/100 Network Driver - version 2.3.18-ki
Copyright (c) 2003 Intel Corporation

PCI: Guessed IRQ 9 for device 00:06.0

PCI: Sharing IRQ 9 with 00:06.1

divert: allocating divert_blk for ethO

e100: selftest OK.

e100: ethO: Intel(R) PRO/100 Network Connection
Hardware receive checksums enabled

cpu cycle saver enabled

5.2.1. Activando interfaces

Cuando vayamos a conectar nuestra maquina a una red, necesitamos poder ubicarla dentro
de la red sin que cause conflictos y se integre con el resto de sistemas que se encuentran en la
red. Debemos solicitar a los administradores de la red™| una serie de valores. Estos valores son:
Direccién IP de nuestro sistema, méascara de la red, direccién IP del routerﬁ de salida y direccién
de los servidores DNS. En este ejemplo, utilizaremos 172.26.0.2/255.255.255.0, con el gateway
172.26.0.1 y servidores de DNS 195.235.113.3, 80.58.0.33 y 150.214.4.34.

Hay casos en los que esto, si cabe, puede ser mas facil. Si en nuestra red existe un servidor de
DHCP@, solamente tendremos que decirle a nuestra maquina que coja la configuraciéon de red de
forma dindmica mediante este protocolo y estos valores se asignaran automaticamente.

Hay una serie de comandos que se usan con objeto de configurar las interfaces de red e inicializar
la tabla de encaminamiento. Esas tareas son ejecutadas generalmente por el script de inicializacién
de red cada vez que el sistema es arrancado. Las herramientas bésicas son ifconf iéﬂ y route.

= El comando ifconfig se usa para dar acceso al kernel a una interfaz fisica. Esto incluye la
asignacién de una direccién IP y la activacion de la interfaz. Por activacion nos referimos a
permitir que el kernel pueda enviar y recibir datagramas IP a través de esa interfaz.

= El comando route permite anadir o quitar rutas de la tabla de encaminamiento del kernel.

Con el propésito de que sirva de ejemplo, nos referiremos a la interfaz de loopback y a una tarjeta
de red ethernet.

Comando ifconfig

El interfaz de bucle local (loopback) es usado para realizar tests, y para simular aplicaciones en
red, aun cuando no poseamos hardware de red. Funciona como un circuito cerrado que devuelve
cualquier datagrama recibido a la capa de red del host. Siempre hay un dispositivo loopback
presente en el kernel, denominado lo.

Si nuestra maquina no va a estar conectada a ninguna red, sélo se necesita la direccién de la
interfaz de bucle local, que es siempre 127.0.0.1.

16Cada vez menos habituales, porque el soporte en el kernel para cada tipo de hardware suele venir ya incorporado,
bien en el propio kernel o en médulos que se cargan cuando se necesitan.

17También en el fichero /var/log/messages o con el comando dmesg

18Eh, pero si ese soy yo.

190 Gateway

20Para el mismo propésito servirfa bootp, aunque menos utilizado y més antiguo.

21Que viene de interface configuration
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Es la primera interfaz en ser activada@ y el comando que se utiliza es:

# ifconfig lo 127.0.0.1

que significa, activar la interfaz lo con la direccién ip 127.0.0.1

Para ver la configuraciéon de una interfaz, usamos ifconfig, pasdndole como argumento el
nombre de la interfaz:

[root@linux entrega04-1]# ifconfig lo

lo Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:2185 errors:0 dropped:0 overruns:0 frame:0

TX packets:2185 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:0

RX bytes:2125782 (2.0 Mb) TX bytes:2125782 (2.0 Mb)

Comentemos la salida obtenida:

= El interfaz lo tiene la direcciéon 127.0.0.1, con mascara de red 255.0.0.0, que se ha asignado
automdticamente al ser una direccién de Clase A. Vemos que el estado es UP, es decir, activa.

= Kl maximo tamano de unidad de transferencia serd de 16.436 bits, quiere decir que si el
protocolo superior necesita transmitir paquetes de tamanos superiores, debera fragmentarlos
en trozos més pequenos.

= La métrica es una indicacién de la distancia necesaria para llegar a dicha red, como nuestra
maquina esta directamente en ella es 1.

» Nos dice también el nimero de paquetes transmitidos (TX) y recibidos (RX) desde que se
activo la interfaz, asi como el nimero de errores y colisiones.

Lo siguiente es comprobar que todo funciona como es debido, por ejemplo usando el comando
ping. Esta orden se usa para verificar que una direccién dada es accesible y para medir el retraso
entre el envio de un datagrama y su recepcion de vuelta. Este tiempo es conocido como tiempo
de ida y vuelta>}

# ping 127.0.0.1

PING 127.0.0.1 (127.0.0.1): 56 data bytes

64 bytes from 127.0.0.1: icmp_seq=0 ttl=255 time=0.4 ms

64 bytes from 127.0.0.1: icmp_seq=1 ttl=255 time=0.4 ms

64 bytes from 127.0.0.1: icmp_seq=2 ttl=255 time=0.4 ms ~C

--- localhost ping statistics --- 3 packets transmitted, 3 packets received, 0%
packet loss round-trip min/avg/max = 0.4/0.4/0.4 ms

Cuando se ejecuta ping seglin se muestra aqui, la emision de paquetes continia a menos que
sea interrumpida por el usuario. Cuando se pulsa Ctrl-C, interrumpimos el comando.

Este ejemplo muestra que los paquetes dirigidos a la maquina 127.0.0.1 estan siendo entregados
correctamente y la respuesta a ping es recibida de forma casi instantdnea (0.4 milisegundos). Esto
significa que ha establecido con éxito su primera interfaz de red.

La configuracion de una interfaz Ethernet es similar a la de la interfaz de bucle local. En nuestro
ejemplo:

# ifconfig ethO 172.26.0.2 netmask 255.255.255.0

Esto asigna a la interfaz eth0 la direccién IP 172.26.0.2 con la méascara de red 255.255.255.0:
[root@linux entrega04-1]# ifconfig ethO
ethO Link encap:Ethernet HWaddr 00:D0:59:0F:05:1C

22Lo normal es que ya se encuentre activada en nuestro sistema.
23 Por qué serd que me suena al ping-pong?
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inet addr:172.26.0.2 Bcast:172.26.0.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:127 errors:0 dropped:0 overruns:0 frame:0

TX packets:138 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:99853 (97.5 Kb) TX bytes:20272 (19.7 Kb)
Interrupt:9 Base address:0x9000 Memory:81200000-81200038

En esta salida, se nos muestra la direccién MAC correspondiente a la tarjeta Ethernet HWaddr
00:D0:59:0F:05:1C. Se ha fijado la direccién de broadcast autométicamente (que se puede obtener
sabiendo la direccién IP y la mascara de red). Se fija la unidad de transferencia de mensajes (MTU)
a un maximo de 1.500 bytes. Igualmente, podemos hacer un ping para comprobar que se encuentra
operativa.

5.2.2. Estableciendo rutas

Debemos indicar en la tabla de encaminamiento qué redes son accesibles mediante los interfaces
lo y ethO. Lo hacemos con los comandos:

# route add -net 127.0.0.0 netmask 255..0.0.0 1lo

# route add -net 172.16.0.0 netmask 255.255.255.0 ethO

Estamos indicando que en nuestra méquina, a la red 172.26.0.0/ 24@ se llega a través de la
interfaz eth0. Y a la red 127.0.0.0 llegamos a través del interfaz lo. La opcién add del comando
route anade rutas, con la opcién del, las eliminamos y con la opcién -n nos las mostraria.

Veamoslo con el siguiente comando:

[root@linux entrega05-1]# route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
172.26.0.0 0.0.0.0 255.255.255.0 U 0 0 O ethO
127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 1lo

El comando route nos dice que la red 172.26.0.0/255.255.255.0 esta activa (UP) y llegamos a
ella a través de la interfaz ethO. Igualmente seria para la red de loopback.

Hasta aqui nos hemos ubicado en la red local y podemos comunicarnos con otras maquinas de
la red. Nos falta indicar un camino de salida para alcanzar otras redes. Esto se realiza indicando
un gateway.

#route add default gw 172.26.0.1

Veamos cémo se ha modificado la tabla de rutas.
[root@linux entrega05-1]# route -n
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
172.26.0.0 0.0.0.0 265.255.255.0 U 0 0 0 ethO
127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 1o

0.0.0.0 172.26.0.1 0.0.0.0 UG 0 0 O ethO

Se ha anadido una ruta nueva a la red (0.0.0.0), que significa “cualquier red no especificada
anteriormente”. A ella se llega por medio del gateway 172.26.0.1, que se encuentra accesible por
la interfaz eth0. O sea, cualquier paquete que no vaya dirigido a la red 172.26.0.0/24 ni a la red
127.0.0.0/8, se mandard a la direccién 172.26.0.1 para que “se ocupe de ello”, que esa se supone
que es la funcién de un router. Es una bonita forma de liberarnos del trabajc{z-_gl

24E] 24 es méas cémodo de teclear que 255.255.255.0
258i esto pudiera aplicarse en més casos ...
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5.2.3. Resoluciéon de nombres.

Hasta ahora, de forma premeditada, hemos obviado las direcciones simbdlicas (de la forma tha-
les.cica.es) y hemos trabajado exclusivamente con direcciones numéricas (172.26.0.2). Veamos
cémo funciona en un host la resolucién de direcciones simbélicas (nombres) a numéricas.

En una red pequena, podemos mantener tablas de asignacién de nombres a direcciones IP
numéricas. Esta informacién se mantiene en un fichero llamado /etc/hosts. Cuando se anaden o
se eliminan puestos, o se reasignan direcciones, lo que se hace es actualizar el fichero /etc/hosts
en todos los puestos. Obviamente, esto solamente funciona en redes muy pequenas.

$more /etc/hosts
127.0.0.1 localhost.localdomain localhost
172.26.0.2 linux linux.midominio.org

Para resolver este problema, hacemos uso de los servidores de nombre DNS, a los cuales les
preguntamos por una direccién simbdlica y nos devuelven la direccién numérica. Esta es una de las
labores de los servidores de nombres, que ampliaremos en la segunda entrega, donde hablaremos
del sistema BIND (Berkeley Internet Name Domain) y el servidor named.

El fichero /etc/nsswitch.conf es el que guia qué sistema utilizaremos y en qué orden. Por
ejemplo, si la entrada de este fichero es la siguiente:

hosts: files dns

nos esta indicando que primero vaya a resolver buscando en el fichero /etc/hosts (opcién
files) y luego vaya al sistema de DNS (opcién dns).

La configuracién del sistema de busqueda para el DNS se encuentra en el fichero /etc/re-
solv.conf.

[root@linux entregalO5-1]# more /etc/resolv.conf
nameserver 195.235.113.3

nameserver 80.58.0.33

nameserver 150.214.4.34

En este ejemplo, se encuentran indicados los servidores de nombres a utilizar en el orden de
preferencia, del primero al 1ltimo.

5.3. Configuracién grafica

5.3.1. Con Fedora
Creacién de las interfaces de red.

Para un sistema Fedora en modo gréafico, podemos lanzar desde Gnome

‘—>C0nﬁguraci6n del Sistema—Red

o directamente desde una xterm29]

# neat &

260 con system-config-network. La captura grafica no se corresponde con la que apareceria por defecto.
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un nuevo tipo de dispo

Seleccionar el dispositivo Ethernet: o
Seleccionar la tarjeta Ethernet que desee configurar.
Tarjeta Ethernet

-
79c970 [PCnet32 LANCE] (etho) ’>
Otras tarjetas Ethernet

=

<

Kl

e [*

| lgance\ar| ‘ < Atrds ‘ ‘ bAgelante‘

| 8 Cancelar ‘ ‘ < Atras | | DAge\ante:‘

Una vez definidos correctamente los valores hardware de nuestra tarjeta, tendremos que confi-
gurar los dispositivos de red asociados con el hardware fisico.

Nombre del Host (opcional)

Afadir un nuevo tipo de dispositivo

Configuracion de las configuraciones de red g?

() Obtener las configuraciones de direcciones |P automaticamente con:
Configuraciones DHCP

Direccidn

Mascara de subred

Obtenga automdticamente informacion scbre el DNS desde el proveedor

(@) Configurar las direcciones IP de manera estatica:
Configuracién de la direccién IP manual

Direccién de la Puerta de enlace predeterminada: | 172.26.0.1|

[172.26.0.2 |

| 255.255.255.0 |

8 Cancelar ‘ | < Atrés ‘ | P> Adelante ‘

Tendremos la posibilidad de permitir que la
de estos protocolos (DHCP, BOOTP) que se la

configuracion se obtenga de un servidor de alguno
proporcionard al arrancar, o bien, si marcamos la
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casilla Configurar las direcciones IP de manera estatica podremos introducir la direccién
IP (172.26.0.2), la méscara de red (255.255.255.0) y la Direccién de la Puerta de enlace
predeterminada (172.26.0.1)@

Si tenemos un router ADSL u otro Linux que hace de pasarela, es el momento de poner aqui
su direccién IP para que podamos salir al exterior. Si no, debemos dejar esta casilla en blanco.

Si en la ventana principal de neat hacemos doble clic sobre un dispositivo ya instalado en
el sistema (o pulsamos sobre el botén Modificar) podemos, ademds de cambiar las opciones
anteriores, acceder a mas posibilidades de conﬁguraciérﬁ:

General |&uta | Dis positivo de ﬂardware| General |Euta| Dispositive de Hardware

Sobrenombre: | S Hardware: | eth (Advanced Micro Devices [AMD] 79c070 [PCnet32 LANCED _ ~ |
Activar el dispositivo cuando se inicia el ordenador

[ Niimero de alias de dispositiva: | 1 <

] Permitir que todos los usuarios habiliten y deshabiliten el dispositive
[ Activar la configuracién IPv6 para esta interfaz Enlazar a una direccion MAC: | 00:0c:29:e0:ed:b3

@ Obtener las configuraciones de direcciones |P automaticamente con:

Configuraciones DHCP

Hastname (opcional):

Obtenga automaticamente informacian sobre el DNS desde el proveedor
(O Configurar las direcciones IP de manera estatica:

Configuracion de |a diraccion IP manual

Diraccian:

Mascara de subred:

Direccion de la puerta de enlace:

‘ o Aceptar | | #® Cancelar | |  Aceptar | | % Cancelar

Desde la pestana Dispositivo de Hardware, se nos permitira asociar nuestro dispositivo a
una determinada direccién MAC, o asignar un alias a nuestro interfaz de red (permite la posibilidad
de que un interfaz de red tenga varias direcciones IP distintas).

Si tenemos que anadir rutas adicionale@, seleccionamos la pestana Ruta. Para Anadir una
nueva ruta, debemos especificar la direccién de la red, su méascara y la puerta de enlace para llegar
a ellam Asi de facil hemos configurado nuestra interfaz de red Ethernet, sin tener que utilizar los
comandos de bajo nivel ifconfig y route vistos anteriormente.

Configuracion del sistema DNS

Pulsamos en la pestana DNS e introducimos las direcciones IP de nuestros servidores de nom-
bres. Se trata de rellenar los datos necesarios en estos campos. Necesitamos conocer el nombre de
nuestro servidor de Internet, que lo escribiremos en el campo Nombre del host (no es necesario)
y los nimeros DNS de nuestros servidores de nombres. En el caso de la red de ejemplo con la que
estamos trabajando, escribiriamos como DNS 195.235.113.3, 80.58.0.33 y 150.214.4.34, que serian
los DNS primario, secundario y terciario. Quedaria:

27Recordemos que el encaminamiento IP es el proceso por el que una méquina decide por dénde dirigir un paquete
IP que haya recibido.

28Normalmente seleccionaremos la opcién de activar el interfaz en el arranque (Activar dispositivo cuando
arranca el sistema), pero no permitiremos que cualquier usuario pueda desactivarla en un sistema en el que puede
haber usuarios que no son administradores del sistema (Permitir a todos los usuarios ...).

29No es lo normal. En el 99 % de los casos deberfa bastarnos con la ruta de nuestra red local y la Puerta de Enlace
predeterminada.

30Para comprobar que funciona correctamente podemos hacer ping a una maquina de fuera de nuestra red y ver
si realmente los paquetes pueden salir al exterior.

$ping 150.214.4.34

Si nos llegan los paquetes de vuelta, estupendo. En caso contrario, debemos asegurarnos de que hemos realizado
correctamente la configuracién de las rutas, y por si acaso, reiniciando nuestra maquina.
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Archivo  Perfil  Ayuda

B &

Nuevo Modificar Copiar Borrar

Dispositivos | Hardware ‘ IPsec | DNS | Hosts |

rer7} Puede configurar el nombre de su host, dominio, nombre de
ey | X .

[E=-tH servidores y dominio de bisqueda. Los nombres de servidores
son usados para buscar otros servidores en la red.

Nombre del host: cursolinux
DNS primario: 150.214.3.9
DNS secundario: 150.214.4.34
DNS terciario:

Ruta de busqueda DNS: |

Perfil active: Comun (modificado)

Si deseamos resolver nombres localmente (modificar el fichero /etc/hosts en modo grafico)

pulsaremos sobre la pestana Hosts. Podemos modificar las entradas de ese fichero o anadir mas
pulsando sobre Nuevo

| Afadir / Modificar la entrada de hos! | *
Direccién 172.26.0.2
Nombre del Host: | linux

Alias: linux.midominio.org

Llegados a este punto, pulsamos Activamos el interfaz y cerramos. Para comprobar que real-
mente resolvemos los nombres, podemos hacer

$ping thales.cica.es

Lo primero que hace la méquina sera traducir el nombre thales.cica.es a su direccién IP que
es con la que trabajan las tarjetas de red. Después mandara los paquetes a la direccion indicada,
a través del router si no estamos en la misma red.

A modo de resumen

Para un sistema RedHat o Fedora, la configuracién que hemos hecho se guardaria en el di-
rectorio /etc/sysconfig/, que contiene los ficheros que leera el sistema al arrancar y activar la
red.

El fichero /etc/sysconfig/network contendra algo parecido a estdﬂ

NETWORKING=yes
HOSTNAME="1inux"
FORWARD_IPV4="no"
GATEWAYDEV="ethO"
GATEWAY="172.26.0.1"

El fichero /etc/sysconfig/network-scripts/ifcfg-ethO contendrd la configuracién para la
tarjeta de red (ethOE

31Para conocer las opciones de este fichero se puede consultar /usr/share/doc/initscript-x.x.x/sysconfig.txt

32 Ademds de poder asignar la IP al interfaz de forma estética (static), podemos optar por asignar a la variable
BOOTPROTO los valores dchp o bootp.
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DEVICE=ethO
BOOTPROTO=static
IPADDR=172.26.0.2
NETMASK=255.255.255.0
ONBOOT=yes
TYPE=Ethernet
USERCTL=no
NETWORK=172.26.0.0
BROADCAST=172.26.0.255
PEERDNS=no
GATEWAY=172.26.0.1

Si modificamos con un editor alguno de estos ficheros y deseamos releer la configuracion
ejecutaremos

# /etc/rc.d/init.d/network reload

5.3.2. Con Guadalinex (Debian)
Creacién de las interfaces de red.
Para un sistema Guadalinex podemos configurar la red en modo gréafico lanzando desde Gnome

Aplicaciones—Configuracion—Sistema—Red

o directamente desde una xterm:

# network-admin &

a}EJ Network settings ﬂfl_\@ Network settings
_—EJ Use this tool for configuring the way your system access to other computers FD Use this toel for configuring the way your system access to other computers
Conexiones ] General | DNS | Anfitriones | Conexiones General | DN | Anfitriones |
Activo |ITipo ‘ Dispositivo ‘ @ anadic Configuracién del anfitrién
¥ @Tarjeta de red Ethernet etho Nombre del anfitrion: | EFEEERE]

u Nombre del dominio: |
M Redes Windows

[+ Habilitar el trabajo en red de Windows

& Descripcitn: |Guadahhex 2004
% Dominie | Grupo de trabajo: |GUADAL\NEX

[~ Servidor WINS: |

Perfil de red actual: = Desconccido | =t | EJ'Per‘ﬁ\es de red ‘ Perfil de red actual: Desconocido - ‘ B Perfiles de Led‘

@-Azuda %gance\ar| w7 Aceptar ‘ &) Ayuda | X cancelar| P Aceptar

Si pulsamos sobre la pestania Conexiones podremos optar por configurar nuestra red. Lo usual
es que la tarjeta haya sido detectada y configurada en el arranque/instalacién y desde esta ventana
podremos editarla.

Si no es asi, pulsando sobre Anadir podemos configurar nuestra nueva interfaz de red de area
local. Seleccionamos Conexion Ethernet y debemos elegir la tarjeta correspondiente
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Tipo de conexion Configuracion de la direccion

Manual
Automatico (DHCP)
Automatico (BOOTP)

@Axuda 3 cancelar | @ Atrés ‘ '@Agelanta ‘ @Aluda

3 Cancelar | @Ayés | 'I:-:E'Agelante ‘

Tendremos la posibilidad de permitir que la configuracion se obtenga de un servidor de alguno
de estos protocolos (DHCP, BOOTP) que se la proporcionard al arrancar, o bien, si optamos por
mantener la Configuracién Manual podremos introducir la direccién IP (172.26.0.2), la méscara
de red (255.255.255.0) y la Direccién de la Puerta de enlace (172.26.0.1f7)

Si tenemos un router ADSL u otro Linux que hace de pasarela, es el momento de poner aqui
su direccién IP para que podamos salir al exterior. Si no, debemos dejar esta casilla en blanco.

Si en la ventana principal del programa nos situamos sobre un dispositivo ya instalado en
el sistema y pulsamos sobre el botén Propiedades, podemos cambiar las opciones anteriores o
acceder a otras posibilidades de configuraciéon. Deberiamos dejar marcada la opcién de activar el
interfaz en el arranque (Activar cuando arranca la computadora):

Conexion
Dispesitive: etho

¥ Activar cuando arranca el equipe

Configuracion de la conexion

Configuracién: Manual I'

Direccion |P: 172.26.0.2

Mascara de sub-red:

Direccion de |a puerta de enlace: [172.26.0.1
@Aluda | ¥ cancelar Jﬁceptar

Configuracién del sistema DNS

Pulsamos en la pestana DNS e introducimos las IP de nuestros servidores de nombres. Se
trata de rellenar los datos necesarios en estos campos, necesitamos conocer el nombre de nuestro
servidor de Internet, que lo escribiremos en el campo Nombre del dominio (no es necesario) y
los nimeros DNS de nuestros servidores de nombres. En el caso de la red de ejemplo con la que
estamos trabajando escribiriamos como DNS 195.235.113.3, 80.58.0.33 y 150.214.4.34, que serian
los DNS primario, secundario y terciario. Quedaria:

33F] encaminamiento IP es el proceso por el que una maquina decide por dénde dirigir un paquete IP que haya
recibido.
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EL‘FQ/ Network settings
"5l use this tool for configuring the way your system access to other computers

Conexiones | General DS | Arfitriones

Servidores DNS

195.235.113.3
80.58.0.32

150.214.4,34 % afiadir| § sorrar

Dominios de bisqueda

& anadir| i Borrar
perfl de red actual; | Desconacido ~| Boperfles de red
By | X goncelr| oo

Si deseamos resolver nombres localmente (modificar el fichero /etc/hosts en modo grafico)
pulsaremos sobre la pestana: Anfitriones. Podemos modificar las entradas de ese fichero o anadir
mas pulsando sobre Anadir

EL‘FQ/ Network settings
FD Use this tool for configuring the way your system access to other computers

Conexiones | General | DS Arfitriones

iDireccion 1P} Alias =
ffoo:o ip6-meastprefix
127.0.0.1  guada04 localhost localhost.localdomain
fe00::0 ip6-localnet
ffo2::2 ip6-allrouters
ffo2:1 ip6-allnodes
ffnz:3 inf-allhosts |
Direccion P: | & Afadir
Alias:
& Borrar
Perfil de red actual: Desconocido v ‘ B Perfiles de red
() Ayuda X Cancelar| <P Aceptar

Llegados a este punto, después de Aceptar y volver a la pestana General, nos garantiza-
mos que esté activo el interfaz verificando que esté marcada la casilla Estado y cerramos. Para
comprobar que realmente resolvemos los nombres, podemos hacer

$ping thales.cica.es

Lo primero que hace la maquina seré traducir el nombre thales.cica.es a su direccién IP que
es con la que trabajan las tarjetas de red. Después mandard los paquetes a la direccion indicada,
a través del router si no estamos en la misma red.

A modo de resumen

Para un sistema Guadalinex, la configuracién que hemos hecho se guardaria en el directorio
/etc/network/, contiene los ficheros que leerd el sistema al arrancar y activar la red. El contenido
del fichero /etc/network/interfaces serd similar &%}

auto, _lo
iface_lo_inet_loopback

34Para conocer las opciones de este fichero
$man interfaces
El fichero /etc/hostname contendrd el nombre de la méquina.
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auto_ethO

iface_ethO_inet_static

—  name_Tarjeta,_de_red Ethernet
— —address _,172.26.0.2
—netmask,255.255.255.0
——broadcast,_172.26.0.255
——network,_172.26.0.0
—gateway _172.26.0.1

Listado 5.1: /etc/network/interfaces

Si modificamos con un editor este fichero y deseamos releer la configuracion ejecutaremos

# /etc/init.d/networking restart

5.4. Conexién a Internet: RTB y ADSL.

Linux e Internet van cogidos de la mano, sin Internet Linux posiblemente estaria “arrumbado”
en el cajén de alguna universidad y no serfa lo que es hoy. En este apartado vamos a configurar (en
modo gréﬁcoE]) la conexién a Internet de nuestro equipo. Se va a realizar la conexién intentando
que sea lo mas estandar y guiada posible.

5.4.1. Conexién con médem

Supondremos que nos asignan la direcciéon de forma dindmica, como ocurre con la mayoria de
proveedores de Internet.

Antes de proceder a realizar la conexién a Internet usando un médem necesitamos una serie
de datos:

1. Mobdem:

a) Tipo de médem, puerto serieff] al que esta conectado.
b) IRQ y direcciones de E/S.
¢) Velocidad del médem.

2. Datos relativos al proveedor (entre paréntesis los que usaremos de ejemplom:

a) Dominio de acceso (cica.es)

b) Numero de teléfono de acceso (950542000)

¢) Nombre de usuario (codigo_centroQcica)

d) Contrasena (FA##H#k)

e) Método de autentificacién (CHAP o PAP)

f) Direccién IP del servidor de nombres de dominio (DNS: 195.235.113.3, 80.58.0.33 y

150.214.4.34).

35Gi se desea realizar la conexién a Internet con script se puede consultar el curso de Linux Thales-CICA 2003,
disponible en http://www.iesmurgi.org, seccién de descargas.

36Si no lo sabemos y tenemos Windows instalado, podemos usarlo para conocerlo.

37En general sélo necesitaremos los 4 primeros
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Configuracion del médem.

Lo primero que tenemos que conocer antes de iniciar el proceso de conexién a internet es saber
si nuestro médem funcionard con Linux. Ademds, puede que necesitemos saber a qué puerto serie
esta conectado.

En Linux todo son ficheros, y los puertos serie también. Asi, cada “fichero” /dev/ttySx se
corresponde con el puerto de comunicaciones del MS-DOS

’ Linux ‘ MS-DOS ‘

ttyS0 | COM1
ttyS1 | COM2
ttyS2 | COM3
ttyS3 COM4

El mejor sitio para saber si nuestro médem funciona con Linux:

= http://freewebhosting.hostdepartment.com/g/gromitkc/winmodem.html, o en caste-
llano

= http://freewebhosting.hostdepartment.com/g/gromitkc/winmodem_es.html
Una pégina en la que encontrar informacién si tenemos problemas con el médem:
= http://wiki.escomposlinux.org/Escomposlinux/EscomposlinuxHardware

En lineas generales, para los distintos tipos de médem podemos establecer que:

Modbdem Internos:

Si nuestro médem no es PCI no deberia haber ningin problema. Pero la mayoria de ellos son:

Winmddem:

La mayoria de los médem internos PCI no son médem completos y s6lo son mdédem “software”.
Han aparecido drivers para que algunos modelos de pseudomédem puedan funcionar bajo
Linux. Para saber si el nuestro es uno de los que estan soportados lo mejor es mirar en las
paginas

= Linux Winmodem Support http://linmodems.org/

= Winmodems no son modemshttp://freewebhosting.hostdepartment.com/g/gromitkc/
pci_list.html

= Linmodem-HOWTO http://www.tldp.org/HOWTO/Linmodem-HOWTO. html

En general, y aunque estén soportados, no son faciles de configurar y nuestra experiencia es
que incluso los soportados dan bastantes problemas.

De Linux Winmodem Support http://linmodems.org/ podemos bajarnos la utilidad
ScanModem, con ella podemos testear nuetro WinModem y con la informaciéon obteni-
da intentar configurarlo. Al estar traducida su forma de uso en http://linmodems.
technion.ac.il/linmodems_support_sp.htm os remitimos a esa Web en el caso de
que necesitéis usarla.
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Mdédem Externos:

Al puerto serie: En general no presentan ningtin problema, se autodetectan.

USB Muchos son winmodems, aunque estan mejor soportados que sus “hermanos” internos o PCI.
Para saber si nuestro modelo esta soportado, podemos revisar http://freewebhosting.
hostdepartment.com/g/gromitkc/usblist.html. Si nuestro médem es de este tipo y al

ejecutar (como root)

#modprobe cdc-adm
#dmesg

obtenemos de salida algo similar a:
KERNEL: usb.c: ttyACMO: USB ACM device

es que nuestro nucleo lo detecta y podremos trabajar con él como si de un médem serie se
trataselﬂ LY si no sale nada?, casi que mejor pensar en otro modelo.

Conexién con Fedora

La conexién a Internet en modo grafico es un “juego de ninos”. Sélo hay que ejecutar (como
root)
‘ —Herramientas del sistema— Asistente de configuracién de Interne

Seleccionar el tipo de dispositivo

Afadir un nuevo tipo_de dispositivo [=)=)=]]
R - . z T [=]
S pem Creacién de una conexién por médem nueva. Seleccionar el médem o
Esta es una conexion que utiliza un médem
@ Conexién Ethemet | analogo serial para conectarse su proveedor de
B8 Conexion RDSI Internet. Estos modems utilizan sonidos para la Propiedades del médem
FRTTI PP transmision de datos en una linea de teléfono de DI del médem: [~]
g " cobre normal. Estos tipos de conexiones estdn T
@ Conexion del Token | P Ratio de Baudios 57600
o onael ! disponibles en cualquier parte del mundo en la ot L
3 Conexion inalambric: | que exista el sistema telefonico. Control de flujo |Hardware (crTscTs)  [¥]
24 Configuracion xDSL |~
Volumen del médem: | Apagado *
Usar marcacion por tonos
% Cancelar | ‘ o Aras ‘ ‘ P> Agelante | % cancelar | | dauds | [ Adolante |

En la ventana que aparece seleccionamos Conexién del médem y, al pulsar sobre el botén
Adelante, comenzari el proceso de autodeteccién del méden|™}

Puede ocurrir que no detecte el médem, en este caso aparecerda un mensaje de advertencia. Si
nos ocurre esto, podemos usar el programa minicom para, una vez seguros de que funciona bien y
del puerto en el que esta conectado, optar por introducirlo de forma manual.

El paso siguiente es configurar la conexién de acceso a partir de los datos de nuestro servidor.
En esta pantalla introduciremos el niimero de teléfono del nodo local al que llamar (por ejemplo

38 En este caso hay que comprobar si nuestro dispositivo es /dev/usb/ttyACMO o /dev/ttyACMO
39Equivale a ejecutar desde un terminal el comando:

#internet-druid
o bien
#system-config-network-druid
o el ya visto
#neat

iTodos los caminos conducen a Romal
40F] programa wvdial es el encargado de “chequear” los puertos.
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950542000), el nombre que le vamos a dar a esta conexién, el nombre de usuario de nuestra
conexion a Internet y la contrasena de acceso. Después se nos preguntara si obtenemos la IP de
forma dindmica (es lo habitual), en general dejaremos las opciones por defecto y Adelante

Afadir un nuevo tipo de dispositivo. [=)=]x]] ‘Afiadir un nuevo tipo de dispositivo. [=)=]x]]

Seleccionar el proveedor Configuraciones IP

it s
i Namero telefénico p: PP
Prefiio Codigo de drea: Niimero telefénico:
== Austria (® Obtenerlas configuraciones de direcciones IP automticamente
Crech Repubic. | | | | ssos42000 |
P Configuraciones PPP
Germany Obtenga autométicamente informacion sobre el DNS desde el proveedor
Slovenia F
e S T P T
B EkE united Kingdom | i ,
4 T AR e S Configuracién de la direccion IP manual
Direccion:
Méscara de subred:
g ‘ |
| G o ‘ ‘
‘ ® Cancelar | ‘ < Atrés | ‘ P> Adelante ‘

‘ sgance\arl ‘ < Aras ‘ | B> Adelarte |

Si continuamos, aparecera una ventana solicitindonos confirmacién sobre los datos introducidos
y, por ultimo, la que indica que ya hemos terminado el proceso

<

7 Configuracion de red 7 E]@@

Archivo  Perfil  Ayuda

¢ K (€]

Nuevo Modificar... Copiar Borrar

4 b

Activar  Desactivar

Dispositivos |Haldﬂale ‘ DNS | Hosts |

+ .0 Seguramente querra configurar dispositivos de red
LTH! =] asociados con hardware fisico. Los dispositivos logicos

milltiples pueden ser asociados a una pieza de hardware.

Perfil |Eslado |D\sp05m|50brenombre |T|pa
& Activado (@ eth0  eth Ethemet
X- Desactiva @, ppp0 Averoes [

\Active profile: Comun (modified)

Mediante el botén Nuevo podemos anadir cuantas cuentas de acceso a Internet tengamos a

nuestra disposicién. El resto son de uso comun y sélo comentaremos un poco las posibilidades que
se nos brindan al ejecutar Modificar

hd Configuracion de marcado del modem

*’—l—'—'—ﬁcemﬁl e P (2] Configuracién de marcado del modem [x]
: General |Ruta | Proveedor | cc én | apciones | avanzado
Intervalo de espera de detencién mu

Sobrenombre: | TS ]
Modo de marcado: manual

[ Activar el dispesitive cuando se inicia el ordenador
Deje que PPP realice toda la autenticacion

Permitir que todos los usuarios habiliten y deshabiliten el dispositive
[ Reiniciar si falla la conexién

(@ Obtener las configuraciones de direcciones |P automaticamente con:
Haga de esta conexién |a ruta por defecto
Configuraciones DHCP
Cadena de inicializacién del médem: | |
Nombre del Host (opcional) |
Puerto de médem: ‘ Modemo | h ‘

Obtenga automaticamente informacién sobre el DNS desde el proveedor

() Configurar las direcciones IP de manera estatica:

Configuracion de la direccién IP manual
Mascara de subrect )
Dieccién de la Puerta de enlace predeterminada: | |

De esta ventana lo interesante es que permite que activemos la posibilidad de que todos los
usuarios puedan conectar a internet (opcién por defecto) y que debemos dejar activa la casilla de
obtener autométicamente informacién sobre el DNS desde el proveedoff™}

418j optamos por hacerlo manualmente: véase en la pégina
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Desde la pestana correspondiente a Proveedor podemos modificar los datos relativos a nombre
de usuario, contrasena, etc. Por dltimo, en la ventana a la que se accede en Avanzado hay que
dejar activas las opciones que aparecen marcadas y pulsar OK

Ahora vamos a testear que nuestra conexién funciona como debe. En la ventana final de con-
figuracién hay que pulsar sobre Activar (se nos pedird confirmacién de guardar los cambios) y
se inicia el proceso de activacién del dispositivo de red ppp0. Si todo ha ido bien, en el campo
Estado aparecerd la palabra Activar.

Listo, ya podemos comprobar con Mozilla (%) o el navegador que mas nos guste que podemos
navegar por la red. Para desconectar de internet sélo tenemos que Desactivar el dispositivo.

Cuando queramos conectarnos usaremos el programa system-control-network o con menus:

‘ —Herramientas del sistema—Control de dispositivos de red

Desde esta ventana podemos Activar/Desactivar la conexién a internet asi como cualquier otro
dispositivo de red de nuestra maquina.

Control del dispositivo de red

[ |
‘%‘ Las siguientes interfaces de red estdn configuradas en el perfil activo.

Estado |D\spus\twu |50hrenambre E | o Activar |

&F Activado (@ eth0  etho

A Desactivi 4+, ppp0  Averroes | =
(==

Conexién con Guadalinex

La conexién a Internet es sencilla usando el programa pppconf iﬂ Podemos acceder a la
aplicacion de dos modos diferentes:

()
] Aplicaciones—>Men1’1 Debian— Aplicaciones—Sistema— Administracion—pppconfig

Archivo Editar Ver Terminal Solapas Ayuda

About to execute /usr/sbin/pppconfig.

This command needs root privileges to be executed.
enter root passwd:

Password: |1

» Desde un terminal de texto xterm escribimos (como root):

#pppconfig &

Si optamos por crear una cuenta nueva, la primera pregunta que nos va a hacer es el nombre que
le vamos a dar a esta conexién

42Es mejor que el resto de utilidades graficas de Guadalinex, es igual de facil trabajar con ella pero su fiabilidad
es mayor.
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«Utilidad de configuracion de PPP para GNU/Linux» E «Utilidad de configuracion de PPP para GNLU/Linux»

le_autenticacién median

Create  Crear una conexion

Una vez que “manifestamos” nuestro acuerdo tenemos que introducir las IPs de los servidores
de nombres (uno a uno) y el modo de autentificacién. Primero deberfamos probar con CHAP vy, si
no funciona, intentarlo con PAP.

A continuacién debemos optar por la forma en que nuestro servidor de acceso nos va a facilitar
la TP de los servidores de nombres: de forma estatica o dindmica. Vamos a suponer que lo hace
de forma estdtica aunque en la mayoria de los servidores actuales podriamos optar por la segunda
opcién (dindmica) y después escribiremos el nombre de usuario de nuestra conexién a Internet.

«Utilidad de configuracién de PPP para GNU/L1nux» utilidad de configuracién de PPP para GNU/Linux»

Casi hemos terminado, ahora introducimos la contrasefia de acceso. Lo siguiente es optar por
seleccionar la velocidad entre el médem y el puerto serie (no es la velocidad del médem; si el
ordenador es antiguo quizd haya que poner 57600).

Seleccionamos ahora el tipo de marcado, mejor por “tonos’FEI, y pasamos a introducir el nimero
de teléfono del nodo local al que llamar (en el ejemplo 950542000)

Llega el momento de “la verdad”, el de la autodetecciéon del médem. Si lo autodetecta, felici-
dades: ya es “coser y cantar”. Si no es asi tendremos que intentar configuarlo de forma manual y,
para eso, hay que echar mano de las paginas antes comentadas.

Ya s6lo nos falta comprobar que los datos introducidos son correctos, arreglar aquello que esté
mal y guardar los datos de esta conexion a Internet. Si todos los datos son correctos seleccionaremos
la opcién [Finished] y [Aceptar].

43Marcacién decadica por pulsos

De Wikipedia, la enciclopedia libre.

”La marcacién decéadica por pulsos consiste en el envio por el teléfono de la informacién numérica, en forma de
pulsos, a la central telefénica automatica para que ésta le conecte con el teléfono deseado.

Los pulsos los genera el teléfono mediante un dispositivo mecénico denominado disco de marcar, el cual consiste
en un disco giratorio provisto de diez agujeros, de aqui lo de decadica, numerados del 0 al 9.

La marcacién decadica por pulsos se ha venido utilizado en exclusividad desde los origenes de la telefonia auto-
matica hasta tiempos relativamente recientes.

En la actualidad, aunque las modernas centrales digitales siguen aceptando este tipo de marcaciéon, se utiliza
mayoritariamente la marcacién por tonos multifrecuencia, mucho mas eficiente que la aqui descrita.”
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«Utilidad de configuracion de PPP para GNU/Linux» E «Utilidad de configuracion de PPP para GNLU/Linux»

ve al menu principal

Notar que volvemos a la pantalla inicial de la aplicacién. De modo que, si tenemos més de una
cuenta de acceso, podemos introducirla ahora:

«Utilidad de configuracion de PPP para GMJ/Linux»

iCreate  Crear una conexién

Cuando terminemos de configurar nuestras cuentas seleccionamos Quit—<Aceptar> y pa-
samos a intentar conectar, para eso escribiremos desde un terminal de texto:

$pon Averroes

Listo, ya podemos comprobar con Mozilla o el navegador que més nos guste que podemos
navegar por la red.

Para desconectar de Internet sélo tendremos que ejecutar desde una xterm:

$poff Averroes

Ya hemos configurado la conexién a Internet

Por defecto, en nuestro escritorio tenemos un icono que nos da acceso a un navegador web,
MoziLLA FIREFOX, pero hay otros muchos ma’,ﬂ

Pistas para detectar problemas

Puertos serie en Linux Disponemos de un comando que nos permite configurar el puerto serie,
se trata del comando setserial

Para conocer cémo trabajar con él podemos ejecutar (desde un terminal de érdenes):

$setserial --help

para obtener una ayuda bésica de los pardmetros que admite:

$man setserial

para obtener la ayuda completa sobre el programﬂ

Para conocer el estado de un puerto serie podemos ejecutar (como root)

#setserial -a /dev/ttySx

donde ttySx es el correspondiente al puerto de comunicaciones del DOS .

setserial

44 Ademsés de los comentados: konqueror, amaya, ... o navegadores en modo texto (lynx, ...)
45Ge sale de la ayuda con q.
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Programa minicom Se trata de una utilidad que, en caso de tener dificultades con la confi-
guracion del médem, nos puede ayudar a detectar en dénde puede estar el problema, se trata del
programa minicon@. Con él podemos comprobar si el mddem esta bien conectado.

Para activarlo tenemos que ejecutar desde un terminal grafico el comando:

$ minicom -s

L]

[Configuracién]-------------- +

r |
Protocolos de transferencia de archivos |
Configuracién de la puerta serial |
Modem y marcado de nimero |
Pantalla y teclado |
Salvar configuracion como dfl |
Salvar configuracién como.. |
Salir |
salir del Minicom |

+————————— +

=l

Con la opcién -s optamos por entrar en el ment de configuracién anteriorm Si marcamos en
Configuracion de la puerta serial, accederemos a:

|
L]

A - Dispositivo Serial : /dev/modem

B - Localizacién del Archive de Bloqueo : /var/lock
C - Programa de Acceso H

D - Programa de Salida
E
F
G

| | A - Dispositive Serial : /dev/ttyso]
| |
| |
: | |
- Bps/Paridad/Bits 1 38400 BNL | |
1 | |
| |
| |
| |

A |
B - Localizacién del Archivo de Bloqueo : /svar/lock |
C - Programa de Acceso H |

D - Programa de Salida :
E - Bps/Paridad/Bits : 38400 BNL |
- Control de Flujo por Hardware: Si F i |
- Control de Flujo por Software: No G |
|
|

- Control de Flujo por Hardware: Si
- Control de Flujo por Software: No
:Qué configuracion alterar? :Qué configuracién alterar?

| Pantalla y teclado | | Pantalla y teclado |
| salvar configuracién como dfl | | salvar configuracién como dfl

| salvar configuracién como.. | | salvar configuracién como.. |
| | | salir |
| | | salir del Minicom

K| K|

Debemos optar por seleccionar el puerto serie al que estd conectado nuestro médem, observar
que en el ejemplo hemos sustituido /dev/modem por /dev/ttyS0. Una vez seleccionado el puerto
adecuado (que no se nos olvide pulsar la tecla [Intro]) optaremos por [Salvar configuracién
como dfl] y después [Salir]. Si nos aparece una pantalla similar a la que sigue, y siempre que nos
aparezca el [OK] final, es que todo ha ido bien. Si no es asf habra que reconfigurar la conexién
del médem y volver a comprobarlo.

[H &
Welcome to minicom 2.1 welcome to minicom 2.1
OPCIONES: History Buffer, F-key Macros, Search History Buffer, Ilsn OPCIONES: History Buffer, F-key Macros, Search History Buffer, Ilsn
Compilado en Nov 12 2003, 19:21:57. Compilado en Nov 12 2008, 19:21:57.
Presione CTRL-A Z para obtener ayuda sobre teclas especiales Presione CTRL-A Z para obtener ayuda sobre teclas especiales
AT S7=45 S0=0 L1 V1 X4 &l EL QO AT S7=45 S0=0 L1 V1 X4 &cl E1 Q0
0K 0K
[ ] atdtose4odo0ef]

L
L

46Programa terminal de comunicaciones
4736lo tendremos que usar esta opcién la primera vez que ejecutemos el programa.

Software libre y educacién: redes, gestores de contenidos y seguridad



>

£3 Thales-CICA 2005 Conexién a Internet: RTB y ADSL. Pégina 79

En la segunda captura, estamos comprobando que el teléfono estd bien configurado, para eso,
llamamos a un nimero de telefono y comprobamos que da tono de marcado, el comando a usar es
ATDTntmero_teléfono.

Para acceder al menu de este programa hay que utilizar la combinacién de teclas [Ctrl]+|a]
y después pulsar la letra [z]. Por ejemplo, para salir del programa hay que pulsar [Ctrl]4[a],
después [z] y por iltimo [q].

W LCO - - - - oo llilliiiioooo + welcome to minicom 2.1
Resumen de Ordenes del Minicom
oPCIO| | OPCIONES: History Buffer, F-key Macros, Search History Buffer, Ilsn
Compi | Ordenes que pueden ejecutarse a través de la tecla CTRL-A| Compilado en Nov 12 2003, 19:21:57
|
Presi| Funciones Principales Otras Funciones

Presione CTRL-A Z para cbtener ayuda sobre teclas especiales
| +
AT S7| Dialing directery..D run script (Go)...
oK | send files.... S Receive files
comm Parameter

Clear screen....... c
configure Minicom..O

G| AT S7=45 S0=0 L1 V1 X4 &c
R

A | Suspender minicom..]

H

M|

oK
atdt950404000 +

L exit and reset..... X

Capture on/off
send break......... F

|
|
|
|
|
|
Quit with no reset.q |
Terminal settings..T run Kermit......... K | cursor key mode....I
Salto de linea enciende/apaga..... W local Echo on/eff..E | Help sl
Creen........ z | seroll Back........ B
|
|
|
|
|
|
+
a

Seleccione funcién o presione Enter para salir.[|
Escrito por Miquel van Smoorenburg 1991-1895

Some additions by Jukka Lahtinen 1857-2000
ilen por Arnaldo Carvalho de Melo 1998

CTRL-A Z for help | NL | NOR | Minicol CTRL-A Z for help | 38 SN1 | NOR | Minicom 2.1 | VT102 | Desconectado -
Si hemos configurado correctamente el programa, para acceder de nuevo a él, ya sélo hemos de
escribir:

$minicom

Conocer la IP asignada Si deseamos comprobar si la conexion se produce con éxito y conocer
la direccion IP que se nos ha asignado dindmicamente, podemos escribir desde un terminal la

order[}

= Debian:

#plog averroes

» Red Hat (y Debian)
#tail -f /var/log/messages

Para cancelar el comando tail y dejar de visualizar las lineas que van saliendo hay que
pulsar [ctrl]+[c]

veremos entonces una serie de mensajes que nos muestran cudl es el estado de la conexidn, si ésta
ha tenido éxito nos tienen que aparecer dos lineas del tipo:

local TIP address XXX.XXX.XXX.XXX

remote IP address xXX.XXX.XXX.XXX

donde esos numeros indican las direcciones IP asignadas dindmicamente a nuestra maquina y
al servidor.

ping Una forma de saber si realmente hemos conectado bien, es hacer un ping. Este comando
comprueba que llegamos a la maquina remota que queremos comprobar. Por ejemplo, $ping
150.214.5.11, para llegar al servidor de los cursos. El comando nos dira si llegamos o devuelve
error.

$ping 150.214.5.11

PING 150.214.5.11 (150.214.5.11) from 195.24.23.44 : 56(84) bytes of data.
64 bytes from 150.214.5.11: icmp_seq=1 ttl=64 time=0.040 ms

64 bytes from 150.214.5.11: icmp_seq=2 ttl=64 time=0.037 ms

64 bytes from 150.214.5.11: icmp_seq=3 ttl=64 time=0.035 ms

48¢ /sbin/ifconfig
nos da informacién similar.
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64 bytes from 150.214.5.11: icmp_seq=4 ttl=64 time=0.039 ms
--- 150.214.5.11 ping statistics ---

4 packets transmitted, 4 received, 07 loss, time 3006ms
rtt min/avg/max/mdev = 0.035/0.037/0.040/0.007 ms

Para terminar pulsamos [Ctrl]+|c]

Conectamos pero no salimos fuera Si, pese a que conectamos, no podemos visualizar paginas
web, revisar:

s El fichero /etc/resolv.conf. Puede que pese a tener marcada la opcién de que obtengamos
la informacién sobre los DNS desde el proveedor, esto no sea asi. En este caso lo mejor es
que configuremos esto de forma manual. Podemos conseguirlo de dos formas:

o Gréfica: véase en la pagina [66] y en la pagina
e Texto Utilizando un editor de textos escribiremos en el fichero /etc/resolv.conf:
domain cica.es
nameserver 195.235.113.3
nameserver 80.58.0.33
nameserver 150.214.4.34
cambiando los datos del ejemplo anteriores por los de nuestro servidor de acceso.

= Si tenemos una tarjeta de red, revisar la salida del comando:
#netstat -ar
si sale una linea del tipo:
default 192.168.0.254

u otra IP local, es que hemos configurado como Gateway una maquina local. Debemos
eliminarla.

5.4.2. ADSL

Hoy en dia suele ser mas habitual la conexién a internet a través de una linea ADSL que a
través de un médem RTB. Como en el caso anterior, debemos saber primero si nuestro mdédem
ADSL estd soportado por Linux o no. Disponemos de dos tipos bésicos de médems ADSL:

= USB: son los mas dificiles de configurar, serian el equivalente a los Winmodems RTB. No
todos funcionan correctamente.

= Mdédem-router: no presentan ningin problema.

Usando un médem router

El proceso es similar a lo expuesto en[5.3|en la pagina[64] por tanto, sélo daremos una pinceladas
para aclarar esta cuestion. La configuracién grafica de la conexién ADSL la podemos realizar con
esas mismas herramientas, usaremos:

Debian

(0
Aplicaciones—Configuracion—Sistema—Red

o directamente desde una xterm:

# network-admin &
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Fedora

‘—>Conﬁguraci6n del Sistema—Red
o directamente desde una xterm

# neat &

Lo tnico a tener en cuenta en ambos casos es cémo obtenemos la configuracién desde el servidor
(DHCP, BOOTP) o manual.

Cuando contratamos una ADSL debemos fijarnos si nuestro ISP@ (proveedor de acceso a
Internet) nos facilita una IP fija o IP dindmica.

En un principio cuando se contrataba una linea ADSL te “regalaban” la IP fija, ahora no
(salvo ofertas). De todos modos, en cualquier momento, si lo deseamos, podemos solicitar
una IP fija a nuestro ISP, previo pago mensual, claro.

Aclarado ésto, configuraremos nuestra conexién ADSL en funcién de como tengamos el médem
router configurado:

Monopuesto sélo hay que decirle a la tarjeta de red que obtenga la configuracién de direcciones
IP autométicamente con DHCP y marcar la opcién de obtener automéaticamente informacién
sobre el DNS desde el proveedor (capturas de Guadalinex).

Configuracién de la direccién

Automético (DHCP)

§hayuda xgancelar| @ Atras ‘ '@Agemme‘ Eayuda | xgance\ar‘ @ Atras | '@Age\ante|

Multipuesto debemos diferenciar dos posibilidades en funcién de la forma en que esté configurado
nuestro router:

En modo DHCP es la forma mas usual, la conexién se realiza igual que en el caso Mono-
puesto.

Asignando la IP de forma Manual: en este caso tendremos que poner una direccién IP
a nuestro interfaz de red de la misma red que el router (este dato lo tenemos que conocer
a través del proveedor de acceso). Asi por ejemplo, si nuestro médem router tiene la
IP local 172.26.0.1 y como mascara de red 255.255.255.0 sélo le diremos al interfaz de
red que use como Gateway la IP local del router y las IP de los servidores de nombres.
Si optamos por poner de IP a nuestra maquina linux la direccién 172.26.0.2, quedaria
(captura para Fedora):

49Del inglés Internet Service Provider.
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; Anadir un nuevo tipo de dispositivo Z E]@@

Configuracion de las configuraciones de red :?'

() Obtener las configuraciones de direcciones [P automdticamente con: | dhcp @

Configuraciones DHCP

Nombre del Host (opcional): ‘

Obtenga automaticamente informacion sobre el DNS desde el proveedor

(@ Configurar las direcciones IP de manera estdtica:

Configuracién de la direccién IP manual

Direccion [172.26.02 \

Mascara de subred |255.255.255.0 \

Direccion de la Puerta de enlace predeterminada: | 172.26.0.1] ‘

‘ 8 Cancelar ‘ | < Atrds | | > Adelante |

Y para aniadir los servidores de nombres (fichero /etc/resolv.conf), en la ventana principal de
ambos programas, pulsaremos sobre la pestafia DNS e introducimos las IP de nuestros servidores
de nombres. Se trata de rellenar los datos necesarios en estos campos. Necesitamos conocer el
nombre de nuestro servidor de Internet. En el caso de la red del ejemplo con la que estamos
trabajando escribriamos como DNS 195.235.113.3, 80.58.0.33 y 150.214.4.34, que serian los DNS

primario, secundario y terciario (véase en la pagina [66] y en la pagina [69).

Llegados a este punto, y tras activar el interfaz de red, para saber si todo estd bien podemos:

= Abrir un navegador Web y comprobar que salimos fuera.

= Hacer un ping a una maquina remota:
$ping mileto.cica.es
PING mileto.cica.es (150.214.5.11) from 80.30.154.77 : 56(84) bytes of data.
64 bytes from mileto.cica.es (150.214.5.11): icmp_seq=1 tt1=53 time=101 ms
64 bytes from mileto.cica.es (150.214.5.11): icmp_seq=2 ttl=53 time=97.3 ms

64 bytes from mileto.cica.es (150.214.

5

64 bytes from mileto.cica.es (150.214.5.11): icmp_seq=3 tt1=53 time=113 ms
5.11): icmp_seq=4 ttl=53 time=93.8 ms
5

64 bytes from mileto.cica.es (150.214.5.11): icmp_seq=5 tt1=53 time=101 ms
--- mileto.cica.es ping statistics ---
5 packets transmitted, 5 received, 0% loss, time 4033ms

rtt min/avg/max/mdev = 93.849/101.676/113.561/6.657 ms

Pistas para conectar con médem USB usando Guadalinex.

Si nuestro médem es USB, tendremos que “confiar” en que algin “alma caritativa” haya resuelto
ya el problema ya que sélo algunos modelos (cada vez méds) son ficilmente configurables.

La dificultad de trabajar con modelos basados en esta tecnologia reside en que tienen que estar
soportados por Linux. En primer lugar deberiamos revisar la informacién contenida en el CD de

Guadalinex, accesible desde el escritorio @Conexién a Internet fichero LEAME-PRIMERO. txt.
En él, se nos informa de que si nuestro modelo es un Comtrend CT-350, Sagem Fast 800 o un
Conexant Accessrunner USB estamos de suerte ya que podremos trabajar con ellos en Linux.
Como anadido deberfamos consultar

» LaWebhttp://www.guadalinex.org/guadapedia/index.php/Receta:_C%C3}%B3mo_configurar_
una_conexi)C3%B3n_ADSL_%28Guadalinex_2004%29

= La ayuda contenida en el CD, subdirectorio extras/info/recetas,
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Eile Edit View Go Bookmarks Tab Tools Help Extensions
<:I = = %‘ @ B - ‘,_, file:fifcdram/extras/i j “Qv
|| Firefox Help | | Firefox Support [ | Plug-in FAQ
| | Documentacion Guadalinex 2004 ‘ %]

Documentacion de Guadalinex

3 [ Configuracion
conexion ADSL.

Documentacion Adicional

+ Libro de Guadalingx 1

+ Recelas o Tabla de contenidos
Enlaces Introduccién ~|
>+ [ 2+
CopyLeh J. X 2004

[Dane [

Podemos obtener més informacién para nuestro modelo USB en:
= http://wiki.escomposlinux.org/Escomposlinux/EscomposlinuxHardware
También pueden ser de ayuda las paginas:

= http://personal.telefonica.terra.es/web/adslusb/

= http://cp4218.sourceforge.net/

Para los tres modelos de médem USB antes comentados, previo a iniciar la configuracién debemos
instalar el paquete adecuado.
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Capitulo 6

Linux como Router y Cortafuegos

Estarfa perdido sin mis cortafuegos (MARK J. CoOX, Director adjunto de Red Hat)

6.1. Router Linux

Como ya hemos visto, un sistema Linux puede funcionar haciendo la funcién de router. Sim-
plemente, se conecta a dos o mas redes y sabiendo, a partir de su tabla de rutas, por qué interfaz
puede alcanzar cada red, dirige los paquetes entre una y otra red. Este serfa un funcionamiento
como router estétiC(ﬂ Para ello es necesario que la caracteristica IP forwarding (o routing entre
interfaces) esté activada en el nicleo de nuestro sistema. Si no estd activada, cuando llegue un pa-
quete por un interfaz, no podra dirigirse hacia otro interfaz, porque no estara permitido el routing
entre ellos.

Podemos comprobar si estd activo el IP forwarding con el comando:

[root@linux entregaO4-1]# cat /proc/sys/mnet/ipv4/ip_forward

0

En este caso, la salida 0 indica que no esta activado el routing del kernel.

Podemos activarlo mediante el comandd?

#echo 1 >/proc/sys/net/ipv4/ip_forward

Los dos métodos siguientes, harian el cambio permanente. El primero consiste en cambiar el
fichero de configuracién del kernel (/etc/sysctl.conf), poniendo el siguiente valor:

net.ipv4.ip_forward = 1

En Red Hat o Fedora, también podremos hacerlo en el fichero /etc/sysconfig/network,
poniendo lo siguiente:

FORWARD_IPV4=true

Otra opcién para que Linux funcione como router, es la de instalar un servidor especializado de
routing en nuestro sistema Linux. Por ejemplo, zebra (www.zebra.org)), que incorpora protocolos
de routing dindmicos como BGP-4, RIP u OSPF.

La sola capacidad de routing, nos permite conectar varias redes, pero nos surge otro problema
mayor: la seguridad. Esto hace que la mayoria de sistemas Linux (y no Linux) que interconectan
redes, incorporen capacidades de seguridad, como los cortafuegos.

1 Aprovechando incluso un viejo 486, podemos tener un router funcional.
2El problema es que con este método, el cambio no serfa permanente. Al reiniciar el ordenador lo habremos
perdido.
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6.2. Cortafuegos Linux

Un cortafuegos (o firewall) es un componente o conjunto de componentes que restringen el
acceso entre una red protegida e Internet, o entre varias redes. Incluye tanto componentes hardware
como software, configuraciones y definicién de politicas de seguridadﬂ

FIREWALL

L HUB
o
Switch

Su propésito es doble: proteger los sistemas y servicios internos de los ataques del exterior, y
controlar los accesos hacia Internet de nuestros usuarios.

6.2.1. Clasificacion de cortafuegos

Segun el nivel de la pila de protocolos sobre el que trabajan, podemos clasificar los cortafuegos
en:

Cortafuegos de Nivel de red: El control de trafico a nivel de red consiste en analizar todos
los paquetes que llegan a un interfaz de red, y decidir si se les deja pasar o no, en base al
contenido de los mismos: protocolo, direcciéon de origen, direcciéon de destino, puerto origen
y puerto destino fundamentalmente.

%Su operacién se asemeja a la de un guardia de trafico que en un cruce decide qué coches
pueden pasar y cudles no, dependiendo de su origen y su destino.

Puesto que analizar esta informacion es muy sencillo, este tipo de cortafuegos suelen ser
muy rdpidos y transparentes al usuario. Se suelen denominar de filtrado de paquetes (packet
filter). Una mejora sobre este tipo de cortafuegos, serfan los de Inspeccién de Estado (Sta-
teful Inspection) que ademds, inspeccionan en el interior de los paquetes para comprobar si
cumplen las politicas de seguridad.

Cortafuegos de Nivel de aplicacién: Se basan en la instalacién de intermediarios (proxies),
también conocidos como pasarelas (application gateways). El cliente, situado en un lado del
cortafuegos, habla con un intermediario situado en el propio cortafuegos. Este intermediario
lo identifica, registra sus peticiones y, si estd permitido, las encamina hacia el verdadero
servidor situado al otro lado del cortafuegos. La contestacion regresa por el mismo camino,
quedando igualmente registrada.

El control se hace interceptando las comunicaciones a nivel de aplicacién, modificando el
protocolo para incluir medidas adicionales de seguridad. El cortafuegos debe conocer los
detalles del protocolo de cada servicio que intercepta, analizar su correcto funcionamiento
y anadir los pasos de control precisos a los mismos. Por ejemplo, squid es un proxy que
debe conocer el protocolo HT'TP para recoger las peticiones de los navegadores cliente y
redirigirlas al servidor destino. El cortafuegos es, por tanto, mucho mas inteligente y posee
un control mas fino de todo el proceso de comunicacién, aunque esto supone una mayor carga
de trabajo y penalizacién en eficiencia. Ademaés, normalmente exigen realizar modificaciones
en la aplicacion del usuario, como por ejemplo, decirle al navegador que utilice el proxy.

6.2.2. Terminologia de cortafuegos

En una arquitectura de sistema cortafuegos, encontramos una serie de términos o componentes
€como son:

host bastion: (también se denomina gates) es un sistema especialmente asegurado, pero que
puede recibir ataques por estar accesible desde Internet. Tiene como funcién ser el punto de

3Una politica de seguridad nos dice qué es lo que se puede hacer y qué no se puede hacer en una red.
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contacto de los usuarios de la red interna de una organizacién con otro tipo de redes. El host
bastion filtra trafico de entrada y salida, y también oculta la configuracién de la red hacia fuera.
El filtrado también se conoce como screening, y a los dispositivos que lo implementan se les

denomina chokes.
De la combinacién de estos elementos, filtrado y host bastion, surgen las siguientes arquitecturas

de cortafuegos.

6.2.3. Arquitecturas de cortafuegos

Segun los componentes que incluya el cortafuegos y su ubicacién, obtenemos las siguientes
arquitecturas:

1. Cortafuegos de filtrado de paquetes (Screening Router)

Un firewall sencillo puede consistir en un dispositivo capaz de filtrar paquetes, un choke.
Basado en aprovechar la capacidad de algunos routers - denominados screening routers -
para hacer un enrutado selectivo, es decir, para bloquear o permitir el transito de paquetes
mediante listas de control de acceso en funcién de ciertas caracteristicas de las tramas, de
forma que el router actiie como pasarela de toda la red.

Routes or blocks packets, as |
dgfermined by site's securiy policy. vy
ey | Sereening Router

_ _ _ _ _

2. Dual-Homed Host (Host en dos zonas)

Este modelo de cortafuegos estd formado por méquinas equipadas con dos tarjetas de red y
denominadas dual-homed hosts, en las que una de las tarjetas se conecta a la red interna a
proteger y la otra a la red externa. En esta configuracién el choke y el bastién coinciden en
el mismo equipo.

Internet

. Dual- ‘E
. " homed
: i rest
i Firewall - ]

Internal Netwark

= - - - -
T — LT L1111 LI L1111

3. Screened Host

Un paso mas en términos de seguridad de los cortafuegos es la arquitectura screened host o
choke-gate, que combina un router con un host bastién, y donde el principal nivel de seguridad
proviene del filtrado de paquetes (es decir, el router es la primera y mds importante linea de
defensa). En la mdquina bastién, tnico sistema accesible desde el exterior, se ejecutan los
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proxies de las aplicaciones, mientras que el choke se encarga de filtrar los paquetes que se
puedan considerar peligrosos para la seguridad de la red interna, permitiendo tnicamente la
comunicacion con un reducido nimero de servicios.

Internet

{ Firewall
! Sereening
H Router

Internal Netwark

m =
=
;

= ! - - - =
= + = = T} = Tmmn =
| Bastion Host!

Screened Subnet (DMZ)

La arquitectura Screened Subnet, también conocida como red perimetral o Zona Desmilita-
rizada (De-Militarized Zone o DMZ) anade un nivel mds de seguridad en las arquitecturas
de cortafuegos, situando una subred (la DMZ) entre las redes externa e interna, de forma
que se consiguen reducir los efectos de un ataque con éxito al host bastién. En los modelos
anteriores, si la seguridad del host bastién se ve comprometidaﬂ la amenaza se extiende
automaticamente al resto de la red. Como la méquina bastién es un objetivo interesante
para muchos piratas, la arquitectura DMZ intenta aislarla en una red perimetral de forma
que un intruso que accede a esta maquina, no consiga un acceso total a la subred protegida.

Screened subnet es la arquitectura mas segura, pero también la mas compleja; se utilizan
dos routers, denominados exterior e interior, conectados ambos a la red perimetral como se
muestra en la figura. En esta red DMZ, que constituye el sistema cortafuegos, se incluye el
host bastion y también se podran incluir sistemas que requieran un acceso controlado, como
baterias de modems, el servidor web o el servidor de correo, que serén los tinicos elementos
visibles desde fuera de nuestra red.

Internet i Bastion Hest |

I N — .
L Efﬁlﬂr = _

H Perimeter Network

' Interior
i Firewall Router (=]

Internal Network

- - - = - -
T L1111 LT = T == T ==

6.2.4. Firewalls sobre linux

Los cortafuegos pueden estar basados en la combinacién de un hardware y un software espe-
cializado, constituyendo “cajas” preparadas para realizar esa funcién, como por ejemplo los Nokia
IP, los Cisco PIX o las cajas de StoneSoft. Otros, sin embargo, estdn construidos sobre un sistema
operativo de propdsito general, que se blindaﬂy prepara para funcionar como cortafuegos. En este

4 Alguien consigue tomar el control o ejecutar comandos desde él.
5Se refuerzan las caracteristicas de seguridad. Hardening en inglés.
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caso, podemos tener un sistema operativo Solaris, Windows o Linux sobre los que se ejecuta un
software como el Firewall-1 de Check Point.

Linux se puede encontrar en las dos opciones. Hay empresas que utilizan linux sobre un hard-
ware especifico, dando una cajaEl lista para ser utilizada como cortafuegos, como el iForce de Sun
Microsystems. También podemos coger un sistema Linux sobre un PC e instalar un cortafuegos. Lo
ma&s normal, en ambos casos, es utilizar las caracteristicas de cortafuegos que incorpora el propio
kernel de Linux: ¢ptables.

Un sistema cortafuegos puede ofrecer sus servicios a una red que se sitia detras de él, denomi-
nandose cortafuegos de la red, o el cortafuegos protege a la propia maquina en la que se ejecuta,
denominandose cortafuegos personal.

Para un cortafuegos de red, podemos utilizar distribuciones especializadas, que incorporan
facilidades de administracién por medio de navegador, integran proxys y utilidades adicionales.
Podemos encontrar en este segmento a SmoothWall (www. smoothwall.org) o IPCop (www.ipcop.
org). El proceso a seguir consiste en descargarse la imagen ISO de la distribucién, grabar el CD e
iniciar la instalacién. El proceso es muy guiado y nos va haciendo las preguntas correspondientes
para configurar el cortafuegos a nuestro gusto. La apariencia de ambas distribuciones la podéis
observar en las siguientes figuras.

R ror

[y ey S ——
OIGION WO %] 2 KRN G ®
,P The Bad Packets Stop Here
Cop
WA »
MO r — connection statur w
m_...._. e w trafticaraphs proxy arphs connections | 7|
comtiel  about yow smoothie  services  nefworking W lons teoks  maimenance
port formanding | | dnz pinboles | ppp seftings | o block | advanced Services:
shistdown [ help Loging server RUNNING.
DNS proysener RUNNING
- External Service Access Qebrn -
[P - Jripiiohiiatanssi pp——— i bk Syt roseeg
CRONserver [RUNNING
DHCPaaner RUNNING
Webprxy [RUNNING
Wik o e ToeEs
TCP =] Extermal source 1P, or netwark (blank for *ALL") Destination port Secure shell ssner RUNNING.
— Kemnellgging et RUNNING
Enadies Add lLogo
[| Hemory:
Current rules: B oam TSR B
Proto Source Destination port Enabled Mark utters/cache: 24460 95000
- pay ) =
Remove Edit ot yoana E
—

Para un cortafuegos personal, trabajamos con nuestra distribucién favorita y se configura ip-
tables para anadir seguridad. Sin embargo, el trabajar directamente con iptables puede ser muy
engorroso y existen interfaces graficos que nos permiten la configuracién y el trabajo de forma
mas facil. En este segmento encontramos a GuardDog (http://www.simonzone.com/software/
guarddog), Firestarter (http://firestarter.sourceforge.net) o Firewall Builder (http://
www.firewallbuilder.org), detalles de los cuales se muestran a continuacién.

U Firewall Cenfiguration
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- Zone Properties
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Connection
Internet
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Comment:
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.
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6En inglés, al concepto de entregar una caja cerrada y lista para enchufar en la red, se le llama appliance.
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6.2.5.

inspeccionar las reglas de filtrado de paquetes IP en el nicleo de Linux.

en la regla (descartar el paquete, aceptarlo, enrutarlo, etc).
Veamos el camino que seguirfa un paquete en el kernel utilizando iptables:

Firewall Edit View

Hits Rules

[ Trusted Hosts
[» Blocked Hosts
~ Forwarded Ports

[ Open Ports

[» Stealthed Ports
[» Blocked Ports

Firewall running

+ Firestarter brimstone.shy.abo.fi

Hits Rules Help

L wEHE © 0

From port 80 to 192.168.0.2, port 8080

Forward From

Firewall port: 80

Forward To

IP or hostname: |192.168.0.2

Port: 8080

@ Help X cancel

Pox

Incluso tenemos utilidades en terminal alfanumérico como Firewall-jay

(http:/firewall-jay.sourceforge.net), simples pero potentes.

Session Edit Yiew Bookmarks

Settings Help

Conf igurat.ion Menu

a
2
3
4
5
]
7
g
9

Internal Ints
External Ints
Allowed TCP ports
Allowed UDP ports
Forwarding TCP Ports
Forwarding UDP Ports

Conf iguration {recuiresd’
Features (optionall

About.

O < it >

| M [ ] Shen

i Qué es iptables?

Como hemos comentado anteriormente, la principal herramienta de cortafuegos para Linux a
partir de los kernels 2.4E|7 es iptables. Iptables reemplaza al anterior ipchains de los kernels de la
version 2.2 y a ipfwadm de los kernels 2.0. La funcién de iptables es la de establecer, mantener e

Iptables decide qué paquete de informacién puede pasar, segun unos criterios que se almacenan
en unas listas. Las listas se componen de reglas con un orden determinado, donde la ultima regla
introducida serd la tultima regla en aplicarse.
Cuando un paquete llega, se mira en qué lista debe aplicarse. En esa lista (iptables las llama
tablas) se empieza por la primera regla. Si la regla no es aplicable al paquete, se pasa a la siguiente
regla. Cuando una regla es aplicable (match) al paquete, se ejecuta la accién que haya sido definida

7Y sigue vigente para los actuales kernels 2.6
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Cuando iptables recibe el paquete (1), se comprueba si el destino final es nuestra propia maquina
o0 es otra, porque estemos funcionando como router/gateway o cortafuegos. Para los paquetes que
van a la propia méquina se aplican las reglas INPUT (2) y para paquetes que van a otras redes o
méquinas se aplican las reglas FORWARD (4). Las reglas de OUTPUT (3) se aplican cuando un
paquete es enviado desde nuestra maquina al exterior.

INPUT,OUTPUT y FORWARD son los tres tipos de reglas de filtrado (FILTER). Antes de
aplicar esas reglas es posible aplicar reglas de NA’IE| y de MANGLEE

La estructura de un comando iptables es la siguiente :

iptables -t [tabla] -[opciones] [regla] [criterio] -j [accidn]

Veamos qué significa cada elemento:

-t [tabla] Esta parte del comando especifica cudl es la tabla en la que aplicamos la regla. Existen
3 tipos de tablas: FILTER, NAT y MANGLE, siendo filter la tabla por defecto si se omite
esta parte del comando.

Filter es la tabla donde se afiaden las reglas relacionadas con el filtrado de paquetes.

Nat se refiere a las conexiones que seran modificadas por el firewall, como por ejemplo,
enmascarar conexiones, realizar redirecciones de puertos, etc.

Mangle es parecido a Nat, pero tiene la posibilidad de modificar mas valores del paquete.
-[opciones] Las opciones basicas del comando son las siguientes :

A para anadir (Append) una regla.
L es para listar (List) las reglas.

F es para borrar (Flush) todas las reglas o en el caso de que INPUT, FORWARD o OUTPUT
sean dados como argumento, se borraran las reglas asociadas sélo a esa clase.

P establece la politica (Policy) por defecto del firewall. Por defecto es aceptar todas las
conexiones.

[regla] Reglas validas son INPUT, FORWARD y OUTPUT.

[criterio] Aqui es donde se especificardn las caracteristicas del paquete que casard con esta regla.
Algunos ejemplos son:

-s : direccién de origen (source). Puede ser una direccién IP o una red. -s 192.168.1.0/24
-d : direccién de destino. -d 84.56.73.3

-p : tipo de protocolo (TCP,UDP,ICMP). -p TCP

—sport : puerto de origen

—dport: puerto de destino --dport 23

8Se usan para hacer redirecciones de puertos o cambios en las IPs de origen y destino
9Modifica paquetes, pero es més rica y potente que Nat. Con Mangle podemos modificar cualquier aspecto del
paquete (flags, TTL, etc).
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-i = in-interface : el interfaﬂ por el que se entra -i ethO
-0 = —out-interface: el interfaﬂ por el que se sale —o pppO

-j [accion] Aquf establecemos qué es lo que hay que hacer con el paquete. Las posibles acciones
son :

ACCEPT: aceptar el paquete.

REJECT o DROP: desechar el paquete. La diferencia entre ellos reside en que DROP
descartara el paquete silenciosamente y REJECT emitira un paquete ICMP Port Un-
reachable, indicando que esta cerrado el puerto.

REDIRECT redirigir el paquete a donde se indique en el criterio del comando.

LOG archiva el paquete para su posterior analisis.
Hay dos maneras de implementar un firewall, segiin la politica por defecto que especifiquemos:

1. Politica por defecto ACEPTAR: Se aceptan por defecto todos los paquetes. S6lo se denegard
lo que se diga explicitamente. El equivalente seria la politica de acceso a un bingo: pueden
entrar todas las personas, excepto aquellas cuyo DNI aparezca en la lista de acceso prohibido.

2. Politica por defecto DENEGAR: Todo esta denegado, y sélo se permitira pasar por el firewall
aquello que se permita explicitamente. El equivalente seria el acceso a la cAmara de cajas de
seguridad de un banco. El acceso estd prohibido a todo el mundo y se habilita una lista de
personas autorizadas a entrar. Para un cortafuegos, se recomienda aplicar esta politica por
defecto.

Ejemplos de iptables

Veamos una regla que acepta conexiones al puerto 80 de nuestro equipo:
iptables -A INPUT -i ethO -s 0.0.0.0/0 -p TCP --dport www -j ACCEPT

Comando iptables. Llamada al comando con los argumentos siguientes.
-A append, opcién para anadir la regla
INPUT aplicable a los paquetes que entran a nuestra maquina
-i ethO: por el interfaz de red ethO
-s 0.0.0.0/0 direccién de origen del paquete. En este caso, cualquier direccidn.
-p TCP tipo de protocolo. En este caso TCP.

—dport puerto de destino. Se especifica www, que mirando en /etc/services es el puerto niimero
80.

-j ACCEPT qué accién se realiza sobre el paquete. Se acepta.

Veamos otro ejemplo:

iptables -A INPUT -p tcp -i ethO -m state --state NEW,ESTABLISHED --dport 22 -j
ACCEPT

iptables -A INPUT -p all -i ethO -m state --state NEW,INVALID -j DROP

La primera regla deja pasar los paquetes con destino a nuestra méquina (INPUT), por protocolo
tcp, que entren por el interfaz ethO con destino al puerto 22. Como habéis visto, nos hemos saltado

10_i se usa con reglas INPUT y FORWARD
116 se usa con reglas FORWARD y OUTPUT
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algo. La opcién -m state indica que tiene que cargar el médulo de inspeccién de estado. Es decir,
va a escudrinar el interior del paquete, no sélo su filtrado: esto se conoce como inspeccién de
estado. Ahora ya es aplicable la opcién --state NEW, ESTABLISHED, que indica que pueden pasar
los paquetes que abren una nueva conexiérB (NEW) o pertenecen a una conexién ya establecida
(ESTABLISHED).

La segunda regla descarta (drop) todas las conexiones entrantes (INPUT) de todos los proto-
colos (-p all), que intenten abrir una nueva conexién (NEW) o no pertenezcan a una conexién ya
establecida (INVALID) desde la interfaz ethO.

Firewall Personal con Guadalinex 2004

En Guadalinex 2004 disponemos de un firewall que viene con el sistema. Se llama Firestarter.
En realidad es un interface gréafico para iptables, pero que nos serd muy tutil para configurar nuestro
cortafuegos, ya sea como cortafuegos personal | o como cortafuegos para proteger una red.

Lo primero que haremos es actualizar a una versién mads reciente que la que viene por defecto.
Para ello utilizamos apt-get

#apt-get install firestarter

Podemos lanzar la el cortafuegos desde Aplicaciones—Configuracion—firestarter o ejecutan-
do desde la linea de comandod™]

#firestarter

La ventana que nos aparece es la siguiente

Cortafuegos Editar Eventos Normativa Ayuda

-
| Elogquear cortafuegos

" ‘Preferencias

Estado ] Eventos I Normativa ]

Cortafuegos
Estado Eventos
O Total Serio
Entrante 4] 0
Active Saliente 0 4]
Red
Dispositivo Tipo Recibido  Enviado  Actividad
eth0 Internet 15,2 MB 0,7 MB 0.0 KB/s
sitd Tanel [PvE 0,0 MB 0,0 MB 0.0 KB/s

irdal  Desconocido 0,0 MB 0,3 MB 0.0 KB/s

~ Conexiones activas

Qarigen Destino |Puerto |Serwcm |Programa
127.0.0.1 127.0.0.1 631 Ipp
127.0.0.1 192.168.200.4 BO HTTP

eth0 Internet  15.2 MB 0.7 MB 0.0 KB/s

Lo ma&s destacable es que estamos viendo las conexiones activas en nuestra maquina. Con lo
que no es solamente una ayuda para crear las reglas sino que también nos permite visualizar las
conexiones activas en tiempo real.

Veamos cémo podemos realizar la configuracion. La forma mas facil es con el asistente, que
podemos llamar desde la entrada Cortafuegos y Ejecutar asistente, desde el menu principal.

12, Recorddis el three-way andshake necesario para establecer una nueva conexién TCP?
13Solamente protegemos a nuestro propio sistema.
14Para ambos métodos, hay que tener privilegios de superusuario
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ResTarTeR Bienvenido a Firestarter

Este asistente le ayudard a configurar un cortafuegos para su

maguina Linux. Se le harén algunas preguntas sobre la configuracién de
su red para poder adaptar el cortafuegos a su sistema.

Cans:
rets

predet

Por favor pulse el botdn siguiente para continuar.

& [adeioree]  Elou (O]

Si pulsamos Adelante, pasamos a una ventana en la que podemos seleccionar el interfaz de
nuestro sistema que se conecta a Internet. En este caso es ethO para conectarnos a un router
ADSL. En esta opcién estamos seleccionando el firewall personal que protege nuestra maquina del
hostil mundo exterior.

Ademas, seleccionamos que el cortafuegos se active al conectarnos a Internet.

ResTarTER Configuracién del dispositivo de red
Por favor seleccione su interfaz de red conectado a Internet de la lista
desplegable con los dispositivos disponibles,

Dispositivo(s) detectado(s):  Dispositivo Ethernet (etho) | 3

de cable o una

¥ Iniciar el cortafuegos al conectarse al exterior

¥ Direccion IP asignada via DHCP

@aras | [@addante] Eo Ossl

La siguiente pantalla nos permite decidir si el firewall de nuestro sistema ademés funcionaréd
como pasarela para otros sistemas, convirtiéndose en el guardian de nuestra red.

Para ello, debemos contar con otra interfaz de red distinta de la anterior, que se conectara a
la red protegida.

En este caso, como solamente queremos un firewall personal, no activamos la opcién Activar
la comparticion de la conexién a Internet. Si quisiéramos que éste sea el cortafuegos de
nuestra red, debemos especificar la interfaz conectada a la red de area local interna y si queremos
activar el servidor de DHCP para dar direcciones automaticamente.

imesTarTer Configuracién de conexién de Internet compart
Firestarter puede compartir su conexion a Internet con las computadoras de su red local
usando una sola direccion P pablica y un método llamado Traduccién de Direcciones de Red (NAT)
I Activar la compartcion de la conexion a nternet
red de drealocal: | Disposiivo Ethernet (et 5|

I Activar DHCP para ! Explicar la funcién DHCP.

@ Atras T adelante |  Eoun @sali

Pues ya hemos terminado una configuracién bésica del cotafuegos para uso personal. Podemos
guardar las reglas e iniciar el cortafuegos.

IRESTARTER Preparado para arrancar su cortafuegos

El asistente esta ahora preparado para arrancar su cortafuegos.
Pulse el bot6n «Guardar» para continuar, o el botén Atrés» para revisar sus elecciones
¥ niiar el cortafuegos ahora

Conzejo: i se estd canectando al host del cortafuegos remotaments. quizh quiera.

@ Atrss iy i [ Guardar Osali

La pestana de Estado ya la conociamos de la primera figura. Las otras dos pestanas son la de
Eventos, que nos permite ver las conexiones que han sido bloqueadas por el cortafuegos y la de

Normativa, que nos permite: anadir nuevas reglas y eliminar o modificar reglas, tanto de tréafico
entrante como saliente.
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Cortafuegos Editar Eventos Normativa Ayuda Cortafuegos Editar Eventos MNormativa Ayuda

2

Limpiar Recargar " Afiadir reglas Quitar regla Editar regla

* Guardar lista Aplicar normativa

Estada Eventos |Normativa | Estado | Eventos| Normativa |

Conexiones bloqueadas o - ”
Edicién Normativa para el tréfico entrante |

[]

Hora - ‘Puertu‘cmgen ‘Prutucu\a ‘ Servicio

Teb1223:56148 22 192.168.200.2 TR e Permiti las conexiones desde el host
192.168.200 I

Permitir servicio ‘Puertu ‘Para

Reenvian senvicio [puerto del cortafusgos [a [pugrto

o I r

Como véis, no es complicado y nos ayuda a mantener a raya a los chicos malos.

Firewall Personal con Fedora

Veamos las utilidades que Fedora pone a nuestro alcance para configurar un cortafuegos per-
sonal.

Para configurar en modo gréfico el firewall, ejecutaremos el programa system-config-securitylevel
o con_menus:

—Configuracion del sistema—Nivel de seguridad
La pantalla que se nos presenta es la siguientd °}

(=]
‘Ei%hL Escoja el nivel de seguridad para el sistema.

Opciones del Cortafuegos ‘gEIjnux |

Nivel de seguridad | Habilitar cortafuegos |V ‘

O www HTTP)
O FrP
Servicios confiables: [ Correo (SMTP)
SSH

[ Telnet
L1 ethU

Dispositivos confiables: L] eth2

O3B

ethl

Otros puertos: (1029:tcp) |

| 'Qancelar‘ ‘ @&ceptar |

Las opciones de Nivel de seguridad serdan Habilitar cortafuegos o Deshabilitado. En caso
de que lo activemos, las conexiones a nuestro ordenador quedaran prohibidas. Deberemos abrir
las conexiones que nos interesen, como WWW si tenemos un servidor web que queremos hacer
accesible, o permitir conexiones SSH.

El ultimo cuadro nos permite seleccionar los Dispositivos fiables. ;Cudles son éstos, los que
no fallan nunca?. No, seguramente no es la traduccién maés acertada del término trusted, que
podria ser mas bien confiable y se refiere a los interfaces que, al estar en una red local protegida,
consideramos que no nos van a venir ataques a través de ellos y permitimos relajar las conexiones
que vengan por esa via.

15En entregas posteriores veremos qué es esto de SELinux
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Esta utilidad en realidad es un interfaz grafico que escribe su configuracién en el fichero

/etc/sysconfig/system-config-securitylevel, como mostramos a continuacion.

# /etc/init.d/networking restart

[root@linux images]# more /etc/sysconfig/system-config-securitylevel

#Configuration file for system-config-securitylevel
#Copyright (c) 2002 Red Hat, Inc. all rights reserved
--enabled

-—trust=ethO

--port=http:tcp

—--port=ssh:tcp

También existe una utilidad equivalente en modo texto, que ejecutamos mediantdjf]

#system-config-securitylevel-tui
y cuya apariencia mostramos en la figura siguiente:

[system-config-securitylevel © 2003 Red Hat, Inc.

Configuracion del cortafuegos

Un cortafuegos le protege frente a intrusiones no
autorizadas a la red. Al habilitar un cortafuegos
bloguea todas las conexiones entrantes. Si inhabilita
el cortafuegos entonces permitird la entrada de todas
las conexiones, lo que no es recomendable.

(A RIS RN () Habilitadofl( ) Inhabilitado

<Tab>/<Alt-Tab> entre campos | <Espacio> seleccioma | <F12> siguiente pant]

Si entramos en la opciéon de Personalizar, podemos seleccionar las opciones de apertura de

nuestra maquina que deseemos, igual que antes en el modo grafico.

system-config-securitylevel © 2003 Red Hat, Inc.
Configuracion del cortafuegos - Personalizar

Puede personalizar su cortafuegos de dos maneras. Primero, puede
seleccionar permitir todo el trafico de ciertas interfaces de
red. Segundo, puede permitir ciertos protocolos explicitamente a
través del cortafuegos. Especifigue puertos adicionales de la
forma 'servicio:protocolo’, como 'imap:tep’.

Dispositivos confiables: ENIETRTTTI

Permitir la entrada: [*] ssi] [ ] Telnet
(21 www (iTTR)L 1 Correo (sTR)L 1 FIP
Otros puertos

<Tab>/<Alt-Tab> entre campos | <Espacio> selecciona | <F12> siguiente pant]

Los valores de iptables se guardan en memoria cuando se ejecutan y necesitamos que se alma-
cenen en algun sitio de donde poder recuperar la cofiguracion al rearrancar el servicio. Mediante
las utilidades anteriores, hemos configurado los valores que aparecen en el fichero /etc/syscon-

fig/iptables. Mostremos su valor actual:
[root@linux images]# more /etc/sysconfig/iptables

# Firewall configuration written by redhat-config-securitylevel
# Manual customization of this file is not recommended.

xfilter

:INPUT ACCEPT [0:0]

:FORWARD ACCEPT [0:0]

:0UTPUT ACCEPT [0:0]
:RH-Firewall-1-INPUT - [0:0]

-A INPUT -j RH-Firewall-1-INPUT

-A FORWARD -j RH-Firewall-1-INPUT

-A RH-Firewall-1-INPUT -i lo -j ACCEPT
-A RH-Firewall-1-INPUT -i ethO -j ACCEPT

16También con
#lokkit
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-A RH-Firewall-1-INPUT -p icmp --icmp-type any -j ACCEPT

-A RH-Firewall-1-INPUT -p 50 -j ACCEPT

-A RH-Firewall-1-INPUT -p 51 -j ACCEPT

-A RH-Firewall-1-INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 443 -j ACCEPT

-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT

-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 80 -j ACCEPT

-A RH-Firewall-1-INPUT -j REJECT --reject-with icmp-host-prohibited

COMMIT

i Podéis reconocer los valores de este fichero con la configuracion de la figura anterior? Seguro
que si.

Si queremos almacenar los valores de iptables en un fichero, debemos ejecutar el comando
iptables-save. Y andlogamente, para recuperar desde ese fichero los valores y cargarlos en el
kernel, ejecutamos iptables-restore.

Para arrancar el servicio iptables, lo hacemos mediante el comando

#service iptables start

y para pararlo, mediante

#service iptables stop.

Un ejemplo practico de uso de iptables

Tenemos dos ordenadores conectados en red mediante un cable cruzado. El que tiene acceso a
internet (host0) dispone de dos tarjetas de red, una que permite salir hacia fuera mediante DHCP
(eth0) y otra (ethl) que se conecta con el otro ordenador de la casa (host1).

La configuraciéon del interfaz de red en host1 es:

IP: 192.168.0.2

MASCARA: 255.255.255.0

PUERTA DE ENLACE: 192.168.0.1
La configuracion de la red en hostO es:
ethO: DHCP

ethl:

IP: 192.168.0.1
MASCARA: 255.255.255.0

Problema: Al hacer ping de un ordenador a otro todo va bien. Pero cuando se hace un ping desde
host1 a una maquina remota, por ejemplo mileto.cica.es, nos responde host desconocido.

Solucién: Un script que nos puede solucionar el problema es

[paco@eco ~l#cat ipro

echo 1 > /proc/sys/net/ipv4/ip_forward

#borra las reglas

iptables --flush

iptables --table nat --flush

#Activamos el NAT con enmascaramiento

iptables --table nat --append POSTROUTING -s 192.168.0.0/24 --out-
interface ethO -j MASQUERADE

iptables --append FORWARD -s 192.168.0.0/24 --in-interface ethl -
j ACCEPT

#politica para la red local de todo permitido

iptables -A INPUT -s 192.168.0.0/24 -j ACCEPT
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Si lo ejecutamos como root (./ipro) activaremos el filtrado de paquetes. Para que todo funcione
hay que poner en host1 las IP de los servidores de nombreﬂ en el fichero /etc/resolv.conf

17Si no las ponemos saldremos hacia fuera pero no resolveremos nombres
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Capitulo 7

Configuraciéon de DHCP

DHCP es til para proporcionar de un modo rapido la configuracién de red del cliente. ...

Ademas, si un portitil o cualquier tipo de equipo mévil se configura para DHCP, podra
desplazarse entre distintas oficinas sin tener que volver a configurarlo, siempre y cuando
cada oficina tenga un servidor DHCP que permita su conexién a la red. (Manual de
personalizacion de Red Hat Linux )

7.1. Introduccion

Si a nuestro cargo estd el mantenimiento de una red local, el uso de IPs estdticas acarrea
algunos inconvenientes de mantenimientﬂ Estos problemas se acrecientan cuanto mas grande es
la red ya que la asignacién de IPs se puede hacer mas compleja. Para intentar solucionar este
problema se desarrollé el Protocolo para Configuracién Dindmica de Terminales (Dynamic Host
Configuration Protocol o DHCP [RFC 2131J).

Pero, jqué es DHCP?

DHCP es un protocolo TCP/IP que proporciona una asignacién dindmica y automatizada de
direcciones IP ademés de otro tipo de informacién anadida, como puede ser la puerta de
enlace predeterminada o las IPs de los servidores de nombres. Se basa en UDP y utiliza los
puertos 67 y 68, el servidor escucha en el puerto 67 y el cliente en el 68.

Cuando un ordenador al que no se le ha asignado IP fija se conecta a nuestra red, lo inico de que
dispone es de la direccién hardware del interfaz de red (MAC address). A partir de ese nimero, la
maquina cliente realiza una llamada de difusién que tendra respuesta por parte de nuestro servidor
DHCP, indicandole al cliente, junto con la direcciéon, algunos pardmetros adicionales.

Expliquemos esto un poco mé&ﬂ

1 Aunque personalmente, en un centro de ensehanaza, prefiero las IP fijas.

2Se basé en BOOTP (de Boot Protocol) mejorandolo.

3Entre paréntesis se incluyen los mensajes DHCP, para ampliar sobre su significado http://dns.bdat .net/dhcp/
x56.html
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Servidor DHCP
192.168.0.2

Cliente

2

Fuente: 0.0.0.0:68
Destino: 255.255.255.255:67
DHCPDISCOVER

%

Fuente:192.168.0.2:67
Destino: 255.255.255.255:68
DHCPOFFER
IP: 192.168.0.11
Tiempo: 21600 s.

Fuente: 0.0.0.0:68

DHCPREQUEST
1P: 192.168.0.11

Tiempo: 21600 s.

Destino: 255.255.255.255:67

IP Servidor: 192.168.0.2

Fuente: 192.168.0.2:67
Destino: 255.255.255.255:68
DHCPACK
IP: 192.168.0.11
IP Servidor: 192.168.0.2
Tiempo: 21600 s.

1. El cliente difunde un mensaje de descubrimiento DHCP (DHCPDISCOVER), para eso envia
un datagramaﬁ UDP al puerto 67 con direccién de destino 255.255.255.255 y de origen 0.0.0.0

a la subred local.

2. Los servidores disponibles responden con un mensaje de ofrecimiento DHCP (DHCPOF-
FER), en ese mensaje se incluye la oferta de IP, el tiempo de concesién de esa IP, ....

3. Tras analizar las ofertas recibidas de los distintos servidores DHCP disponibles en la red,
el cliente elige una de las ofertas en funcién de los parametros incluidos en el mensaje y
envia un mensaje de peticién de DHCP (DHCPREQUEST) en que repite los pardmetros de

configuracion.

4. Elservidor guarda la asignacién y responde con un mensaje (DHCPACK) de reconocimiento
ACK en el que se confirman los datos de la configuracion.

Como documentaciéon complementaria, ademés de la ayuda que se instala con el programa,

podemos ampliar sobre su uso en:

= Capitulo 18 de Manual de personalizacion de Red Hat Linux

http://europe.redhat.com/documentation/rhl9/rhl-cg-es-9/ch-dhcp.php3

= DHCPD mini-COMO para Linux

http://es.tldp.org/COMO-INSFLUG/COMOs/DHCPd-Mini-Como/

4Broadcast del cliente para localizar servidores
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= http://www.redes-1linux.com/manuales.php
= Internet Systems Consortium http://www.isc.org/index.pl?/sw/dhcp/
= http://es.wikipedia.org/wiki/DHCP

7.2. Instalacion

En ambas distribuciones se instala por defecto el cliente /sbin/dhclient. En Fedora forma
parte del paquete de igual nombre (dhclient), mientras que en Guadalinex 2004 el paquete
que lo contiene es dhcp3-client.

Con Linux podemos disponer de servicios DHCP facilmente, en ambas distribuciones sélo hay que
instalar el paquete dhcp. La salida que se obtiene en Fedora es

# apt-get update; apt-get install dhcp
Leyendo lista de paquetes... Hecho
Creando Arbol de dependencias... Hecho
Nota, seleccionando dhcp en lugar de dhcp
Se instalardn los siguientes paquetes NUEVOS:
dhcp
0 actualizados, 1 se instalaran, O para eliminar y 123 no actualizados.
Necesito descargar 110kB de archivos.
Se utilizaran 311kB de espacio de disco adicional después de desempa-
quetar.

Please note that if you are installing the DHCP server for the first
time you need to configure it first. Please stop (/etc/init.d/dhcp
stop) the DHCP server daemon, edit /etc/dhcpd.conf to suit your needs
and particular configuration, and restart the DHCP server daemon
(/etc/init.d/dhcp start).

You also need to edit /etc/default/dhcp to specify the interfaces dhcpd
should listen to. By default it listens to ethO.

NOTE: dhcpd’s messages are being sent to syslog. Look there for
diagnostics messages.

Starting DHCP server: dhcpd failed to start -

check syslog for diagnostics.

Debian

La salida no se corresponde con las lineas anteriores, y es que en Debian no se iniciara el servicio,
ya que antes hemos de configurarlo. Se nos avisa de que antes de ponerlo en marcha hemos de
adecuar el fichero /etc/dhcp.conf a nuestra red y que podemos restringir los interfces de red a
la escucha en el fichero /etc/default/dhcp. Para solucionar ambos temas, sigamos leyendo.

7.3. Configuracién

7.3.1. De la maquina Linux

El fichero de configuracion es /etc/dhcpd.conf y el fichero en donde se almacenan las IP
asignada /var/1ib/dhcp/dhcpd. leases. Analicemos el primero a partir del fichero de ejemplo

5Al periodo de préstamo de la direccién IP se le llama alquiler (lease). Este tiempo siempre serd finito, de esta
forma el servicio DHCP puede detectar la retirada del cliente y hacer de nuevo uso de la IP asignada. Si el tiempo
se agota, DHCP dispone de un mecanismo que permite la renovacién de la IP asignada al cliente por otro periodo
de tiempo.
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instaladdﬂ /usr/share/doc/dhcp-3.0.1/dhcpd. conf . sample .

Podemos trabajar de dos formas distintas: en modo de actualizacién DNS ad-hoc (no recomen-
dado) y en el modo de actualizacién en el que interaccionan DHCP-DNS es decir, modo interim,
es el modo por defectd’]

ddns-update-style interim;

Para ignorar las solicitudes de actualizacién del registro AE| de los clientes (permite asociar a
un nombre la direccién IP)
ignore client-updates;

Caracteristicas comunes a la subred especificada
subnet 192.168.0.0 netmask 255.255.255.0 {

IP de los routers de acceso a Internet (si son varios se separan con comas) y méscara de subred
# -—— gateway por defecto

option routers 192.168.0.1;

option subnet-mask 255.255.255.0;

Especifica el nombre del dominio NIEﬂ del cliente, el nombre de dominio para la maquina cliente
y las IPs de los servidores de nombres (si son varios se separan con comas)
option nis-domain "domain.org";
option domain-name "domain.org";
option domain-name-servers 150.214.3.9;

Se trata de la forma en que sincronizamos nuestro tiempo en funcién del Meridiano de Green-

wich. Al venir dado en segundos y negativo equivaldria a -5 horaﬂ
option time-offset -18000; # Tiempo de la Costa Este Americana

IP del servidor NTPM]

# option ntp-servers 192.168.0.5;

IP del servidor WINSE Indica la estrategia que cada cliente de una red NetBIOS debe seguir
para realizar el registro de nombres y la resoluciérﬂ Si no tenemos claro de qué va, es mejor no
tocarlo (véanse las notas a pie de pagina[12]y .

# option netbios-name-servers 192.168.0.6;

6Si bien se estudia para Fedora, es similar para Debian. Para esta distribucién, la documentacién estd en
/usr/share/doc/dhcp
"Para usar el primero tendriamos que quitar esa linea y en su lugar escribir
ddns-update-style ad-hoc;
Para saber mas de esto: $man dhcpd.conf
8Veremos qué significa en la siguiente entrega cuando hablemos del DNS.
9Normalmente no es utilizado, ni debemos preocuparnos de él.
10Para saber exactamente cémo se calcula y qué es este valor, mirar la web
http://www.cisco.com/warp/public/109/calculate_hexadecimal_dhcp.html
' Network Time Protocol: protocolo de comunicaciones que permite sincronizar los relojes de un ordenador con
un servidor central de tiempo
12WINS es el servicio que resuelve los nombres NetBIOS de las redes “Microsoft” a direcciones IP. Si usamos
SAMBA podemos conseguir que nuestro Linux se encargue de este menester.
13En una red NetBIOS existen los tipos (la tabla estd tomada del libro Usando Samba, para ampliar sobre este
tema a él os remitimos):

Papel Valor
b-node Usa registro broadcast y sélo resolucién.
p-node Usa registro punto-a-punto y sélo resolucién.
Usa broadcast para registro. Si tiene éxito, notifica al servi-
m-node dor NBNS el resultado. Usa broadcast para resolucién; usa

servidor NBNS si el broadcast no tiene éxito.
Usa servidor NBNS para registro y resolucién; usa broadcast
si el servidor NBNS no responde o no esta operativo.

h-node (hybrid)
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# --- Selects point-to-point node (default is hybrid). Don’t change this unless
# -- you understand Netbios very well

# option netbios-node-type 2;

Rango de direcciones IP que el servidor puede asignar en esta subred@
range dynamic-bootp 192.168.0.128 192.168.0.255;
La IP se concede por ese tiempo en segundos, una vez consumido se tiene que renegociar la IP
asignada
default-lease-time 21600;
Duracién méxima para disponer de una IP (en segundos)
max-lease-time 43200;

Le asignamos a la maquina ns una IP fija y un nombre, se trata del interfaz de red con la
direcciéon MAC especificada.

# we want the nameserver to appear at a fixed address

host ns {
next-server marvin.redhat.com;
hardware ethernet 12:34:56:78:AB:CD;
option host-name "ns";
fixed-address 207.175.42.254;

Ejemplo

Una vez instalado, vamos a configurarlo partiendo de un ejemplo concreto. Vamos a considerar
la situacién de que disponemos de un router que nos da acceso a Internet y un Linux que va a ser
el servidor DHCP de nuestra clase de informatica (con equipos Windows XPEy Linux). Es decir,
partimos de que disponemos de una red de clase C con las caracteristicas:

Red: 192.168.0.0/24

» IP router: 192.168.0.1

= IP Linux: 192.168.0.10

» Mdscara de red: 255.255.255.0

= Rango de direcciones libres: 192.168.0.100 - 192.168.0.200
» [P del servidor de nombres: 80.58.0.33

Creemos con un editor el fichero /etc/dhcpd. conﬂ
$cat /etc/dhcpd.conf
ddns-update-style interim;
ignore client-updates;
subnet 192.168.0.0 netmask 255.255.255.0 {
option routers 192.168.0.1;
option subnet-mask 255.255.255.0;

ME] servicio DHCP se configura a partir de la idea de 4mbito: un 4mbito es un rango de direcciones IP. Podemos
tener un ambito distinto para cada subred. Asi, un dmbito debe contener completamente el rango de direcciones
de una subred. Dentro de un 4mbito, podremos reservar direcciones que estdn asignadas ya de forma estédtica (por
ejemplo el propio servidor, el router de acceso a internet) y otras podemos asignarlas de forma dindmica.

15Con la familia 9x es similar

16Si en el Linux hemos configurado SAMBA podemos afiadir

option netbios-name-servers 192.168.1.5;
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option domain-name-servers 80.58.0.33;

range dynamic-bootp 192.168.0.100 192.168.0.200;
default-lease-time 21600;

max-lease-time 43200;

}

y pongamos el servidor en marcha:

Fedora

# service dhcpd start
Lo normal es que en Fedora, optemos porque el servicio se active en el arranque.
# /usr/sbin/ntsysv

Intsysv 1.3.11.1 - (C) 2000-2001 Red Hat, Inc.
Servicios
£Qué servicios se deben ejecutar automticamente?

[ ] cyrus-imapd
[ ] daytime

Pulse <F1> para mis informacién sobre el servicio.

Debian:

Para activarlo
#/etc/init.d/dhcp start
Y para que se inicie en los distintos niveles de ejecuciérE}

#update-rc.d dhcp defaults

(0 Para practicar:

Si disponemos de varias tarjetas de red en nuestra maquina Linux y es ella la encargada de dar
servicio a Internet (usando el proxy-caché squid o las posibilidades de enrutar de los nucleos de
Linux):

ethO Servicio ADSL, si estd en monupuesto serd la IP publica. En caso contrario, una de la subred
del router ADSL:

ethl 192.168.1.10 Red “administrativa”
eth2 192.168.2.10 Red de “alumnos”

y deseamos disponer de un servidor DCHP que no permita conexiones por la interfaz eth0, optaremos
por:

1. Limitar el servicio a los interfaces ethl y eth2, para eso tendremos que modificar el fichero
/etc/sysconfig/dhcpﬂ con la linea:

DHCPDARGS="ethl eth2"

De esta forma impedimos que el servidor “escuche” en la interfaz de red que sale a Internet.
2. Ajustar el fichero /etc/dhcpd.conf a la nueva situacién

ddns-update-style interim;

ignore client-updates;

option domain-name-servers 80.58.0.33;

subnet 192.168.1.0 netmask 255.255.255.0 {

7En general este comando se ejecutard de forma automética,
18S6lo para Fedora, en Debian editar y ajustar el fichero /etc/init.d/dhcp
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#si usamos iptables

#option routers 192.168.1.10;

option subnet-mask 255.255.255.0;

range dynamic-bootp 192.168.1.11 192.168.0.200;
default-lease-time 21600;

max-lease-time 43200;

subnet 192.168.2.0 netmask 255.255.255.0 {
#si usamos iptables
#option routers 192.168.2.10;
option subnet-mask 255.255.255.0;
range dynamic-bootp 192.168.2.100 192.168.2.199;
default-lease-time 21600;
max-lease-time 43200;

}

Ajustando los rangos de IPs a servir dindmicamente a nuestros intereses. Si ademas deseamos
que la méquina con direccion MAC 00:A0:0C:13:5D:2D tenga la IP fija 192.168.1.50 anadiria-
mos para la primera subred:

host ipfija{
#Para asignarle también el nombre
option host-name "ipfija.midominio.org";
hardware ethernet 12:34:56:78:AB:CD;
fixed-address 192.168.1.50;

Para que los cambios sean efectivos en Fedora usaremoﬂ
#service dhcpd reload
0 paramos y rearrancamos{zo]

#service dhpcd restart

Si junto a esta configuracién usamos el Linux como enrutador, podemos conseguir que las méquinas
obtengan una IP dindmica y que todas puedan salir a Internet usando el Linux (véase iptables en

en la pagina l

7.3.2. Configuracién de los clientes:
Linux

Fedora En modo gréafico no hay problema, ejecutaremos:
#system-config-network
y después de seleccionar Dispositivos—Modificar optaremos por

Y#/etc/init.d/dhcp restart
20La opcidn restart suele ser conveniente, porque si estd arrancado el servicio, primero lo para y luego
lo arranca. En caso de no estar arrancado, la parada no hace nada y luego lo arranca.
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[l Dispositivo Ethernet:

‘General |Ruta | Dispositivo Hardware

Sobrenombre: |e[hd

Activar el dispositivo cuando se inicia el ordenador

[ Permitir que todos los usuarios habiliten y deshabiliten el dispositive

Configuraciones DHCP

(@) Obtener las configuraciones de direcciones IP automdticamente con: | dhcp <

Nombre del Host (opcional):

Obtenga automdticamente informacion sobre el DNS desde el proveedor

() Configurar las direcciones IP de manera estatica

Configuracion de la direccion 1P manual

Direccion |

Mascara de subred: |

Direccion de la Puerta de enlace predeterminada:

| ggl( | ‘ xgan(e\ar-‘l

obtener las configuraciones de direcciones de IP autométicamemte con DHCP, obtener automa-
ticamente informacién sobre DNS y, en su caso, rellenaremos el nombre de maquina que deseemos.
Una vez guardados los cambios, habremos modificado el fichero como sigue (se puede hacer a

mano, ademds la dltima linea sélo aparecerd si especificamos un nombre de host)

# cat /etc/sysconfig/network-scripts/ifcfg-ethO
DEVICE=ethO

BOOTPROTO=dhcp
ONBOOT=yes

USERCTL=no

PEERDNS=yes
TYPE=Ethernet
DHCP_HOSTNAME=cursolinux

Guadalinex 04

#network-admin

42 Network settings
Ol use this toal for configuring the way your system access to other computers

Conexiones | General | DNS | Anfitriones |

Activo | Tipo Dispositivo + Anadir

- Tarjeta de red Ethernet etho
mﬁrup\adades

9 Borrar

aAct\var

ogesact\var

el

Perfil de red actual: Descenocido

l'l E5 perfiles de [edl

@Axuda X cancelar| <P Aceptar

y tras optar por Propiedades, seleccionar que se inicie en el arranque usando DHCP
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Conexion
Dispositivo: etho

[¥ Activar cuando arranca el equipo!

Configuracién de la conexién

Configuracién: Automatico (DHCP) l‘

Direccion [P 182.168.0.11

Mascara de sub-red: 255.255.255.0
Direccién de la puerta de enlace

& ayuda ¥ Cancelar &P Aceptar

Los cambios realizados se traducen en el fichero

# cat /etc/network/interfaces
auto lo
iface lo inet loopback
auto ethO
iface ethO inet dhcp
name Tarjeta de red Ethernet

(0 Para practicar:
Actualizar la IP de la maquina cliente ejecutando:
# /sbin/dhclient
Podemos comprobar la IP asignada con
# /sbin/ifconfig
y la tabla de enrutamiento con:
# /bin/netstat -ar

Windows

Para configurar la méquina Windows, optaremos por pulsar con el botén derechﬂ sobre
Conexiones de Red

= Conexiones de red

Activo Eddén Ve

Favorios  Heramentas  Opciones avanzadas  Ayuda

Quss - © (3| Psisaecn [ cavms | -

Direccién | &) Conexiones de red
A L8N Internet d ot velocdad

Tt 5

[&] Crear una conexisn nueva

9 Corurar una e domscs
o pars pecs crine

B Panelde contral
3 v i dered
) M documentos
 mrc

y en Propiedades optaremos por marcar las opciones de Obtener la IP automaticamente
y pondremos como puerta de enlace la adecuada.

218e parte de la idea de que es un Windows XP y que la red estd configurada, al menos en cuanto a la cuestién
hardware.
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Propiedades de Protocolo Internet (TCP/IP) \E\E|

General | Configuracian aemativa

- Propiedades de Conexidn de drea local

General | in | Avanzadas

Puede hacer que Ia configuracién P se asigne automaticamente sisu
Conectar usando: ted es compatile con este tecurso. De Io cortario, necesita consultar

o el admiristiador de |a red cusl es | configuracion IP apropiada.
‘ BB Adaptador Ethemet P AMD PENET Famiy |

Obtener una direccion IP' sutomaticamente:
©

Exta conexidn utliza los siguientes slementos: © Usa la siguiente direocion IF:

Bl Ciierte: para redes Microsoft |:|
B Compartit impresoras  archivos para redss Miersaft |:|
4= Programacor de paquetes 005

= Protoeco et [1CR/IF) [

(=) Obtener la direccién del servidor DNS automaticamente

Descripeién ) Usar las siguientes diecciones de servidor DNS,
Frotacolo TCR/IP. El protocolo de red de drea estensa I:l
predeterminada que permite |3 comunicacion entre variss redes

[ Mostrar icano en el rea de notificacion &l conectarse:
Opcianes avanzadas

Podremos comprobar la configuracién con el comand(F_?l ipconfig o en modo gréﬁcﬂ por
ejemplo, optando por Estado en la ventana emergente que aparece al pulsar con el botén derecho
del ratén sobre Conexiones de Red:

- Estado de Cone: de drea local ] Detalles de la conexién de red |'1|®

Gieneral| Compatibilidad | Detalles de la conexién de red:
P o del TCPAR Propiedad Walor
folceola de Intanet (105,15 Direccion fisic O0OC23E060-63
Tipo de direccion, Agignada por DHCP Direccidn [P 152168.0.1138
Mascara de subred 255.255.285.0
Direccidn P 1921680118 Puerta de enlace predetermin..  192.168.0.10
. Servidor de DHCP 132.168.0.10
Hiseaa b sLbed ezl Concesién oblenida 16/01/2005 94326
La concesion caduca 16/01/2005 15:43.26
Puerta de el
e 192188010 Servidor DS 8052033
Servidor WINS

22yinipctg en el 9x

23Los datos de la captura no se corresponden en su totalidad con los datos de ejemplo.
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Apéndice A

IPv6

A.1. Introduccion histérica

IPv6 es una evolucién del protocolo IPv4, conocido simplemente como protocolo IP. El proto-
colo IP fue disenado hace tiempo (el RFC consta desde enero de 1980) y desde su concepcién han
surgido nuevas necesidades y el rango de direcciones se ha demostrado insuficiente. El cambio maés
sustancial que se realiza en IPv6 se centra en el rediseno de las cabeceras, incluyendo un aumento
en el tamano de las direcciones de 32 a 128 bits, obteniendo asi un direccionamiento muchisimo
mayor.

Figura A.1: Comparacién paquete IPv4 y paquete IPv6

32 hits 32 bits

Wer. |Traffic class Flow label
] B bit= 20 bits

Payload Length | Next Hdr. | Hop Limit
16 bits 8 bits 8 bits

Source A ddness
128 hits

IP Options {with padding if necsssary]

[Crestinastion Address
128 hits

IPv4 header

IPv6 header

Este aumento de direcciones estd propiciado por la multitud de dispositivos que en el futuro
pueden precisar de una direccién IP (frigorificos, teléfonos mdviles, ...).
La primera pregunta que surge es por qué se ha denominado IPv6 en lugar de IPv5, que
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serfa la continuacion légica de IPv4. La cabecera de un paquete IP tiene los 4 primeros digitos
reservados para indicar la versién del protocolo. Actualmente el 4 esta reservado para IPv4 y el 5
estd reservado para Internet Stream Protocol v2. Por consiguiente, el proximo nimero que queda
libre para definir el protocolo es el 6, siendo éste el origen de IPv6.

La primera referencia que encontramos en el cédigo fuente de linux fue en el kernel 2.1.8 en
noviembre de 1996, siendo su autor Pedro Roque. Sin embargo, no fue hasta Octubre de 2000
cuando encontramos nuevas referencias a IPv6. Estas estuvieron a cargo de un proyecto japonés,
que se encargd de completar la especificacion anterior, asi como de actualizarla. Debido a su
tamario, en el kernel 2.4.* no se pudo afiadir totalmente, por lo que hay algunos elementos que
no estan completamente definidos. En la versién del kernel 2.5.% se intentd introducir todas las
extensiones disponibles, siendo ya en la 2.6.* donde aparece con toda su funcionalidad.

A modo de resumen, las caracteristicas fundamentales de IPv6 serian:

= Mayor espacio de direcciones.

= "Plug & Play”: Autoconfiguracién de los interfaces de red.

» Seguridad intrinseca en el nicleo del protocolo (IPsec).

» Calidad de Servicio (QoS) y Clase de Servicio (CoS).

s Multicast: Envio de un mismo paquete a un grupo de receptores.
= Anycast: Envio de un paquete a un receptor dentro de un grupo.

= Paquetes IP eficientes y extensibles, sin que haya fragmentacion en los routers, alineados a
64 bits (preparados para su procesado éptimo con los nuevos procesadores de 64 bits), y con
una cabecera de longitud fija, mas simple, que agiliza su procesado por parte del router.

» Posibilidad de paquetes con carga 1til (datos) de mas de 65.535 bytes.

» Encaminado (routing) mas eficiente en el troncal (backbone) de la red, debido a una jerarquia
de direccionamiento basada en la agregacién.

= Renumeracion y multi-homing, que facilita el cambio de proveedor de servicios.

= Caracteristicas de movilidad.

A.1.1. ;Cbémo son las direcciones IPv6?

En IPv4 podemos asignar mas de una IP a un interfaz de red si asi lo requerimos (aliases,
multicast). Manteniendo esta funcionalidad, IPv6 va més alld, permitiendo asignar tantas IP como
queramos a una interfaz. El limite vendra definido por la definicién de la pila, con vista a evitar
posibles ataques de denegacion de servicio.

Las direcciones IPv6 son identificadores para interfaces y conjuntos de interfaces, clasificAndose
en tres tipos:

s Unicast: Identificador para una dnica interfaz. Un paquete enviado a una direccién unicast es
entregado solo a la interfaz identificada con dicha direccion. Es el equivalente a las direcciones
IPv4 actuales.

s Anycast: Identificador para un conjunto de interfaces (normalmente pertenecen a diferentes
nodos). Un paquete enviado a una direccién anycast es entregado en una (cualquiera) de las
interfaces identificadas con dicha direccién (la mds préxima, de acuerdo a las medidas de
distancia del protocolo de encaminamiento). Permite que varias mdquinas puedan ocuparse
del mismo tréfico segiin una secuencia determinada (por el routing), si la primera “cae”.
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» Multicast: Identificador para un conjunto de interfaces (normalmente pertenecientes a di-
ferentes nodos). Un paquete enviado a una direccién multicast es entregado a todas las
interfaces identificadas por dicha direccién. La mision de este tipo de paquetes es evidente:
aplicaciones de retransmisién multiple (broadcast).

Vemos ahora més concretamente cémo es una direcciéon IPv6. Tal como se ha indicado anterior-
mente, las direciones IPv6 tienen una longitud de 128 bits, lo que en decimal equivale a un nimero
de:

27128-1: 340282366920938463463374607431768211455

Como puede observarse, estos nimeros no son manejables. Una notacién mas simple seria en
hexadecimal, partiendo de la representacién binaria y agrupando los bits en grupos de 4:

27128-1: OxfffffffffffffffffffffffffffFfffff

Reducimos asi la longitud de la direccion IPv6 a 32 caracteres. Aun asi, esta representacion es
mejorable, ya que es facil olvidar alguno de los caracteres. Se agrupan en bloques de 16 bits,
separados por "’

27128-1: ffff:ffff:ffff:ffff:ffff.ffff . f£££:.£££1F
De esta forma una direccién IPv6 podria ser la siguiente:
3ffe:ffff:0100:£101:0210:a4ff:fee3:9566

Simplificando atn maés, los 0’s iniciales de cada bloque se eliminan. De este modo, la direccién
1Pv6:

3ffe:£f£f£:0100:£101:0210:a4ff:fee3:9566
pasaria a ser
3ffe:fff£:100:£101:210:a4ff:fee3:9566

Otra simplificacién més consiste en sustituir la secuencia de 16 bits compuesta por 0’s por ’
Esto se realizara una sola vez ya que en otro caso la representacién no seria tnica.

3ffe:fff£:100:£101:0:0:0:1 -> 3ffe:ff£ff:100:£f101::1
De esta forma, la mayor simplificacién se produciria en la direcciéon localhost de IPv6:

0000:0000:0000:0000:0000:0000:0000:0001 -> ::1

A.1.2. Tipos de direcciones

Al igual que TPv4, las direcciones IPv6 pueden ser divididas en parte de red (64 bits superiores)
y parte de host (64 bits inferiores), mediante el uso de médscaras de subred.

Direcciones con prefijos especiales

Direccién localhost Es la direccién para el interface de loopback, que en IPv4 era 127.0.0.1
y que en IPv6 es:

0000:0000:0000:0000:0000:0000:0000:0001
o en formato comprimido
i1

Los paquetes que tengan esta direccién como origen o destino nunca deben abandonar el host.
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Direcciones sin especificar Es una direccién especial “cualquiera” que en IPv4 era 0.0.0.0 y
que se utiliza en establecimiento de sockets y tablas de enrutamiento:

0000:0000:0000:0000:0000:0000:0000:0000

o en formato comprimido

Direcciones IPv6 con direcciones IPv4 embebidas Existen dos tipos de direcciones IPv6
que albergan direcciones IPv4 en su interior.

Las direcciones IPv4 mapeadas a IPv6 se utilizan en la creaciéon de sockets por parte de de-
monios [Pv6 que se conectardn a direcciones IPv4. Estas direcciones son definidas con un prefijo
especial de longitud 96 bits, siendo a.b.c.d la direccién IPv4:

0:0:0:0:0:ffff:a.b.c.d/96
o en formato comprimido
::ffff:a.b.c.d/96

Asi, la direccién IPv4 192.168.0.32 serfa : :ffff:192.168.0.32
El otro tipo son las direcciones IPv4 compatibles con IPv6, utilizadas para el tunneling auto-
matico:

0:0:0:0:0:0:a.b.c.d/96
o en formato comprimido

::a.b.c.d/96

Prefijos que definen la red

Veamos a continuacién los diferentes tipos de prefijos, que definiran tipos de direcciones.

Link local address Son direcciones especiales que son sélo véalidas en el enlace de una interfaz.
Utilizando esta direcciéon como destino, el paquete nunca pasara a través de un router.

Las direcciones locales de enlace han sido disenadas para direccionar un unico enlace para
propdsitos de auto-configuracién (mediante identificadores de interfaz), descubrimiento del vecin-
dario, o situaciones en las que no hay routers. Por tanto, los encaminadores no pueden retransmitir
ningin paquete con direcciones fuente o destino que sean locales de enlace (su dmbito estd limitado
a la red local).

Tienen el siguiente formato:

fe8x: la tdnica que se utiliza
fedx:
feax:
febx:

donde x es un caracter hexadecimal, normalmente 0.
Una direccién con este prefijo es encontrada en cada interfaz IPv6-enabled después de un estado

de autoconfiguracion.
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Site local address Estas direcciones son similares a las direcciones de IPv4 utilizadas para redes
privadas, aunque en este caso tienen la ventaja de que cualquiera que use este tipo de direccién
puede usar los 16 bits para un maximo de 65.536 subredes. Es comparable a la subred 10.0.0.0/8
de TPvA4.

Las direcciones locales de sitio permiten direccionar dentro de un local site u organizacién sin
la necesidad de un prefijo global. Se configuran mediante un identificador de subred de 16 bits.
Los encaminadores no deben retransmitir fuera del sitio ningin paquete cuya direcciéon fuente o
destino sea local site (su dmbito estd limitado a la red local o de la organizacién).

Otra ventaja anadida proviene de la facultad de asignar mas de una direcién IPv6 a un dispo-
sitivo IPv6, por lo que podria asignarse una IP global y una local.

Este tipo de direcciones tienen la siguiente estructura:

fecx: la mas usada
fedx:
feex:
fefx:

donde x es un caracter hexadecimal, normalmente 0.
A pesar que hay quien considera utiles este tipo de direcciones para su uso en laboratorios de
pruebas, existe también la idea de que es mejor no hacer uso de ellagT}

Tipo de direccion global unicast globales “agregables” Hay un tipo de direccién global
definido (el primer disefio, llamado “basado en proveedor”, se deseché hace varios afnos, quedando
resquicios de la misma en algunos kernel obsoletos de linux). Su estructura es:

2XXX:
3xxX:

donde x son caracteres hexadecimales.

Direcciones Multicast Las direcciones multicast son utilizadas para servicios del mismo tipo.
Siempre comienzan con ffxy, donde xy determinard un alcance distinto. El alcance multicast es un
parametro que indica la maxima distancia que puede viajar un paquete multicast desde la entidad
que lo envié:

ffx1l: node-local, los paquetes nunca abandonan el nodo.

ffx2: link-local, los paquete nunca son reenviados por rou-

ters, por lo que nunca abandonan el enlace especificado.

ffx5: site-local, los paquetes nunca abandonan el sitio.

ffx8: organization-local, los paquetes nunca abandonan la organizacidn.
ffxe: global scope.

el resto de valores que pueden utilizarse estan reservados.

Direcciones anycast Las direcciones anycast son un tipo especial de direccién utilizada para
cubrir aspectos como el servidor DNS maés cercano, el servidor DHCP mads cercano, o grupos
dindmicos similares.

Las direcciones se toman del espacio de direcciones unicast. El mecanismo anycast, desde el
punto de vista del cliente, seran manejados por protocolos de routing dinémicosﬂ

Un ejemplo de direccién anycast es la direccién anycast subnet-router. Asumiendo que un nodo
tiene la siguiente direccién global IPv6:

3ffe:ffff:100:£101:210:a4ff:fee3:9566/64

1En inglés se denomina deprecated.
2Las direcciones anycast no pueden usarse como direcciones de origen, tinicamente como direcciones destino.
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La direccién anycast subnet-router se creard eliminando el subfijo (los 64 bits menos significativos)
completamente:

3ffe:ffff:100:£101::/64

Tipos de direciones de nodos

Para aspectos de autoconfiguracién y movilidad, se ha decidio usar los 64 bits mas bajos como
la parte de nodo de una direccién en la mayoria de los tipos de las direcciones. Aun asi, cada
subred puede albergar un gran niimero de direcciones.

Automaticas Con la autoconfiguracion, la parte de host de la direccién es procesada convirtien-

do la direccion MAC del interfaz (si estd disponible), con el método EUI-64, a una direccién unica

IPv6. Si no hay direccién MAC disponible para este dispositivo (ocurre en dispositivos virtuales),

algo distinto (direccién IPv4 o la direccion MAC del interfaz fisico) es usado en su lugar.
Consideremos de nuevo el ejemplo anterior:

3ffe:ffff:100:£101:210:a4ff:fee3:9566

aqui, 210:a4ff:fee3:9566 es la parte de host y el resto es obtenido de la MAC 00:10:A4:E3:95:66
usando el IEEE-Tutorial EUI-64 (http://standards.ieee.org/regauth/oui/tutorials/EUI64.
html)), disenado para identificadores EUI-48.

Manuales Para los servidores es probablemente més sencillo recordar una tnica direccién. Es
posible asignar una direccién IPv6 adicional a un interfaz:

3ffe:ff££f:100:£101::1

.,

Para los sufijos como ”::1” se requiere que el séptimo bit mas significativo sea establecido a 0.
También se reservan otras combinaciones de bits para direcciones anycast.

A.1.3. jEstamos preparados para IPv6?

Antes de comenzara trabajar con IPv6 es preciso comprobar que el sistema sobre el que se
trabajara estd preparado para IPv6.

Soporte IPv6 en el kernel

La mayoria de las distribuciones modernas de Linux tiene el kernel preparado para soportar las
funcionalidades IPv6, normalmente en forma de médulos. Estos médulos no siempre son cargados
de forma automatica.

La primera comprobacién que se hard es comprobar que existe /proc/net/if_inet6. Su exis-
tencia nos indica que el médulo correspondiente esta cargado. En caso de no encontrar esta entrada
en /proc cargaremos el médulo de forma manual:

modprobe ipv6
En caso de éxito, podemos comprobar la correcta carga del médulo:
lsmod | grep ipv6

Es importante recordar que la descarga de este médulo del kernel no esté soportado, pudiendo dar
lugar a un error que deje nuestro sistema bloqueado.

Es posible cargar de forma automética el mdédulo IPv6, tnicamente hay que anadir la linea
siguiente a la configuracion del cargador de médulos del kernel en /etc/modules.conf:
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alias net-pf-10 ipv6

También es posible deshabilitar de forma automadtica la carga de dicho médulo, cambiando la linea
anterior por:

alias net-pf-10 off

En el caso de que las comprobaciones anteriores hayan dado un resultado negativo, se pueden
barajar las siguientes opciones:

= Actualizar la distribucién a una que implemente una versién del kernel con soporte IPv6
= Compilar un nuevo kernel a partir de los fuentes

La primera opcién es la recomendable, especialmente si no estamos habituados a las labores de
recompilar el kernel.

Dispositivos de red con soporte IPv6

No todos los dispositivos de red estan preparados para dar soporte a paquetes IPv6. Uno de los
puntos que hay que tener en cuenta es que debido a la estructura de la capa de red que implementa
el kernel, un paquete IPv6 no se reconoce por su nimero de cabecera IP (6 en lugar de 4). Se
reconoce por el nimero de protocolo de la capa 2 del protocolo de transporte. Asi, cualquier
protd%_—(lzolo de transporte que no utilice este niimero de protocolo no puede despachar paquetes
IPv

Utilidades de configuracion dispositivos IPv6

net-tools El paquete net-tools incluye utilidades como ifconfig y route que ayudaran a
configurar IPv6 en el interface.

Guadalinex
apt-get install net-tools
Fedora

rpm -Uvh net-tools-1.60-37.i386.rpm

iproute Este conjunto de herramientas permiten configurar la red a través de la utilidad ip.
Proporciona mas funcionalidades que el paquete net-tools pero no estd tan documentado como
éste.

Guadalinex
#apt-get install iproute
Fedora
#rpm -Uvh iproute-2.6.9-3.i386.rpm

Utilidades de chequeo IPv6

Una vez configurado el interfaz de red para tener soporte IPv6 es necesario tener acceso a las
utilidades que nos permitan comprobar que nuestros paquetes IPv6 llegan a su destino.

3El paquete se transmitird sobre el enlace, pero en la parte de recepcién la entrega no funcionars.
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ping IPv6 Normalmente este programa esta incluido en el paquete iputils.
Guadalinex
#apt-get install iputils-ping
Fedora
#rpm -Uvh iputils-20020927-16.i386.rpm
Se utiliza para enviar ICMPv6 echo request que sirvan de comprobacion.

root@guadalinex:”# ping6 -c 1 ::1

PING ::1(::1) 56 data bytes 64 bytes from ::1: icmp_seq=1 ttl=64 ti-
me=12.2 ms

--- ::1 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, ti-

me 1ms rtt min/avg/max/mdev = 12.281/12.281/12.281/0.000 ms

Puede que si usuarios que no tengan permisos de root intentan ejecutarlo se encuentren con
problemas. Esto puede ser debido a:

= ping6 no esta en la ruta del usuario

= ping6 no se ejecuta adecuadamente debido a los permisos, sera necesario ejecutar
chmod u+s /usr/sbin/ping6

Usando direcciones de enlace local para un ping IPv6, el kernel no sabe a través de qué dispositivo
(fisico o virtual) debe enviar el paquetd}

root@guadalinex:”™# ping6 fe80::212:34ff:fel12:3456 connect: Invalid ar-
gument

En este caso seria necesario especificar el interface que vamos a utilizar:

root@guadalinex:”™# ping6 -I ethO -c 1 fe80::2e0:18ff:£e90:9205

PING £fe80::212:23ff:fel12:3456(fe80::212:23ff:fel12:3456) from

- fe80::212:34ff:fel12:3478 ethO: 56 data bytes

64 bytes from fe80::212:23ff:fel12:3456: icmp_seq=0 hops=64 ti-
me=445 usec ——- £e80::2e0:18ff:£e90:9205 ping statistics --- 1 pac-
kets transmitted, 1 packets received, 0% packet loss round-

trip — min/avg/max/mdev = 0.445/0.445/0.445/0.000 ms

En el caso de realizar ping sobre direcciones multicast IPv6, podemos encontrar los nodos con
direcciones IPv6 activos haciendo ping6 sobre la direccién multicast del enlace local all-node.

root@guadalinex:”# ping6 -

I ethO ££f02::1 PING f£02::1(£ff02::1) from fe80:::2ab:cdff:feef:0123 ethO: 56 da-
ta bytes

64 bytes from ::1: icmp_seq=1 ttl=64 time=0.104 ms

64 bytes from fe80::212:34ff:fel12:3450: icmp_seq=1 ttl=64 ti-

me=0.549 ms (DUP!)

A diferencia de IPv4, donde las respuestas a un ping de la direccién de broadcast pueden ser
deshabilitadas, el comportamiento en IPv6 es que no puede deshabilitarse excepto IPv6 firewalling.

4Cada dispositivo tiene una direccién de enlace local
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traceroute/tracepath IPv6 Estas utilidades suelen estar incluidas en el paquete iputils.
Guadalinex

#apt-get install iputils-tracepath
Fedora

#rpm -Uvh iputils-20020927-16.i386.rpm

El comportamiento de traceroute6 serd similar al traceroute de IPv4, pero referido a direcciones
IPv6. En el caso de tracepath, es igual que traceroute, pero va descubriendo las MTU en el
camino al nodo destino.

tcpdump IPv6 Para obtener los datos que viajan por la red utilizaremos la misma herramienta
que en IPv4, tcpdump. Esta herramienta tiene en las versiones actuales soporte para IPv6. Ante-
riormente se vio el uso de esta herramienta, asi como de ethereal, por lo que nos remitimos a lo
ya contado.

Clientes y servidores en IPv6

Algunos de los clientes que tienen soporte para IPvdﬂ son:
= DNS

= Telnet

= OpenSSH

= Navegadores wekﬂ

Hay que tener en cuenta que si nuestro navegador web soporta IPv6, pero el acceso a internet lo
realiza a través de un proxy IPv4 no accederemos a servidores http IPv6.

En el caso de programas servidores con soporte IPv6 habria que tener las mismas consideracio-
nes que para los clientes, junto con una configuracién adecuada. Los programas servidores BIND,
xinetd, Apache2 son algunos de los que tienen soporte IPv6.

5Es posible que por defecto algunos no soporten IPv6, serfa necesario recompilarlos con dicho soporte.
6Podemos comprobar facilmente si nuestro navegador es IPv6, basta acceder a http://www.kame.net. Si tiene
soporte IPv6 la tortuga se moverd, en otro caso permanecera estatica.
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