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Capitulo 1

La Shell Bash

Tras la instalacién de todos los programas educativos preguntaremos una y otra vez “ TODO ESTA EN
EL MENU, ¢NO?". Haremos eso cada vez que el pringao nos intente explicar qué son ficheros,
carpetas y chorradas de esas. Si nos intenta ensefiar una ventana negra en la que hay que jjESCRI-
BIR!! (si, amigos, en pleno siglo 21 hay que escribir cosas) y ademés jiEN INGLES!! le diremos
gue no lo entendemos y que nos ponga eso en el menu. Si nos dice que no se puede poner eso en
el menu haremos referencia a que creiamos que él sabia mas de inforn{Rittagao Howto (o
Windows-es-facil-HowtoSANTIAGO ROMERO AKA NOP/COMPILER)

1.1. La Shell Bash

1.1.1. ¢Qué es una shell?

Basicamente, unshell(la traduccién al pie de la letra de caparazén o concha no parece muy adecuada)
es un procesador de 6rdenes que sirve para ejecutar comandos. En un principio, cuando no habia entornos
de ventanas, era la forma de poder comunicar nuestras érdenes al sistema operativo. Ademas de para eje-
cutar comandos, la shell de Unix/Linux sirve como lenguaje de programacion y para combinar comandos,
formando otros mas complejos.

Especificamentehash(la shell que presenta Linux por defecto) es un intérprete de un lenguaje de
ordenes compatible cosh (una shell anterior) que ejecuta érdenes leidas desde la entrada &tﬁndar
desde un fichero. Bash también incorpora caracteristicas Utiles tomadas de otras shells como la Korn y la
C shell kshy csh.

El nombre de bash viene @»urne Again Shﬂl Bash esta pensado con la intencion de ser una imple-
mentacion conforme con la especificacion POSIX de Shell y Herramientas, de la IEEE (Grupo de Trabajo
1003.2 de la IEEE).

Ya que hemos mencionado POSIX, debemos decir que es un e@t&rm‘mas escritas en papel, para
gue lo veamos de una forma mas practica) que pretende definir un Sistema Operativaféninin por
la IEEE (que es una organizacion internacional de estandares). Linux intenta cumplir con los estandares
POSIX.

Para poder estudiar mas sobre la shell bash:

= Los howtos traducidos en el INSFLUG.

= La completa pagina man de la shell Bash

1Mas adelante veremos mas sobre esto. Por ahora, podemos identificar la entrada estandar con el teclado y la salida estandar con
la pantalla.

2Algo asi como la shell Bourne viene de nuevo, aunque una traduccién mas libre quedaria como “la Bourne Shell Contraataca”.

3Los estandares de derecho (de iure), emitidos por organismos independientes y reconocidos, son importantes porque permiten la
independencia de un determinado fabricante y fomentan la interoperabilidad de distintos sistemas. Un “estandar” de hecho (de facto),
simplemente puede reconocer el monopolio de un fabricante.

4Abierto en el sentido de no perteneciente a ninguna empresa o0 grupo y con unas reglas claras para poder operar con él.

5
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= Bash Reference ManuBlash Reference Manuattp://www.gnu.org/manual/bash-2.
05a/

1.1.2. Caracteristicas basicas de la Shell.

El funcionamiento de la shell es el siguiente:
Lee la entrada desde teclado o desde un fichero.
Divide la entrada en palabras y operadores, obteniendo los comandos.
Realiza las expansiones correspondientes y las redirecciones de salida.

Ejecuta la o las 6rdenes.

a M w NP

Espera (opcionalmente) a que terminen las 6rdenes y devuelve un valor de estado de finalizacion. El
valor de estado O (cero) significa finalizacion sin errores y un valor distinto de cero indica el cédigo
de error producido.

1.1.3. Variables de entorno de la Bash

La shell utiliza las variables de entorno pafinar ciertos detalles del comportamiento del sistema.
Algunas de estas variables de entorno, ya predefinidas, que utiliza bash son:

HOME El directorio de comienzo del usuario.

PATH Una lista de directorios separados cada uno de ellos por el caracter dos puntos (:) que nos indica
en qué directorios busca la shell para encontrar los comandos. Escoge el comando que primero
encuentre, en caso de que pueda encontrarse en varios sitios. Si no lo encuentra dentro de esta lista
de directorios, nos devolverd un error con el mensaje “Comando no encontrado” o “command not
found”.

PS1 El prompt (o indicador de inicio) que presenta la bash al usuario.

PWD El directorio de trabajo actual.

Para ver el contenido de una variable concreta basta con teclear:
$echo $nombre_var

O Para practicar: Comprobar el valor de cada una de las variables anteriores. Por ejemplo, el valor de la
variablePATHen mi maquina y para el usuario que el comando es:

$ echo $PATH
/sbin:/bin:/usr/sbin:/usr/bin:/usr/X11R6/bin:/usr/local/sbin:
lusr/local/bin:/usr /games:/usr/locall/java/j2rel.4.1/bin

Podemos también definir nuestras propias variables mediante las 6rdenes:
$MIVAR=valor (damos valor a la variable de entorno MIVAR) Por ejemplo:

$miedad = 21

$minombre = “pepe pinto”

define dos variables cuyos contenidos son explicitos.

Si pusiéramos como valor de la variable un comando, por ejelsiplo

$listado=lIs
podriamos invocarlo de la siguiente forma:

Curso Guadalinex Juan Alonso - Fermin Rubio - Paco Villegas
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$$listado

(el primer simbolo de $ es el prompt y el segundo sirve para obtener el valor de la variable).

En cualquier momento podemos ver el valor de todas las variables de entorno definidas en nuestra shell
con el comandset .

Con $export nombre_var  ( exportamos la variable para que sea visible en esta shell y todos los
procesos hij¢dde esta shell)

O Para practicar: ejecuta

y tengo “ $miedad “ afios

“

$echo “me llamo “ $minombre

$set|less

1.1.4. Ficheros de inicio de la bash

Dependiendo de la shell con que entre el usuario al sistema, se ejecutan una serie de ficheros que le
configuran su entorno de trabajo. Existen unos ficheros generales que se ejecutan para todos los usuarios
gue entran al sistema con una misma shell (como por ejempéacébrofile para las shell Bourne
y Korn), y otros especificos para cada usuario y que se encuentran en su directorio HOME. Estos ficheros
de inicializacién son utilizados para establecer el camino de blusqueda de ficheros ejecutables, establecer
proteccion por defecto de los ficheros que se creen, tipo de terminal desde el que se trabaja y otras variables
de entorno. Estos ficheros son:

letc/profile con él configuramos informacion de entorno de usuario para todos los usuarios del
sistema. Es del root. Se lee una sola vez cuando se inicia el sistema y, dependiendo de la distribucion,
en él se establecen:

= el prompt por defecto

el path por defecto

= el tamafio maximo de los ficheros que podemos crear

= |os permisos por defecto para los ficheros que creemos.
= tamafio de los ficheros de historial

~/.bash_profile permite introducir informacion especifica para cada usuario para las shell del siste-
ma. Se lee s6lo una vez cuando el usuario accede en el sistema. En él hay una llamada que hace que
se ejecutebashrc

~/.bashrc  informacién/configuracion especifica de un usuario para la shell bash. Puede modificar los
valores que se cargaron para el conjunto de usuarios. Su contenido se lee cada vez que se entra en el
sistema y cada vez que se abre un nuevo shell bash.

Cuando la bash es llamada como una shell inter@]:ﬂmcomienzo, lo primero que hace es leer
y ejecutar los comandos que se encuentran en el ficle¢ectprofile . Después, pasa al fichero
~/.bash_profile

Cuando se trata de una shell interactiva pero que no es de comienzo, el fichero que ejétaates

El fichero/etc/profile , como hemos comentado antes, se encarga de que tengamos el entorno
listo para trabajar, se ejecuta al entrar cualquier usuario del sistema y es modificable sélo por el superu-
suario, mientras que los que se encuentran bajo el dire¢i@MHE~) de cada usuario son configurables y
personalizables por éstos. Veamos posible contenido para este fichero:

5Ya hablaremos sobre los procesos. Por ahora, sepamos que la shell ejecuta los comandos que le introducimos como procesos
hijos. La shell se encarga de que nazcan, realicen su tarea y mueran cuando finalicen.

8La que vemos normalmente y le introducimos comandos. Cuando termina el comando, nos presenta otra vez el simbolo del
sistema para continuar.

Curso Guadalinex Juan Alonso - Fermin Rubio - Paco Villegas
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# letc/profile: system-wide .profile file for the Bourne shell (sh(1))
# and Bourne compatible shells (bash(1), ksh(1), ash(1), ...)).
PATH="/usr/local/bin:/usr/bin:/bin:/usr/bin/X11:/usr/games"
if [ "$PS1" ]; then
if [ "$BASH" ]; then
PS1=\u@\h:\\W\$ ’

else
if [ ™id -u" -eq O ]; then
PS1="# '
else
PS1="$ "’
fi
fi

fi

export PATH

# Afadido por /usr/bin/eurocastellanizar

if [ -f /etc/language-euro-es ]; then source /etc/language-euro-es; fi
# fin cambios

umask 022

1.1.5. Personalizando el Prompt

Como vimos antes, el valor de la variable PS1 es lo que se nos presenta en el prompt del sistema.
El valor predeterminado d3S1="\u@\h:\W\$" . Podemos verlo ejecutando el comando

$echo $PS1

Existen algunos valores que podemos utilizar para modificarlo a nuestro antojo.

\d la fecha en el formato "Dia-Semana Mes DiaV la versién de bash (e.g., 2.00)

(ejemplo, "Tue May 26") en inglés o i .
\V la distribucion de bash, versién + nivel de par-

\e un caracter de escape (ESC) ASCII (033) ches (e.g., 2.00.0)
\h el nombre del computador hasta el primer ;W el directorio de trabajo en curso

\H el nombre del computador con dominio compléWW €l nombre base del directorio de trabajo
to \! el nimero de historia de esta orden
\n salto de linea \# el nimero de orden de este comando en la shell

actual
\r retorno de carro

. \$ si el UI{] efectivo es 0 (el super-usuario root),
\s el nombre del shell. El nombre base del ejecuta- un#. Sino lo es, uré

ble de la shell (la porcién que sigue a la Gltima

barra inclinada) \nnn el caracter correspondiente al nimero octal
nnn
\t la hora actual en el formato de 24 horas
HH:MM:SS \\ una barra inclinada invertida

\T la hora actual en el formato de 12 hora§ empieza una secuencia de caracteres no imprimi-
HH:MM:SS bles, que pueden emplearse para insertar una
secuencia de control del terminal en el indica-
\@ la hora actual en el formato de 12 horas conin-  dor

dicador AM/PM ) ) o
\] termina una secuencia de caracteres no imprimi-

\u el nombre de usuario del usuario actual bles

Identificador de usuario.

Curso Guadalinex Juan Alonso - Fermin Rubio - Paco Villegas
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O Para practicar:
= egjecutabecho $PS1
= haz unsu arooty repite la orden anterior

= Comprobar el resultado de estableB&1="[\t]\u@\h:\W]"

Para ampliar sobre este tema se puede consultar el HOBEgH: Prompt COMO

1.1.6. Los Alias

Los alias permiten que una cadena (normalmente un comando complejo) se sustituya por una sola
palabra cuando se emplee esta como la primera palabra de una orden simple. ¢, Qué conseguimos con esto?
Economia de escritura, pues con solo teclear una palabra estaremos realizando una labor mas compleja con
menos caracteres que teclear.

Los alias se crean y muestran con la ordéas , y se quitan con la ordeimalias

La sintaxis para definirlos &s

alias [-p] [nombre[=valor] ..]

Por ejemplo, con

$ alias lI="Is -laF"

conseguimos con sélo dos caracteres (“ll”, mnemaonico de Listado Largo ) realizar la misma funcién
gue con sietel§ -laF ).

Para eliminar un alias utilizamos

unalias [-a] [name ... ]

$ unalias I

elimina el alias creado anteriormente.

El shell mantiene en memoria una lista de los alias definidos que podemos visualizar con la orden
alias.

Cuando se ejecuta una orden el shell mira si la primera palabra, si no esta entrecomillada, tiene un
alias. Si es asi, la palabra se reemplaza con el texto del alias. El nombre del alias y el texto por el que
se reemplaza, pueden contener cualquier entrada valida para el shell, incluyendo metacaracteres, con la
excepcion de que el nombre del alias no puede contener ua primera palabra del texto de reemplazo
se comprueba también para ver si es un alias, pero si es un alias idéntico al que se esta expandiendo, no
se expande una segunda vez. Esto significa que uno puede poner ulsdliasls -F ", por ejemplo, y
bash no intenta expandir recursivamente el texto de reemplazo. Si el Gltimo caracter del valor del alias es
un blanco, entonces la siguiente palabra de la orden que sigue al alias también se mira para la expansién de
alias.

No hay ninglin mecanismo para poder usar argumentos en el texto de re@nplazo

Si queremos definir un alias de forma permanente tendremos que hacerlo en elHidesbrc
de lo contrario se borrara de la memoria cuando salgamos del sistema.

O Para practicar: Crear un alias que permita que funcione el comandad..

$alias cd..="cd
Probar que funciona y eliminarlo después con
$unalias cd..

8Los corchetes indican que los parametros son opcionales y no se tienen que escribir.
9Si se necesitan, deberia emplearse mejor una funcién del shell.

Curso Guadalinex Juan Alonso - Fermin Rubio - Paco Villegas
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1.1.7. Historia de 6rdenes.

Cuando se habilita la opcié history (opcién que ya estd normalmente por de@tcel shell
da acceso a la historia de 6rdenes: lista de 6rdenes tecleadas con anterioridad.

El texto de los Ultimos mandatos se guarda en una lista de historia. El shell almacena cada orden en la
lista de historia antes de la expansién de parametros y variables (el nimero de 6rdenes almacenadas en la
lista se define en la variabldSTSIZE , por omision 500) . En el arranque, la historia se inicia a partir del
fichero nombrado en la varialldSTFILE (por omision~/.bash_history H) HISTFILE se trunca,
si es necesario, para contener no maslt&TFILESIZE lineas.

O Para practicar: Comprobar los valores (por defecto) anteriores con

$ echo $HISTSIZE
$ echo $HISTFILE

Para visualizar la lista:
$history
0 mejor
Shistory | less
Podemos recorrer las 6rdenes anteriores con las teclas de flecha hacia arriba y flecha hacia abajo.

O Para practicar
1. Ejecutar el tltimo comandecho con
$le
2. Tras la salida del comando
S$history

ejecutar
$!comando_nudmero_linea

1.1.8. Los Builtins (Ordenes internas)

Los builtins (u 6rdenes internas) son comandos que ya vienen implementados dentro de la propia bash.
No hay que buscar un ejecutable externo porque la propia bash lo lleva incorporado. Por ello, se ejecutan
mucho mas répido. Algunos de ellos son:

cd Que como ya sabemos nos cambia de directorio de trabajo.

pwd Que nos indica en qué directorio estamos situados.

1.2. Redireccion

La ejecucion de un comando generalmente responde al siguiente esquema:

Salida
stdout

-

Entrada
stdin

R
—— orden
L
A I ~
Error

stderror
. J

10podemos ponerla caet -0 history
11podemos ver con un editor el contenido de este fichero

Curso Guadalinex Juan Alonso - Fermin Rubio - Paco Villegas
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En la figura se observa que el comando, si necesita algun dato de entrada, lo habitual es que lo reciba a
través del teclado, que es la entrada por defestttir]. Si la ejecucién del comando conlleva la devolucion
de alguna informacion, esta se envia a la pantalla, que es el dispositivo de salida por dafeajo $i
se produce un error en la ejecucion del comando, el mensaje correspondiente se envia por el dispositivo de
errrores por defectstdern, que es también la pantalla.

Este comportamiento puede modificarse con lo que denomingedivsccion.

1.2.1. Redireccion de la salida (>)

Supongamos que deseamos guardar la salida del comdnusg para posteriormente analizarla con
tranquilidad. Para ello basta con ejecutar:

$ dmesg >mensajes.txt

Con ello, la salida que hubiera aparecido por pantalla, se ha guardado en elrfiemsiajes.txt

Si el fichero especificado existe, se trunca a longitud cero, es decir, se borra previamente su contenido.
Si no existe, se crea.

Posteriormente podremos ver el contenido del fichero.

Afadir a la salida redirigida (>>)

Como hemos comentado més arriba, la redireccion de salida (>) borra previamente el contenido del
fichero especificado. Si queremos afiadir la salida conservando el contenido anterior del fichero, debemos
utilizar el signo (>>).

Por ejemplo, el comanddf -h devuelve informacién del espacio de disco ocupado en el sistema.
Para hacer un seguimiento del consumo de disco podemos ejecutar periédicamente el comando que sigue
y no perderemos los valores que vamos almacenando, sino que se irdn acumulando en el fichero.

$df -h >>consumo_disco.txt

1.2.2. Redireccion de la entrada (<)
La redireccion de la entrada hace que el comando tome como entrada el fichero especificado.
Por ejemplo, con la orden
$ cat </etc/passwd

el comandacat (que muestra por salida estandar lo que recibe por la entrada estandar) recibe como
entrada el ficher¢etc/passwd  y con esta otra

$ mail root <mensaje_a_root.txt
enviamos un mensaje al root, el fichenensaje_a_root.txt guemail recibe como entrada.

O Para practicar: Redireccién

1. Alfinal de cada apartado, comprobar el resultado, por ejemplo con
$more prueba

a) Crearun fichero de texto

$echo “Hola Mundo” >prueba
b) Anadir al final “cruet

$echo “cruel” >>prueba

¢) Almacenamos eprueba los ficheros (ocultos y directorios) de nuesiidOMEen una co-
lumna y ordenados por tiempo de creacion

$ls -alt >prueba

d) ¢Y siloordenamos alfabéticamente?
$sort <prueba >prueba_o

Curso Guadalinex Juan Alonso - Fermin Rubio - Paco Villegas
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€) ¢Qué pasa ahora?
$more prueba >>prueba

1.2.3. Tuberias

Una tuberia es una secuencia de una o mas Ordenes separadas por el caracter "|" (barra vertical). El
formato de una tuberia es:

ordenl [ | orden2 ... ]

La salida estandar dadenl se conecta a la entrada estandaprtien? . Esta conexion se realiza
antes que cualquier redireccion especificada por la orden.

Cada orden en una tuberia se ejecuta como un proceso separado (esto es, en una subshell).

Por ejemplo, para contar el nimero de lineas de un fichero, ejecutariamos:

$cat fichero | wc -l

Su explicacién es que con el comargi  visualizamos el contenido del fichero, pero esta salida, en
vez de ir a la pantalla, se mete en la tuberia que va hacia la entrada de lavor@eword count contador
de palabras) que con su opcidn nos dice el nUmero de lineas que ha leido.

En esta caracteristica se apoya gran parte de la elegancia de los sistemas Unix/Linux. Con comandos
simples podemos llegar a realizar acciones verdaderamente complejas.

O Para practicar

1. Laordensort ordena alfabéticamente lineas de ficheros de texto. Crea, por ejempiedion,
un fichero de text@lumnos.txt , con los apellidos y nombres de un grupo de alumnos(no los
introduzca ya ordenados)
Ejecuta la orden
cat alumnos.txt | sort
Ahora ejecuta
cat alumnos.txt | sort >alumnos_ordenados.txt
y visualiza el ficher@lumnos_ordenados.txt

2. Elcomandgrep envia a la salida estandar (o a la especificada) las lineas que concuerden con un
patrén.
Ejecuta las ordenes
Is /etc >dir_etc
cat dir_etc | grep sh

1.3. Comandos de la Shell

1.3.1. Comandos simples

Un comando simple es la clase de comandos que nos encontramos mas frecuentemente. Consiste en una
secuencia de palabras separadas por blancos. La primera palabra especifica el comando a ejecutar, seguido
por unas opciones (como por ejemplg "I 'Eb 0 unos argumentog#t /etc/profile

1.3.2. Listas de comandos

Una lista de comandos es una secuencia de comandos simples o tuberias separados por uno de los
operadores *;', &, ‘' &&, or ‘|| ',y terminada por;’, ‘&, o retorno de carro.

Siun comando se termina con el operador de conffold shell ejecuta el comando de forma asincrona
en una subshell. Esto se conoce como ejecutar el comando en segunddatkgoound. En este caso,

12En este caso la opcidn bsy el guion sirve para indicar que lo que viene detras es una opcién. Una opcién normalmente modifica
el comportamiento de un comando.
13E| fichero/etc/profile es un argumento. Los argumentos normalmente indican sobre qué actda el comando.
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la shell no espera a que el comando termine e inmediatamente aparece otra vez el indicador de inicio
(prompt ), mientras el comando se ejecuta por detras de ella.

Los comandos separados ppt $e ejecutan secuencialmente, uno detras de otro.

$ comandol; comando 2

La shell espera a que terminen los comandos en su turno correspondiente. Por ejemplo:

$ cd /home/Thales; Is

primero se posiciona en el subdirectofiome/Thales  y después lista los ficheros de ese directorio.

Los operadores de control permiten ejecuciones condicionales.

El efecto de

comandol && comando2

es quecomando?2 se ejecutara si y s6lo somandol termina de forma satisfactoria (devuelve un
cadigo de cero).

En cambio, en la lista

comandol || comando2

el comando2 se ejecutard si y sélo somandol falla (devuelve un cédigo distinto de cero).

O Para practicar: comandotee

Podemos conseguir guardar la salida de un comando en un fichero y dirigirla también a la salida
estandar usando el comartge . El nombre del comando viene de que se comporta como una T de
fontaneria. El caudal que llega por una rama, pasa por la T y sale por los otros dos orificios.

Por ejemplo, supongamos que deseamos ver los usuarios de nuestra maquina y guardarlos en un
fichero ordenados, escribiremos:

$ cut -f1 -d: /etc/passwd | sort | tee usuarios.txt
Expliguemos un poco el comando:

= cut -f1 -d: /etc/password —Obtiene del ficherdetc/passwd el primer campo
(f1 defieldl), especificando como separador de camgdode delimitador) el caracter

= sort — ordena alfabéticamente los nombres de usuario

= tee usuarios.txt —guarda el resultado en el fichausuarios.txt y ademas lo di-
rige a la salida estdndar. Son las dos salidas de la T.
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Capitulo 2

Comandos basicos de Unix/Linux

Como regla general, se podria decir lo siguiente: "Todo lo que se puede hacer en modo grafico, se puede
hacer también en modo texto, a base de comandos. Pero no todo lo que se puede hacer en modo texto,
se puede hacer en modo grafic®AQ sobre Linux para principianteses.comp.os.linux)

2.1. Introduccion

En este apartado veremos los comandos més usuales de Linux. Ni estan todos ni tiene sentido ver todas
y cada una de las opciones de ellos. Para ampliar sobre algunos de ellos os remitimos a las paginas de
ayuda de cada comando, a las infopages, asi como a los manuales comentados en la primera entrega. Y
sobre todo el uso que vayamos haciendo de ellos.

Ante la duda de si es necesario conocer los comandos la respuesta es chdraesios los mas
usuales Creemos que es necesario saber qué se puede hacer aunque a veces necesitemos la chuleta con
la orden que nos permita saber como hacerlo. Si sélo nos dedicasemos a usar Linux como un entorno
de oficina es posible que el nimero de comandos necesarios fuese minimo, pero si deseamos administrar
nuestro sistema Linux no queda mas remedio que ampliar el conocimiento sobre ellos.

El tema sobre comandos se ha dividido en dos partes: por un lado tenéis una referencia rapida de qué
hace cada uno. Por otro, se han analizado con mas detalle aquellos que tienen mas utilidad.

Recordar de nuevo la facilidad de uso que representa la autocompletaciéon de comandos. Cuando que-
ramos ejecutar un comando, no tenemaos que conocer su hombre exacto ni el del fichero que le pasa-
mos como pardmetro para poder trabajar con él. Asi, por ejemplo, si deseamos saber qué comandos
comienzan por las letragh escribiremos
$ wh

y tras pulsar la teclflab] dos veces, nos apareceran las concordancias encontradas enpatlstro

whatis which whiptall whoami
whereis while who whois

Si la concordancia es Unica, se autocompletara el comando pulsando una sola vez la tecla.

Para “abrir” boca un mini resumen de la equivalencia entre los comandos mas usuales del DOS y los
de Linux

15
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Cuadro 2.1: Del DOS a Linux

] Descripcion | DOS/Windows | Linux |
Ayuda help man
Copiar ficheros copy cp
Contenido de un fichero type cat
Renombra un fichero ren mv
Mover ficheros/directorios move mv
Lista archivos dir Is
Borra archivos del rm
Borra la pantalla cls clear
Terminar una sesion exit exit
Crea un directorio mkdir mkdir
Borra un directorio rmdir rmdir
Cambiar de directorio cd cd
Cambiar atributos de fichergs  attrib chmod
Cambiar la fecha date date
Compara ficheros fc diff
Memoria libre mem free
Imprimir un fichero print Ipr
Editar un fichero edit mcedit
Mandar paquetes ping ping
Configuracion interfaz de red ipconfig ifconfig
Configuracion interfaz de red winipcfg ifconfig

O Para practicar: Paquete mtools

El paquetentools se instala por defecto, trae los comandosopy, mdir , ... similares a los de
MS-DOS, la Unica diferencia es que hemos de anteponemahaomando. Por ejemplo:

$mcopy a:* /home/thales

copia el contenido del floppy en el subdirectorio indicado. Es interesante resalfgarguesarlos
no es necesario montar el floppy

El fichero de configuracién de este paquetéets'mtools.conf . En general no hay que mo-
dificarlo nunca pero si algo no funciona bien puede que tengamos que ajustarlo a nuestro sistema.

1. Comprobar qué comandos componen el paquete usando
$info mtools
2. Formatear un disquete con la orden
$mformat a:
3. Listar el contenido del disquete cordir
$mdir a :
4. Copiar el fichelﬁ~/.bashrc al disquete usando lawstools :
$mcopy ~/.bashrc a:
Montar el disquette creado con la ordeaunt y comprobar que la copia se ha realizado bien.
6. El sistema mantiene una lista de los sistemas de ficheros montados actualmente, en el fichero

/etc/mtab . Se puede ver el contenido del fichero utilizando el comandant sin argu-
mentos:

$ mount

1El caracter referencia ehome de ese usuario.
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2.1.1. Convenciones en cuanto a la sintaxis

La sintaxis comun a todos los comandos es:

comando [opciones][pardmetro_1] parametro_2 ...

donde las opciones y los parametros son opcionales si van entre corchetes e imprescindibles cuando
van solo@r Si ademas algun parametro va seguido de tres puntos suspensivos es para indicar que pueden
incluirse cuantos parametros de ese tipo se quieran.

Las opciones, en general se le pasan al comando como una serie de valores precedidos por un guién,
por ejemplo:

$ df -h -l

Filesystem Size Used Avail Use% Mounted on

/dev/hdcl 2.3G 1.5G 754M 66% /

/dev/ihdc5 1.5G 728M 740M 50%  /datos

/dev/ihda5 994M 318M 676M 32%  /mnt/d

nos informa de la utilizacion del espacio en disco del sistema de ficheros. Al pasarle como opciones:

-h (--human-readable ) afiade una letra indicativa del tamafio, como M para megabytes, a cada tama-
fio

-l hace que se limite el listado a los sistemas de ficheros locales, no en maquinas remotas que pudieran
estar montados por NFS, por ejemplo.

En general, esta forma de poner las opciones es equivalente a poner un solo guién y los valores de las
opciones a partir del guion como una cadena de caracteres. Asi la orden anterior es equivalente a escribir:
$ df -hl

2.1.2. Comodines

De igual manera que en sistemas [ Linux se puede hacer uso de comodines para hacer referen-
cia a nombres de archivos, las posibilidades son:

* jgual que en sistemas DOS, el comodin se sustituye por cualquier cadena de caracteres
? lainterrogacion también tiene el uso habitual, se sustituye por cualquier caracter, pero sélo uno.
[..] Eluso de corchetes permite hacer referencia a un solo caracter, las posibilidades son:

= hacer referencia a un solo caracter pero con la obligatoriedad de estar comprendido en los valores
listados entre corchetes:
$ Is ed[89]linux

en este caso se mostrarian los ficheros cuyo nombre sea de laei®limaix 0 ed8linux

= hacer referencia a un rango de valores separados por un guion:
$ Is ed[7-9]linux

en esta caso se mostrarian todos los ficheros cuyo nombre fuese de lad@timax , ed8linux
0 ed9linux

= Ejecutar$ man free para comprobar que todas las opciones y parametros son opcionales.

= El comandowrite , que sirve para enviar un mensaje a otro usuario conectado al sitema, necesita al menos el argumento
user .

3Mas bien DOS lo tomé de Unix. Recordemos que Unix es de finales de los afios 60.
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= invertir el rango anteponiendo el sigho
$ Is ed[!1-8]linux

en este caso se mostraran todos los ficheros con tercer caracter arbitrario y distinto de los numeros 1
al 8 (ambos inclusive)

Se pueden mezclar entre ellos, asi:
$ Is ed?[7-9]*
mostraria todos los ficheros cuyo nombre de fichero verifique:

Sus dos primeros caracteres son “ed”
El tercer caracter puede ser cualquiera

El cuarto caracter es un numero comprendido entre 7y 9

p w0 dp R

El resto de caracteres pueden ser cualesquiera

2.2. Resumen de comandos

2.2.1. Ayuda passwd Para asignarle la contrasefia a un usuario

apropos Busca las paginas de ayuda que contienen la/clanask Establece la mascara de creacion de ficheros

ve que especifiquemos o )
adduser Para afadir un usuario

info Permite el acceso a la ayudalinede un comando ] o ]
userdel Permite eliminar un usuario

man Para visualizar las paginas man

whatis Busca palabras completas en la base de da2-4.  Manipulacion de archivos y directorios

whatis cd Cambia el directorio de trabajo

. cp Copia ficheros y directorios
2.2.2. *“Construir’ comandos P ~op Y

. - ) Jile Determina el tipo de un fichero
alias Se usa para definir abreviaturas para los comandos

largos. También nos muestra una lista con las apte-Nos muestra el contenido de un directoda ( , vdir
viaturas ya definidas son versiones dis )

type Indica como interpretaria la shell el comando pash Permite crear enlaces entre ficheros

do como argumento ] ] ]
mkdir Crea directorios

unalias Para eliminar las abreviaturas que previamente .
hemos definido coalias mv Mueve (renombra) ficheros

rm Borra ficheros o directorios

2.2.3. Gestion de usuarios y grupos rmdir Borra directorios vacios

chgrp Cambia el grupo de un archivo pwd Muestra el nombre del directorio de trabajo actual

chmod Cambia los permisos de acceso de ficheros | 1,,ch Actualiza la fecha de un archivo a la actual

chown Cambia el usuario y grupo propietarios de fiche-
ros 2.2.5. Localizacién de archivos

groups Muestra los grupos en los que esta un usuarig find Busca ficheros en un arbol de directorios

addgroup Crea un nuevo grupo locate Permite localizar archivos basandose en una base
de datos que se va actualizando periédicamente

delgroup Borra un grupo
whereis Localiza los ficheros binarios, fuentes y paginas

newgrp Para pasar a tener los derechos de un grupo del manual correspondientes a un programa
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which Muestra epath del archivo de comandos pasal
como argumento

2.2.6. Procesamiento de archivos

cat Concatena archivos y también muestra su conte
usando la salida estandar

cmp Compara dos archivos

csplit Divide un archivo en secciones determinadas
lineas de contexto

cut Imprime secciones de lineas de un archivo de ent
dd Convierte y copia un fichero

diff Busca diferencias entre dos archivos o directorio
expand Convierte las tabulaciones en espacios

fold Permite ajustar las lineas de texto al ancho que €
cifiquemos

grep, egrep, fgrep Muestran lineas de ficheros que cq
cuerdan con un patron

head Muestra la parte inicial de un archivo (por defe
10 primeras lineas)

less Muestra archivos en pantalla de una vez pagina
la salida, permite volver atras

more Filtro que muestra un archivo pantalla a panta
(es mejor less)

nl Numeralas lineas de un archivo que no estén en bl
paste Combina lineas de ficheros

patch Aplica el comanddiff —actualizando el archivi
original. Aplica un “parche”

sed Editor de texto no interactivo
sort Ordena las lineas de archivos de texto

split Divide un archivo en varias partes (por defecto
1000 lineas en 1000 lineas)

tac Invierte el orden de las lineas de un archivo. Cal
revés.

tail Muestra las Ultimas lineas (10 por defecto) de un
cumento

tr Cambia unos caracteres por otros
uniq Borra las lineas duplicadas de un archivo ordens

wc Muestra el nUmero de bytes, palabras y lineas d
archivo

xargs Construye y ejecuta 6rdenes desde la entradd

dacat Igual quecat pero sobre ficheros comprimidos

zless Actla comoless pero sobre archivos comprimi-
dos

zmore Igual quemore pero sobre ficheros comprimidos
nido

2.2.7. Guardary comprimir ficheros
compress Comprime (o expande) archivos
pSanip Expande ficheros
,a%zgp Comprime/expande ficheros

tar Para empaquetar y desempaquetar archivos y directo-
rios

” uncompress Expande archivos

bzip2 Comprime ficheros con una ratio mejor que los an-

spe- teriores

bunzip2 Descomprime ficheros comprimidos con bzip2
n_
2.2.8. Procesos de control

tat Permite planificar la ejecucion de tareas

bg Permite ejecutar un proceso interrumpido que esta en
ndo  segundo plano

cron Para planificar 6rdenes o procesos de forma perio-
lla dica en el tiempo

fg Sigue con un proceso interrumpido anteriormente, pe-
Anco  ro en primer plano

free Muestra la cantidad de memoria libre y usada en el
sistema

halt Cierra el sistema
jobs Lista la tabla de trabajos en ejecucién
kill Termina un proceso

ddd Nos muestra las librerias compartidas que necesita-
mos para ejecutar un programa

t gjce Ejecuta un programa con la prioridad de planifica-
cién modificada

gBs Informa del estado de los procesos

printenv Imprime parte o todo el entorno

pstree Proporciona un &arbol de los procesos en ejecucion
AdBhoot Reinicia el sistema

* $iutdown Cierra el sistema

sync Vuelca a disco losuffersdel sistema de archivos
es-

tandar

Curso Guadalinex

uname Imprime informacién del sistema
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2.2.9. Control de usuarios

chfn Cambia los datos de un usuario
chsh Cambia el shell

groups Imprime los grupos en los que esté un usuarig
id Muestra los identificadores de usuario y de grupo
last Muestra los Gltimos accesos al sistema

passwd Cambia contrasefias

su Ejecuta una shell con identificadores de grupo V|

usuario distintos

2.2.10. Administrar ficheros

df Informa de la utilizacion del espacio de disco en sis
mas de ficheros

du Lista el espacio ocupado por los archivos o directo
fdformat Formatea un disquete

fdisk Manipulador de tablas de particiones para Linu
fsck Chequeay repara un sistema de archivos de Lin

mkfs Construye un sistema de ficheros de Linux

talk Permite establecer una “charla” con otro usuario

wall Manda un mensaje o un archivo a todos los usuarios
que admitan mensajes camite

w Muestra qué usuarios estan conectados y qué estan ha-
ciendo

who Muestra informacion de los usuarios conectados al
sistema

write  Manda un mensaje a la pantalla de un usuario

9 2.12. Comandos de Impresion

Ipg Muestra los trabajos en la cola de impresion

Ipr Envia un trabajo a la impresora o pone en cola un tra-
te- bajo de impresion
Iprm  Elimina un trabajo de la cola
i?ﬁstat Permite comprobar el estado de los trabajos de im-
presion
2.2.13. Mobdulos del kernel

H¥epmod computa las dependencias entre médulos

Ismod lista los médulos activos

mknod Crea ficheros especiales de blogues o caractergs o4 carga un médulo en el kernel

mkswap Construye un area de intercambio para Linu
mount Monta un sistema de ficheros

swapoff Deshabilita dispositivos o ficheros de interca
bio

swapon Habilita dispositivos o ficheros de intercambig

tty Imprime el nombre del fichero del terminal conectg
a la entrada estandar

umount Desmonta sistemas de ficheros

2.2.11. Comunicaciones y redes

finger Proporciona informacién sobre los usuarios
nectados al sistema

mail Programa destinado al envio y recepcion de cor

mesg Permite permutar la posibilidad de recibir mensg

Krmmod descarga un médulo cargable

2.2.14. Varios

m_
cal Calendario
clear Borra la pantalla

ddate Proporciona o ajusta la fecha y hora del sistema
dmesg Permite ver los mensajes de inicio del sistema
echo Muestra el texto/contenido de la variable
env Muestra el entorno actual de trabajo con todas sus

variables

CO-
exit Cierra el shell actual

awhup Permite que un comando se ejecute aunque se cie-

) rre la sesion, y sin salida a uty
jes

de otros usuarios

Curso Guadalinex

time Tiempo que tarda en ejecutarse un comando
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2.3. Algunos ejemplos

En esta seccion vamos a ver varios ejemplos de como se utilizan algunos de los comandos @nteriores
Hay grupos de comandos del resumen anterior que ya se han visto, y, por tanto, no se ponen de nuevo aqui;
entre ellos estarian los comandos de impresion, los de gestion de usuarios, ayuda, etc.

Para algunos comandos hemos seguido el convenio de poner:

comando

sintaxis_usual

2.3.1. “Construir’ comandos

En el capitulo sobre la Shell Bash ya se ha visto y comentado el funcionamiento de estos comandos.
Retomemos algunos aspectos mas sobre ellos.

alias

alias [-p] [nombre[=valor] ...]

O Para practicar

Un alias es la posibilidad que tenemos de usar un nombre diferente para cualquier comando. Uno de los
usos mas “tipicos” del comanddias consiste en definir en el ficherd.bashrc  la serie de “alias”

alias Is='ls --color -sF’

alias cd..='cd ..

(y otros)

asi, cuando ejecutemos el comaigloveremos los ficheros/directorios de distintos colores y podremos
usarcd.. como sinénimo ded .. E} Antes de ponerlos en el ficherd.bashrc  debemos practicar
con ellos desde la linea de comandos, asi, si hemos realmente definidols! araerior y ejecutamos

$Is

comprobaremos que, dependiendo de qué tipo de fichero estemos considerando, se ve de distinto color:

] ti
0 pap—secrets?

1 uniz

type

type comando

Si ahora ejecutamos

$ type Is

obtendremos:

Is is aliased to ‘Is --color -Fs’

4Las paginas man dan una informacion exaustiva de los comandos.
SPuede que sobre el papel no se vea muy claro, lo que ocurre es que en Linux hay que dejar un espacia enias elos
puntos, esto en DOS no importa. Al usar eltas  da igual que dejemos el espacio o no.
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unalias

unalias nombre_alias...

Por dltimo, corunalias  podemos quitar alias, asi si ejecutamos
$ unalias Is

y después

$ type Is

obtendremos:

Is is hashed (/bin/ls)

es decirJs se quedaria con las opciones que tiene por defecto.

2.3.2. Manipulacion de archivos y directorios

La mayoria de los comandos que aparecen en este grupo son conocidos ya por los que venimos del
MSDOS, lo que ocurre es que puede que se nos haya olvidado su nombre c{ﬂrﬁmmtienen un uso
tan inmediato que con el pequefio resumen de su funcién consideramos que es suficiente.

cd

cd [directorio]

Retomemos a nuestro linuxer®ALES, que se encuentra trabajando en su directorio de usharite/Thales
Tiene que moverse por el arbol de directorios y desplazarse al directorio raiz, para ello ejecuta:

$ cd /

Después se mueve a

$ cd /etc/sysconfig

para ver el contenido de un fichero. Una vez terminada la labor, vuelta a casa

$ cd

y listo, el sistema lo lleva fhome/Thales

Pero siempre se olvida algo, necesita volver al directorio en el que se encontraba anterideteésitsqonfig
y ejecuta:

$cd -

cp
cp [opciones] fuente destino

Unavez en el raiz, recuerda que tiene que copiar el ficherne/Thales/curso/entrega_3.sgml
al subdirectoridedO4linux , para hacer esto escribe:
$ cp /home/Thales/curso/entrega_3.sgml /ed04linux

file

file archivo...

Como no recuerda con qué aplicacion lo hizo escribe:

$ file /edO4linux/entrega_3.sgml

y ve en el terminal que:

entrega_3.sgml: gzip compressed data, deflated, original filename,

last modified: Sun Feb 20 20:46:19 2004, max compression, 0s: Unix

con lo que recuerda que ese fichero lo comprimié y que antes de hacer nada con él debe descomprimirlo,
tras hacerlo (véasge 2.8.5) , ejecuta de nuevo:

6, quién se acuerda ya dallin  ?
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$ file /edO4linux/entrega_3.sgml

y el resultado ahora es:

entrega_3.sgml: exported SGML document text
es decir, es un documento en formato sgml.

Is [opciones] [archivo, directorio]

Quizas, junto cord, el comando mas usado en Linux $&£a(o alguna de sus variantety; muestra el
contenido de un directorio en un listado que por defecto esta ordenado alfabéticamente. La sintaxis basica
es:

$ Is [opciones] [archivo, directorio]

donde:

opciones las mas importantes son:

a Muestra todos los archivos (hasta los “ocultos”, los que empiezan por “.")

f Muestra el contenido de los directorios en el orden en el que estan almacenados en el disco.
i Muestra el inodo de los archivos listados.

m Lista los directorios separando los nombres por comas.

r Invierte el orden usual de mostrar el directorio

s Muestra el tamafio de los archivos.

t Ordena los archivos por fecha de creacién, primero los mas recientes.

R Muestra recursivamente el directorio y sus subdirectorios.

Ya hemos visto anteriormente algunos ejempos de este comando.

mkdir

mkdir [-p [] directorio...

Continuemos con AIALES. Ahora tiene que crear un nuevo directorio en el subdirectedd4linux
donde guardar los graficos de la entrega cyatiras situarse efed04linux  escribe:

$ mkdir -p graficos/entrega 4

listo, ya tiene su flamante directoremtrega_4 (con la opcién-p se ha creado, si no existia, el
subdirectoriagraficos ). Después ejecutad para situarse de nuevo en su directorio de usuario.

mv
mv [-i [} origen destino
pero necesita mover el fichegpeguin.png  que se encuentra eificurso  al nuevo directorio creado

y entonces usa:
$ mv curso/penguin.png /edO4linux/graficos/entrega_4/

7Con esta opcion crea los directorios intermedios en caso de que no existan
8Pregunta antes de sobreescribir un archivo de destino que ya exista.
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m

rm [opciones] archivo

Ahorarecuerda que ya no necesita el fichero origgntlega_3.sgml  (estaba efhome/Thales/curso )
y decide borrarlo:
$ rm curso/entrega_3.sgml

rmdir

rmdir directorio...

Se da cuenta de gue ni ese directdfitome/Thales/curso/) ni su contenido los va a usar mas
y decide borrarlo, para esto escribe:

$ rmdir /home/Thales/curso/

y recibe un error del sistema, y es quedir sélo borra directorios vacios (¢,qué se la va a hacer? a
grandes males...), asi que escribe:

$ rm -r /home/Thales/curso/

y listo, ha borrado el directoriourso y todos los archivos, directorios y subdirectorios contenidos en

élfl
O Para practicar: Probar el uso de los comandos anteriores.

2.3.3. Localizacion de archivos

Conmc o congnome-search-tool (en modo gréaficoAcciones—Buscar archivog la busqueda
de ficheros esté “tirada”.

L4 3 archivos encontrados - Buscar archivos -0Ox

El nombre contiene: | bash -
Buscar en la carpeta: | fetc ~ || Examinar...

Mostrar mas ppciones

Resultados de la busqueda: 3 archivos encontrados

Nombre Carpeta [Tamafio |Tipo Fecha de modificacion

D bash.bashre Jetc 208 bytes Documento texto plano 03/29/04, 5:40

D bash_completion  Jete 123,6 K Documento texto plano 11/11/03, 12:16
Dbashicomp\etmmd Jetc 4,0 K Carpeta 01/8/04, 8:44

4 »
Banee X gorer

locate

locate patron

Otra forma de buscar ficheros es usar el comdocite . Previamente debemos actualizar la base de
datos de nombres de ficheros, para ello escribiremos:

# updatedb &

ejecutamos el comando como root y ademas en segundo plano, ya que tiene que localizar y almacenar
todos los nombres de todos los ficheros y esto hace que su finalizaciéon no sea inmediata. Al ejecutar el

9Cuidado con esta orden. La “r" viene de Recursivo ¢,0s imaginais qué pasaria si como root escribis?:

#rm -r/

Incluso si en un directorio cualquiera ejecutamos como root la siguiente orden, pensando en eliminar los ficheros ocultos que
empiezan por punto:

#rm -r *

Recordaremos la pelicula del aprendiz de brujo en la que las escobas no paraban de traer cubos de agua y desearemos pararlo
como sea, aunque casi siempre demasiado tarde. Lo que ha ocurrido es que una de las exparfsiceza defichero. que es
precisamente el directorio superior. jjjSocorro, ayuda!!!
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comando en segundo plano, podremos seguir trabajando en nuestro terminal mientras que se ejecuta. Tan
sélo tendremos que actualizar la base de datos de ficheros cada vez que se haya producido un cambio

sustancial.
Cuando queramos buscar cualquier fichero que esté en la base de datos generada usaremos
$ locate patron
y en pantalla se nos mostraran todas las concordancias cpatese .
Por ejemplo
$ locate mpg
produce una salida como la que sigue (no tiene por qué coincidir)
/usr/lib/vic/audio_filter/libmpgatofixed32_plugin.so
lusr/lib/vic/demux/libmpga_plugin.so
Jusr/lib/vic/demux/libmpgv_plugin.so
Jusr/lib/xmms/Input/libmpg123.so
/usr/local/share/guadalinex/ejemplos/Videos/Spot25.mpg

find

find [camino...] [expresion]

Confind podemos encontar archivos basando su bdsqueda en distintas caracteristicas de los mismos.
Su sintaxis basica es:

find [camino...] [expresion]
El nmero de opciones dimd es muy elevaddfman find )

O Para practicar: find vy locate

1. Uso d€find

= Encuentra todos los archivos que hay en el directorio actual y en sus subdirectorios con exten-
sion.txt
$ find . -name “*.txt” M@

= Encuentra los ficheros con permisos 777
$ find * -perm 777 [

2. Localizar coriocat e los archivos de nombre internet/Internet, para eso hemos de afiadir el para-
metro-i

$locate -i internet

which

which comando

Si queremos conocer el path completo de un determinado comando, como por ejerstgidxde ,
usaremos:

$ which startx

la respuesta seria:

Jusr/bin/X11/startx

10_as dobles comillas son necesarias para que no interprete el asterisco.
11En estos dos casos, el asterisco significa el camino y si queremos que se expanda, por eso no va entre comillas.
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whereis

whereis comando

si no nos basta con esta informacién y, ademas, queremos saber qué paginas del manual acompaiian al
programa escribiremos:

$ whereis startx

el resultado es:
startx: /usr/X11R6/bin/startx /usr/bin/X11/startx

O Para practicar
1. Buscar el path del comantio y laspaginas de manuale este comando.
2. Como un usuario normal hacer lo mismo con el comddd& ¢ por quévhich no lo encuentra?

3. Usando el comandsu pasar a ser root y hacer de nuevo el apartado anterior.

4. Sino sabes muy qué puede estar pasando ejecuta:
echo $PATH

primero como usuario y después como root. ¢ Qué diferencias observas?

2.3.4. Procesamiento de archivos

Con respecto a las érdenes para procesar archivos lo idoneo es saber que estan ahi y las posibilidades
gue tenemos con ellas. Algunas son bastante especializadas y en general su uso puede ser escaso. Os
remitimos a las manpages para profundizar en ellas en el caso de necesitarlas.

Las que mas se utilizan s@at yless Yy ya han aparecido en repetidas ocasiones en su forma mas
estandar. Con respectald comentar que nos permite (entre otras cosas) crear discos de inicio de Linux
sin tener que usaawrite  ni MSDOS y ya lo hemos utilizado en el “para practicar” de la pagina 9 de la
tercera entrega.

2.3.5. Empaquetando y comprimiendo ficheros.

Linux dispone de multiples utilidades y programas para comprimir y descomprimir ficheros. Recorde-

mos que en modo gréfico disponemog-ile Roller (EApIicaciones—>Accesorios—>FiIe Roller)
gue ya lo vimos en la segunda entrega, asi que ahora nos detendremos en los mas utilizados en modo
comandotar para empaquetargzip para comprimir.

tar

tar permite empaquetar o desempaquetar ficheros. El concepto de empaquetar aqui es el de meter
varios ficheros y/o directorios en un solo fichero. Posteriormente podremos recuperar esa estructura de
ficheros y directorios en el lugar donde queramos. Su sintaxis bé@a es

$ tar opciones archivo.tar [origen]

donde:

opcionesvamos a analizar:

C para crear archivos empaquetados
X para expandir archivos empaquetados

12para ver todas la opciones de la orden tar:
$ man tar
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t para mostrar el contenido de un fichero tar empaquetado

v almacenamos/visualizamos la informacion en forma detallada

f paraindicar quarchivo.tar es un fichero.

z filtrar el archivo a través dgzip (tanto para comprimir como descomprimir).
M para crear/desempaquetar usando varios discos.

archivo nombre del archivo tar
origen nombrg del directorio/fichero o directorios/ficheros a empaquetar separados por espacios

Supongamos que deseamos empaquetar dos ficheros llaga@Btisux1.txt y ed03linux2.txt ,
en un fichero tar de nombe=l03linux.tar , escribiremos:

$ tar -cvf edO3linux.tar edO3linuxl.txt ed03linux2.txt

también podiamos haber escrito:

$ tar -cvf edO3linux.tar ed03linux?.txt

Si lo que queremos es empaquetar el directeritrega_3 , en el ficheroentrega_3.tar , la
sintaxis seria:

$ tar -cvf entrega_3.tar entrega_3

Si lo que deseamos es desempaquetar un fichero tar, en vez de escribir laopegmmibiremosx ,
asi para desempagquetar el contenido de la entrega anterior escribiremos:

$ tar -xvf entrega_3.tar

Si solamente queremos ver el contenido del fichero empaquetado (tar), ejecutaremos.
$ tar -tvf entrega_3.tar

gzip

Gzip permite comprimir ficheros, la sintaxis bésica es:
$ gzip [opciones] archivo
donde:

opciones vamos a analizar:

d para descomprimir archivos
t para comprobar que la compresion se ha realizado con éxito
1-9 nivel de compresion, el 1 indica menor ratio y mayor rapidez, el 9 daria como resultado un

archivo mas pequefio pero un mayor tiempo de compresion. El nivel por defecto es 6
archivo nombre del archivo a comprimir

Ya tenemos empaquetado nuestro arckivbega_3 y deseamos comprimirlo al maximo y verificar que
todo esta bien, usaremos:
$ gzip -9 entrega_3.tar

el resultado es el ficherentrega_3.tar.gz , Si queremos comprobar la “integridad” del fichero
escribiremos:

$ gzip -tv entrega_3.tar.gz ™

entrega_3.tar.gz: OK

Si ahora queremos descomprimir este fichero tenemos dos opciones:
$ gzip -d entrega_3.tar.gz

0 bien escribimos directamente

$ gunzip entrega_3.tar.gz

13podemos usar comodines
14 av de “verbose”, es decir, para que me muestre méas informacion en el terminal de como ha ido el proceso de testeo.
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Los dos a la vez: tar y gzip Cabe la posibilidad de empaquetar y comprimir un directorio directamente
sin tener que usar un comando tras otro, una posibilidad c@stescribir:

$ tar -czvf nombre_fichero.tar.gz origen

o bien

$ tar -czvf nombre_fichero.tgz origen

en ambos casos, la opcién es la que sefiala que vamos a comprimir. La extensifgzess equiva-
lentes dar.gz

También podemos descomprimir y desempaquetar un fitaegz o untgz usando sélo la orden
tar , la sintaxis seria:

$ tar -xzvf fichero.tar.gz
o bien
$ tar -xzvf fichero.tgz

O Para practicar: “targz”

El objetivo de esta practica reside en aprender a empaquetar/comprimir directorios. Vamos a trabajar
con el subdirectoridusr/share/doc/mozilla-browser

Notar que se supone que estamos trabajando como un usuario normal y no como el root. Un error en
la sintaxis del Ultimo comando puede ser desastrosa para el sistema.
1. Empaquetary comprimir
$tar -cvf ~/mozilla.tar /usr/share/doc/mozilla-browser
$Is -I mozilla.tar (es grande)
$gzip mozilla.tar

$Is -l mozi* (ya es de menor tamafio)

2. Ahora de untirén
$tar -czvf ~/mozilla.tgz /usr/share/doc/mozilla-browser
$Is -l mozi*

¢ Salen del mismo tamafio?

3. Descomprimirlo de una pasada:
$tar -xzvf mozilla.tgz

Comprobar que todo ha salido bien

4. Ahora con formato zip:
$zip -r ~/mozilla.zip /usr/share/doc/mozilla-browser

¢,Cudl comprime mejor?

5. Por ultimo, borremos el directorio creado:

$rm -r ~/usr

15Sin usar tuberias
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bzip2, bunzip2

Para comprimir y descomprimir ficheros existen méas herramientas que las ya comentadas pero la Unica
gue merece mencion especialbzip .. La extension de este tipo de ficheroske? para comprimir
un fichero escribiremB§

$ bzip2 fichero

y para descomprimir un fichero:

$ bunzip2 fichero.bz2

O Para practicar

Comprimamos otra vez el subdirectofisr/share/doc/mozilla-browser , pero ahora con:
$tar -cjvf ~/mozilla.tar.bz2 /usr/share/doc/mozilla-browser

¢,Cudl es el mas comprimido?

Para descomprimirlo desempaquetarlo:

$bunzip2 mozilla.tar.bz2

$tar -xf mozilla.tar

¢,Como se haria con un s6lo comando?

Borremos ahora toda la “basura” genereda:

$ rm mozi*

$ rm -r ~/usr

2.3.6. Control de tareas

Se entiende comprocesoa cualquier programa en ejecucion.

ps
El comands lista los procesos en ejecucion en ese momento. Por ejemplo:

$ ps
muestra los procesos en ejecucion del usuario; una posible salida es:

PID TTY TIME CMD
3846 pts/1 00:00:00 bash
3899 pts/1 00:00:00 ps

el PID es el nimero de indentificador del proceso para la shell y CMD el nombre del proceso.
La sintaxis basica de este comando es:

$ ps [opciones]

donde las opciones mas usuales son:

| Formato grande

u Da el nombre de usuario, la hora de comienzo y el uso de los procesos de este usuario de la maquina.
a Muestra también procesos de otros usuarios.

X Muestra los procesos sin terminal de control.

r Muestra s6lo procesos que estén activos.

txx Muestra los procesos controlados por el terminal txx

18Es un formato con mejores ratios de compresion que los que a@friee; bzip2 comprime ficheros utilizando el algoritmo de
compresion de texto por ordenacion de bloques de Burrows-Wheeler.

17Para ampliar es mejor consultar la manpage que acompafia al programa

18es equivalente a usar:

$tar -cvf ~/mozilla.tar /usr/share/doc/mozilla-browser | bzip2
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Existen otros procesos en ejecucion que no han sido listado por el comando anterior, si queremos verlos
todos:
$ ps -aux | less

Primer y segundo plano

Casi todas las shell ofrecen la posibilidad de controlar la ejecucién de los procesos y desde esta perpec-
tiva, a los procesos se les conoce también con el nomhereahs.

Generalmente cuando lanzamos un procesos lo hacenyo#ear plano, introducimos el comando
pulsamos enter y cuando el proceso ha terminado deja libre la shell para introducir nuevos comandos. A
veces algunos procesos necesitan algin tiempo para terminar y no hacen nada interesante mientras tanto;
en este caso lo mejor es lanzarlosggundo plano Para ello ejecutarr@

$ comando &

Conviene clarificar también la diferencia entnéerrumpir y suspenderun programa. Cuando inte-
rrumpimos un proceso (generalmente §Gontrol]+[c] ) este muere, deja de estar en memoria, mientras
gue si lo suspendemos (generalmente [€ontrol]+[z] ), el proceso se para temporalmente y podremos
decir al sistema que continde con la tarea mas tarde.

fg, bg, jobs, kill

Supongamos que queremos actualizar nuestra base de datos de nombres de ficheros para el comando
locate |, para ello ejecutamos:

# updatedb

Observamos que tarda en terminar y suspendemos su ejecuci¢€amtrol]+[z] . El sistema nos
devuelve el mensaje:

[1]+ Stopped updatedb

gue es autoexplicativo, el [1] es el nimero de tarea, el signo + sefiala la Ultima suspendida.
Si ahora queremos que contintie pero en segundo plano, basta con|€lecutar

# bg
para haber continuado en primer plano,
# fg

Si el proceso fué lanzado en segundo plano,
# updatedb &
el sitema devuelve un mensaje como este
[1] 1095
la tarea 1 con nimero de proceso (PID) 1095.
Si intentamos detener el proceso ¢Qmontrol]+[z] , €l sistema ni se entera (el proceso esta co-
rriendo en segundo plano), asi que previamente debemos traerlo a primer pleéhdgon después ya
podemos suspenderlo, relanzarlo o matarlo.

El comanddgobs (interno de la shell) informa sobre el estado de los procemsosambién).

Conkill  podemos matar un proceso, la sintaxis mas usual es:

9ya lo hemos hecho en reiteradas ocasiones a lo largo del curso
20sj hubieran mas tareas suspendidas,

# bg%numero_tarea.

fg del inglésforegroundy gb de background
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kill [sefial [ PID...

dondesefial es opcional y en general toma dos valores

-15 (SIGTERNM) es la sefial por defecto y no siempre es capaz de “matar” todos los procesos

-9 (SIGKILL ) es el “Rambo” de las sefiales, acaba con cualquier proceso.

Si no especificamos ninguna sefal, estamos mandando la sefial 15 y de una manera no del todo formal, le
estamos diciendo al proceso que se muera por las buenas. Es deseable que sea asi, porque si hace caso el
proceso, puede cerrar los ficheros, descargar los datos de memoria a disco y decirle a sus hijos (en caso de
gue los tuviera) que también se mueran por las buenas.

Si nos vemos obligados a utilizar la sefial 9, lo matamos bien muerto, sin tiempo a que cierre ficheros
ni descargue datos de memoria a disco. Moraleja, intentaremos mandarle prirkédro unormal y si no
hay manera pasaremos a la artilleria pesada.

Supongamos que hemos cerradozilla y que notamos que el sistema “esta lento”, escribimos:

$ps -ax

y jdatel,mozilla  sigue en ejecucion con el PID

3940 ttyl S 0:01 /usr/lib/mozilla-1.0.1/mozilla-bin

ejecutamos entonces:

$ kill -9 3940

y listo, se acab@nozilla (en sentido figurado, claro estd). Si ahora ejecutamos de nuevo:
$ ps -ax

no deberia aparecarozilla  por ningun lado.

Si la lista de procesos es muy larga también podemos filtrar la salidgrepn

$ ps -ax | grep mozilla

O Para practicar

1. Ejecutar la secuencia de comandos

# updatedb &

# tar -czf home.tgz /home
[Control]+[z]

# jobs

# ps

2. Uso conjunto des v kill

a) En modo gréfico abrir una xterm y ejecutar en segundo plano el progrediia
$ gedit &
Comprobar la ID del proceso anterior con
$ps -a
y la diferencia de usar:
$ps -ax
$ps -aux
Matar el programa con:
$kill -15 PID_gedit

2ICon

$ kill -l

podemos visualizar todas las sefiales posibles (es una ele mintscula).

22En este caso no hemos puestdmi # ya que el root podra “matar” procesos de todos los usuarios, pero un usuario tan sélo
podra “matar” los suyos.
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3. Acceder al sistema como root y como otro usuario del sistema (llamémuestapo). Después de
ver quétty  se corresponde con la sesion abiertandeTADO con

#ps -U INVITADO

Pero eliNVITADO es un poco gorrén y deseamos mandarlo a tomar viento, para eso matamos esa
sesion con el PID del proce$agin

#kill -9 PID_login

Comprobar que ya no hay “invitados”

at

Para poder comprobar lo que se expone sobre el conangajue funcione el envio del correo hemos
de modificar la configuracion dsim 7 EI cambio consiste en comentar la linea

#qualify_domain = andaluciajunta.es

del fichero de configuraciBfjdeexim : /etc/exim/exim.conf

El comandoat posibilita planificar la ejecucion de tareas; permite que le especifiquemos tanto la fecha
como la hora para activarse. Una vez actab,se encargara de hacer ejecutar las 6rdenes programadas
(6rdenes no interactivas). Su sintaxis es:

at hora [fecha] lista_comandos

Por ejemplo supongamos que son las 3 h pm y hemos quedado a las 4 h pm, somos tan despistados que
cuando nos ponemos con el ordenador se nos olvida todo, en ese caso podemosategjule aos avise
dentro de una hora escribiendo:

$ at now +60 minutes [&

tras pulsar intro podremos escribir aquello que consideremos oportuno, por ejemplo:

at>echo “No te despistes, tienes una cita”

cuando terminemos de introducir los comandos deseados pulsdfetmz$d].

A las cuatroat nos enviara un correo con el texto anterior que podremos visualizar con la orden
mail.

at permite distintas formas para especificar la fecha y hora en que debe activarse. Asi, el tiempo se
puede especificar en la forma HHMM o HH:MM para llevar a cabo una tarea en el mismo dia. Por ejemplo
la orden anterior es equivalente a:

$ at 16:00

Con at es posible usamidnight (medianoche)noon (mediodia),teatime (4 de la tarde) o
tomorrow (mafiana). También podemos anteponer a la &ora pm.

Si queremos quat se ejecute en un dia distinto al que estamos, pondremos la fecha en la forma ‘mes
dia’ por ejemplo, May 12.

Asociado al comandat tenemos los comandos:

atqg muestra un listado de los trabajos en espera de ejecucién.

atrm para eliminar trabajos en espera.

233e trata del agente de transporte de correo (MTA) de Guadalinex: “el cartero”

24para configuraexim se puede ejecutar el comarakimconfig . Os remitimos a la ayuda instalada del programa para conocer
mas sobre él.

25También podemos dar el tiempo de espera como un incremento de un nimeeelde (semanas)days (dias) uhours
(horas).
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0 Para practicar: at

Usando el comandat programar un trabajo para dentro de 2 minutos (o un tiempo razonable) que:
1. Te mande un correo con el texto que te parezca, una idea: “Curso Linux te saluda”

2. Comprobar/leer el correo con (este comando se ve después en la[pagina 38, pero la practica mejor
ahora):
$mail
&l
Para salir
&q

cron (anacron)
Se trata de “la herramienta” que usa Linux para planificar tareas. Para conocerla mejor:
$man cron
Veamos el contenido de un fichero de configuraciéorde basico:

$ cat /etc/crontab

# /etc/crontab: system-wide crontab

# Unlike any other crontab you don't have to run the ‘crontab’

# command to install the new version when you edit this file.

# This file also has a username field, that none of the other crontabs do.

SHELL=/bin/sh
PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin

# m h dom mon dow user command

25 6 * * % root test -e /usr/shin/fanacron || run-parts --report /etc/cron.daily
47 6 * *x 7 root test -e /usr/sbin/anacron || run-parts --report /etc/cron.weekly
52 6 1** root test -e /usr/sbin/anacron || run-parts --report /etc/cron.monthly
#

Expliguemos un poco este fichero, las lineas tienen la forma:
fecha nombre_usuario comando

= Como siempre, las lineas que comienzangson comentarios.
= Con las 2 primeras lineas asignamos las variables de entorno con que se va a@tutar

= ¢ Qué hacen las 3 dltimas?

e Con ellas se controlan las acciones a realizar cadasd&dron.daily ), semana/étc/cron-weekly
y mes (etc/cron.monthly E’;} Asi, por ejemplo:
/etc/cron.daily/find ejecuta cada diapdatedb con ciertos parametros

e Para facilitar la coordinacion ccenacron la llamada deun-parts  para los directorios
/etc/cron.daily , letc/cron.weekly y /etccron.monthly es

test -e /usr/shin/anacron || run-parts --report /etc/cron.daily
De esta forma, stnacron Hse instala sera el responsable de la ejecucion de esos scripts.

26para controlar las tareas cada h@ta/cron.hourly
2Tanacron es un programador de tareas similacran , pero a diferencia de este Ultimo no requiere que el sistema esté en
ejecucién permanentemente.
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e Conrun-parts  indicamos que se ejecuten los scripts pasados como parametro en las fechas
seleccionadas al inicio de la linea. El formato en que se codifican las fechas es:

[ CAMPOS [ minuto | hora | dia | mes [ dia de la semanal
[ rango [ 0-59 [ 0-23]1-31]1-12] 0-7 \

o

El 0y el 7 del dia de la semana corresponde al domingo (se puedsunssatt, ...).
3-6 equivale a la lista de niUmeros 3, 4,5, 6
El asterisco significa cualquier valor del rango permitido

Podemos incrementar un valor con el formaiomero . Por ejemplo, podemos conseguir
que un comando se ejecute cada 8 horas escribi#@den el campo hora.

[e]

[¢]

[¢]

shutdowm

shutdowm [opciones] tiempo [mensaje]

Es un comando para cerrar el sistema. A continuacién exponemos Su uso mas corriente y sus equiva-
lencias.

# shutdowm -h now
0 bien
# halt

y que para reiniciar el sistema la orden es:

# shutdowm -r now
o bien
# reboot

Los parametros que se han pasado son clérgmra “halt” yr para “reboot”, y la opcién “now”
por ahora mismo. Comentar que podemos pasarle como argumento el tiempo antes de cerrar/reiniciar el
sistema, asi en vez d@wpodemos escribir:

# shutdowm -h +5

con lo que el sistema se cerrara dentro de cinco minutos.

uname

uname [opciones]

Por dltimo, con
$ uname -a
conseguimos toda la informacidn del sistema, una posible salida es:

(Sistema Hosts  Version del nucleo y fecha de la compilacion)

Linux guadalinex 2.4.23-ckl #5 vie ene 16 11:17:17 CET 2004 686 GNU/Linux

Si no ponemos ninguna opcion sélo se nos muestra el nombre del sistema operativo.

2.3.7. Administrar ficheros

Algunos de los comandos que disponemos para administrar sitemas de ficheraaldemiésck,
mount o umount, ya se vieron en la tercera entrega, asi que ahora sélo mencionaremos algunos mas:
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df
df [opciones] [sistema_archivos]
$ df
cuya salida podria ser (no tiene por qué coincidir):
S.ficheros Bloques de 1k Usado Dispon Uso% Montado en
/dev/hdcl 2392739 1523644 770136 66% /
/dev/hdc5 1585200 765078 738193 51% /datos
es autoexplicativa. Si deseamos tener una salida mas “comprensible” podemos escribir:
$ df -h
en cuyo caso la informacion se nos mostrara como sigue:
S.ficheros Bloques de 1k Usado Dispon Uso% Montado en
/dev/hdcl 2.3G 15G 752M  66% /
/dev/hdc5 1.5G 74TM  721IM  51% /datos
du

du [opciones] [nombre_archivo...]

$ du

Lista el espacio ocupado por los archivos o directorios que cuelgan desde donde se invoca. Si se ejecuta
sin argumentos es poco practico. Uno de los modos mas corrientes de uso es:

$ du -sh directorio

da el total de espacio ocupado por ese directorio en format@no es decir, afiade una letra indicativa
del tamafio, como M para megabytes:
104M directorio

fdformat

fdformat device

Cuando queramos formatear un disco flexible escribiremos (sin tener el disco montado):
$ fdformat /dev/fd0

Recordar que exite una utilidad grafica para formatear disquetes a la que se acEﬁ@inacione%Accesorio&Format1
de disquetesa la que puede accederse desde un terminal grafico ejecutando el comando

$ gfloppy

fdisk

Desde Linux podemos ejecutarfdisk  de Linux para visualizar o modificar las particiones del disco
duro. La sintaxis es:

# fdisk device

es en modo texto, un poco mas arido quédedk del DOS y menos intuitivo quefdisk 'y por
supuesto qu®tParted que ya utilizamos en la instalacion de Guadalinex.

28En el supuesto de que nuestro disco flexible/dea/fd0 . Para ver los parametros de fdformat, ejecutar:
man fdformat
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O Para practicar:

Comprobar el espacio ocupado/disponible:

$df -h
Espacio que ocupa nuestro directorio de trabajo:
$du -sh ~/

Particiones del disco:
#fdisk -l /dev/hda

2.3.8. Comunicaciones y redes.
Aunqgue el curso no incluya ningin tema sobre comunicaciones y redes, mencionaremos algunos co-
mandos propios de este apartado.

finger

Proporciona informacién sobre los usuarios conectados al sistema. Su sintaxis es:

finger [-Imsp] [usuario...] [usuario@host...]

por ejemplo:

$ finger

muestra entre otros datos: el directorio de conexién, el nombre completo, la fecha de conexién, etc. Si
gueremos que la informacion sea mas detallada escribiremos:

$ finger -I

Si sélo queremos informacion del usuarig ALES escribiremos:

$ finger Thales

who

who [opciones]

Conwho podemos ver los usuarios conectados a nuestro sistema. Ademas, nos muestra el terminal en
el que estan conectados y la hora de conexidm imprime la siguiente informacién por cada usuario que
actualmente esta conectado al sistema:

= nombre de la cuenta (login name)

= terminal

» fechay hora de conexiéon

= nombre de ordenador remoto o terminal X

Si sélo queremos informacion sobre el usuario que ejecuta la orden escribiremos
$ who -m

w [usuario]

w nos da informacion sobre los usuarios que estan conectados en ese momento y sobre sus procesos.
$w
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00:13:00 up 6:59, 4 users, load average: 0,51, 0,54, 0,31

USER TTY FROM LOGIN@ IDLE JCPU PCPU WHAT

chico ttyl - 23:54 17:59 1.75s 0.01s /bin/sh  /usr/bin/X11/start
juan :0 - 17:14 ?xdm?  21:37 0.32s /usr/bin/gnome-session - -p
juan pts/0 :0.0 17:20 0.00s 0.20s 0.00s w

chico pts/1 1.0 23:55 17:41  0.14s 0.14s bash

En la primera linea nos informa de

= |a hora actual
= cuanto lleva el sistema funcionando
= cuantos usuarios estan conectados y

= las cargas medias en los anteriores 1, 5y 15 minutos.
A continuacion para cada usuario se muestra:

= nombre de login,

= nombre de tty,

= nodo remoto,

= tiempo de conexion,
= tiempo inactivo,

« JCPH

= PCPJy

= lalinea de comando del proceso en curso.

write

write usuario [terminal]

El comandowrite  nos permite mandar un mensaje a otro usuario conectado al sistema. Previamente
ese usuario debe tenmesdﬂ en “y”, en el caso de que ese usuario tenggsg en “n” el sistema nos
avisara con el mensaje de error:

write: “usuario” has messages disabled

Supongamos que deseamos enviar un mensaje al usuakieES, y que tiene activa la opcion de que
le envien mensajes, en ese caso escribiriamos

$ write Thales

se nos avisara de que estamos en modo de edicion, una vez escrito el texto que deseemos enviar como
mensaje:

Hola Thales, que no se te olvide la cita.

pulsaremo$Ctrl]+[d] y el mensaje seré enviado.

29JCPU es el tiempo usado por todos los procesos bajo el terminal tty.

30PCPU es el tiempo usado por el proceso en curso.

3lel comandanesgpermite activar o desactivar la posibilidad de recibir mensajes de otros usuarios, funciona como un “interruptor”
con sélo dos estados y o n. Estos estados se le tienen que pasar como parametros.
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wall

wall [archivo]

Si queremos enviar un mensaje no a un solo usuario, sino a todos los usuarios conectados, usaremos
wall . Silo que queremos es mandar un fichero escribiremos:

$ wall <fichero.txt

y el contenido de este fichero sera enviado al terminal de todos los usuarios conectados al sistema.

mail

mail [usuario]

En el caso de que nuestro usuario de desimesté conectado el mejor comando para comunicarnos
con él email . Si queremos enviar un mensaj§ﬁALEsescribirem<:{§2}

$ mail Thales [

Subject: Cita

Te recuerdo que tenemos una cita

tras escribir el texto del mensaje pulsaniog]+[d] (o insertamos un “punto” al inicio de una
nueva linea) y se nos mostrara la opcion

Cc:

por si queremos mandar una copia del mensaje a otro usuario.

Cuando HALES se conecte al sistema , éste le avisara de que tiene un correo (si se conecta en modo
texto):

You have new mail.

Tanto en modo texto como grafico, ejecutandml podra visualizarlo, borrarlo, etc:

$ mail

Mail version 8.1.2 01/15/2001. Type ? for help.

"lvar/mail/Thales™: 1 message 1 new

>N 1 paco@andaluciajun Tue Apr 13 15:24 13/370 Cita

&

Por ejemplo, para visualizar el correo tan sélo tiene que pulsar sobre el nimero que hay antes del
mensaje:

& 1

para borrarlo ejecutar

&d1l

para mas ayuda pulsar ?

&?

para salir

& q

Si queremos enviar un mensaje a un usuario de otra maquina escribiremos:

$ mail usuario@nombre_maquina

Para ampliar sobre este comando lo mejor es mirar en la ayuda.

32para que funcione tal cual se expone en los apuntes véatepale |la pégin@Z

33Esta es la sintaxis en cualquier distribucion. En Guadalinex debemos eswmibiusuario_destino@localhost o bien
usuario_destino@nombre_maquina , por ejemplamail Thales@guadalinex (si asi se llama nuestra maquina).

Debido a la configuracion de mail en Guadalinex, la direccibn del remitente aparecera como
usuario_remitente@andaluciajunta.es
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O Para practicar.

Comprobar los ejemplos de los comandos de esta seccién .
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Capitulo 3

Programa Midnight Commander

Este administrador de ficheros para Linux constituye una herramienta Unica para facilitarnos y, sobre
todo, para acelerar todas las operaciones que diariamente debemos realizar con nuestro ordenador.
Posiblemente se encuentre entre los programas mas Utiles que podemos encontrar para cualquier sis-
tema operativo y mas concretamente para Li{ididnight CommanderSélo Programadores
Linux n 7. DaviD ESPADA GARCIA)

3.1. Introduccion

Si trabajamos en modo texto o desde uterm , tenemos a nuestra disposicion un programa (tipo
Comandante Norton) que es de un valor inestimable para movernos por el sistema de ficheros de un sistema
Linux, se trata de:

mcE] Entorno visual para sistemas tipo Unitidnight Commandees un navegador de directorios/gestor
de ficheros para sistemas operativos tipo Unix.

Desarrollaremos bastantes aspectos del programa que no hay que conocer en su totalidad. Para trabajar
este capitulo os recomendamos una primera lectura rapida que os dé una idea de las posibilidades
que tiene este programa y, después, cada uno adecuara el nivel de profundidad o temas de interés a
sus necesidades.

3.1.1. Inicio de una sesion

Lo ejecutaremos con la orden:
$ mc

La pantalla deMidnight Commandeesté divida en cuatro partes. La mayor parte del espacio de la
pantalla se usa para los dos paneles de directorio. Por defecto, la segunda linea mas inferior de la pantalla
es la linea de comandos del shell, y la linea inferior muestra las etiquetas de las teclas de funcion.

1Este documento se basa en la pagiram del programanc, lo Gnico que se ha hecho es “resumir” y actualizar algunos aspectos
de dicha péagina y afadir graficos explicativos del programa. Para una mayor informacién sobre el programa os remitimos a dicha
pagina de ayuda.

41
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Tamaiio FechaMod mb |Tamafo | FechaMod

17 sep 2003

15 ene 10:14| |/. 4096|21 feb 14:27
16 ene 12: . 4096 (20 feb
17 sep . 4006 |22 feb
17 abr 11: o 4096 |22 feb
17 abr 11: -gimp-1. 4096 |20 feb
16 sep . 4096 |20 feb
19 feb 13: a 2096 |22 feb
20 feb 13: -gnome2 _private 4096 |20 feb
16 sep .mc 4096 |21 feb
8 ene 20: -metaclty 4096 |20 feb
30 dic 16: -mozilla 2096 (20 feb
19 feb 13: -nautilus 4096 (20 feb
16 sep .smb 4006 |21 feb
17 abr 11: .sodipodi 4096 |20 feb
12 mar 18: . thumbnai ls 4096 |20 feb
15 ene 10: -xcdroast 4096 |20 feb
17 abr 11: 4096 |21 feb
8 ene 23: 14|20 feb
8 ene B /Mis documentos 4096 |20 feb

Ayudita: M-p y M-n permiten acceder a la historia de drdenes.
$
1 2Mend | SVer | dEditar SCopiar RenMov 7Mkdir | cBorrar sMend | 10Salir |

La linea superior es la linea de la barra de menud. Podemos activar la barra de menu si pulsamos en la
primera linea de la pantalla con el ratén o pulsamos la t%@]a

El Midnight Commandeprovee una vista de dos directorios al mismo tiempo. Uno de los paneles
es el panel actual (una barra de seleccion esta en el panel actual). La mayoria de las operaciones tienen
lugar en el panel actual. Algunas operaciones con ficheros como renombrar y copiar por defecto utilizan el
directorio del panel de-seleccionado como destino.

Podemos ejecutar comandos del sistema desifidelight Commandesimplemente escribiéndolos.
Todo lo que escribamos aparecera en la linea de comandos del shell y cuando pEiseemagaMidnight
Commandeejecutara la linea de comandos.

O Para practicar

Vamos a copiar el fichero sources.list en nuestra carpeta de usuario escribiendo directamente, para esto
es necesario conocer la ruta exacta de donde se encuentra e indicarle exactamente donde deseamos copiarlo:

# cp /etc/apt/sources.list /home/usuario E]

Pulsando con el raton sobre las teclas de funcién o usando lasFaeki<f]| tenemos posibilidad de
ejecutar las operaciones mas comunes.

3.1.2. Soporte de Ratén

Midnight Commandeviene con soporte de ratén. Una doble pulsacién sobre un fichero intentara eje-
cutar el comando si se trata de un programa ejecutable; y si la extension del fichero tiene un programa
asociado para la extension del fichero, se ejecutaré dicho programa.

Ademas, es posible ejecutar los comandos asignados a las etiquetas de las teclas de funcién pulsando
con el raton sobre ellas.

Si se pulsa con el botén del ratén en la linea divisoria superior del panel de directorio, se realiza un
scroll (desplazamiento) de una pagina hacia atras. Asimismo, una pulsacion sobre la linea divisoria inferior

2| ggicamente si estamos trabajando en un entorno grafico, esta linea se puede activar directamente haciendo “clic” con el raton.
SFijate que tenemos que trabajar como root, ya que de lo contrario no tendriamos los permisos adecuados para poder copiar ese
fichero en concreto; recuerda que sélo el “jefe” puede hacerlo.
4Si ejecutamosnc desde un terminal de GNOME nos encontraremos con un problema a la hora de intentar usaFlkdtecla
[Salir], ya que se usa en los terminales gréaficos para acceder a los menus. Si deseamos poder usadapldsdeemos ekditar
— Combinaciones de teclaslel menu del terminal grafico y marcaremos la casilla correspondiente a:
Deshabilitar la tecla de acceso a menus (F10 por omisién)
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produce un scroll de una pagina hacia delante. Este método de la linea divisoria funciona también con el
Visor de Ayuda y el Arbol de directorios.

Si estamos ejecutando Midnight Commander con el soporte de ratén, podemos obtener el comporta-
miento por defecto del ratén (cortando y pegando texto) manteniendo pulsada Bhiicla

3.1.3. Teclas

Algunos comandos ekllidnight Commandeimplican el uso de las teclas Control (algunas veces re-
presentado por CTRL o CTL) y Meta (algunas veces denominado ALT o incluso Compose).

Algunas de las combinaciones de teclas que a continuacion se van a describir no tendran efecto cuando
lo ejecutemos desde un entorno gréfico ya que prevalencen las combinaciones de teclas del entorno
gréfico sobre éste; pero si funcionaran correctamente desde un entorno de texto.

En este manuglusaremos las siguientes abreviaturas:

C-<chr> significa mantener pulsada la tecla Control mientras pulsamos el caracter <chr>. Asi C-f seria:
manteniendo pulsada la tecla Control teclear f.

M-<chr> significa mantener pulsada la tecla I\@me[ALT Gr] mientras pulsamos el caracter <chr>. No
todos los teclados tiene la tecla Meta ubicada en el mismo lugar y se puede dar el caso de que en
algunos teclados no esté disponible dicha tecla. Si no funcionase con [ALT Gr] , probariamos con la
tecla [ALT].

Para una descripcion detallada de las combinaciones de teclas véase la pagina man del programa, aqui sélo
vamos a comentar aquellas mas “importantes” que impliquen acciones que no son realizables usando los
menus del programa.

Merece la pena comentar que los cursores y las teclas Inicio, Fin, etc realizan las labores “usuales” a
las que estamos habituados.

Comentemos algunas de ellas:

Enter. Si hay algun texto en la linea de comandos (la de la parte inferior de los paneles), entonces
se ejecuta ese comando. Si no hay texto en la linea de comandos y la barra de seleccion esta situada
sobre un directorio, entoncésidnight Commanderealiza un chd[m al directorio seleccionado y recarga
la informacion en el panel; si la seleccién es un fichero ejecutable entonces es ejecutado. Por Gltimo, si la
extension del fichero seleccionado coincide con una de las extensiones en el fichero de extensiones entonces
se ejecuta el comando correspondiente.

Tab Cambia el panel actual. El panel activo deja de serlo y el no activo pasa a ser el nuevo panel activo.
La barra de seleccién se mueve del antiguo panel al nuevo, desaparece de aquél y aparece en éste.

Insertar Para marcar ficheros (y/o directorios) como seleccionados podemos usar la tecla Insertar (Ins).
Para deseleccionar ficheros, basta con repetir la operacion sobre los ficheros y/o directorios antes marcados.

+ (mas) Usado para seleccionar (marcar) un grupo de ficheros.

- (menos) Usaremos la teclpara deseleccionar un grupo de ficheros.

Con respecto a las teclas Utiles para evitar la excesiva escritura cuando se introducen comandos del
shell, tenemos:

C-Enter. Copia el nombre de fichero seleccionado a la linea de comandos. Si estamos ejecutandolo
desde el entorno gréfico la combinacion de teclas §emM&L]+[ALT]+[Enter]

M-Tab. Realiza una Terminacién automatica (completion) del nombre de fichero, comando, variable,
nombre de usuario y host.

C-x p, C-x C-p. La primera secuencia de teclas copia el nombre de la ruta de acceso actual a la linea
de comandos, y la segunda copia la ruta del otro panel a la linea de comandos.

C-g. El comando cita (quote) puede ser utilizado para insertar caracteres que de otro modo serian
interpretados pavidnight Commandefcomo el simbolo '+')

5S6lo en la parte correspondiente al programa mc.
SEn nuestros teclados dispondremos de ALT Gr
"Del inglés “change directory” - cambiar directorio
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M-p, M-n. Usaremos esas teclas para navegar a través del histérico de comandos. M-p devuelve la
Ultima entrada, M-n devuelve la siguiente.

3.2. Barrade Menu

La barra de menu aparece cuando pulsaffi@ o pulsamos el botdn del raton sobre la primera fila
de la pantalla. La barra de menu tiene cinco submends: "lzquierdo", "Fichero", "Comando"”, "Opciones" y
"Derecho”.

Los Mendus Izquierdo y Derecho nos permiten modificar la apariencia de los paneles de directorio
izquierdo y derecho.

El Menu de Fichero lista las acciones que podemos realizar sobre el fichero actualmente seleccionado
o sobre los ficheros marcados.

El Menu de Comandos lista las acciones mas generales y que no guardan relacion con la seleccion
actual de ficheros.

Una vez activo un menu podemos usar la letra marcada con mayusculas y amarillo para acceder a ese
comando del mena.

3.2.1. Mendus Izquierdo y Derecho

La presentacion de los paneles de directorio puede cambiarse desde los menus Izquierdo y Derecho.

Izquierdo

Listado... mafio FechaMod Tamafio FechaMod
Vista rapida C-—x q (R-ANT f-- DIR-ANT

Informacion Cx i abr H [/ .Trash 4096 |11 abr 23:12

arBol abr ] / -geconf 4096 |17 abr 17:

Elid g / -gconfd 4096 |17 abr 20:

oOrdenar... abr 5 /.gimp-1.2 4096 |17 abr 18:

9 mar g / -gnome 4096| 9 mar 00:

Filtro... abr B / -gnome-desktop 4096 |17 abr 18:

Elid H / -gnome2 4096 |11 abr 23:

conexion por FIP... 8 [ -gnome2_private 4096| 9 mar 00:

conexion por sHell... g [/ -kde 4096 |11 mar 18:

4096| 9 mar 00:

actualizaR Cc-r 2 d 4096 (17 abr 20:

4096 9 mar 00:

/-mozilla 8 /-mozilla 4096 |12 mar 00:

/ .nautilus g [/ .nautilus 4096| 9 mar 00:

/ .netscape ] / -netscape 4096 |11 mar 18:

/ .netscape6 g / -netscape6 4096 |11 mar 18:

Ayudita: Puede "Llevar al panel” los resultados de "Buscar archives" y usarlos.
[fermin@studio fermin]$ E

e - - BT O R IR EE o R

Modo de listado... El modo de Iistatﬂse usa para visualizar ficheros y sus atributos. Hay cuatro modos
diferentes; Completo, Breve, Largo y Personalizado

8Modo por defecto cuando entramos en el programa.
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Listado

[= Aceptar =]
listade Breve [ cancelar ]
listade Largo
Definide por el usuario:

Mini-estado

Vista Rapida En este modo, el panel cambia a un visor reducido que muestra el contenido del fichero
actualmente seleccionado, si seleccionamos el panel (con la tecla tab o el ratén), tendremos acceso a los
comandos usuales del visor.

Informacion La vista de informacién visualiza informacién relacionada con el fichero seleccionado ac-
tualmente y, si es posible, informacién sobre el sistema de ficheros actual.

arBol La vista Arbol muestra “casi” el arbol de directorios.

Ordenar ... Los ocho modos de ordenacién son: sin ordenar, por nombre, por extension, por fecha de
modificacion, por fecha de acceso, por la fecha de modificacién de la informacion del i-nodo, por tamafio
y por i-nodo. En el cuadro de dialogo del modo de ordenacion podemos elegir el modo de ordenacion asi
como especificar si deseamos que éste se realice en orden inverso chequeando la casilla Invertir.

ordenar

( ) sin Ordenar [ 1 inveRtir
[x] distinguir maYisculas
Extensién
fecha de Modificacién
fecha de acceSo
fecha de camBio
Tamafio [< Aceptar >]
Inodo [ cancelar ]

Por defecto los directorios son ordenados antes que los ficheros pero esto puede ser cambiado desde el
Menu de Opciones (opcion Mezcla todos los ficheros).

O Para practicar

En muchas ocasiones nos encontramos con la necesidad de localizar algan archivo que hemos modi-
ficado recientemente, para esto lo mejor es que ordenemos nuestros ficheros por la fecha de modificacion
Jverdad?

Tamafio FechatMod
4096 (17 sep 2003
4096 (15 ene 10:14
4096 (16 ene 12:58
4096 (17 sep 2003
2457621 abr @9:53
8192(21 abr 09:53
4096 (16 sep 2003
/grabadora 4096 (19 feb 13:56
Shome 4096 |20 feb 13:04

Ordenar

() sin Ordemar [ 1 inveRtir
() Nombre [x] distinguir maYisculas
() Extensién

/b 4096 8 ene 20:37
/lost+found 16384 |30 dic 16:52
4096 (19 feb 13:54

fecha de acceSo
fecha de camBio
Tamafio [< Aceptar =]
Inodo [ cancelar 1

4096 (16 sep 2003
0|21 abr €9:53

finitrd
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Observaremos que primero nos ordena, segun la ultima modificacién realizada, los directorios y a
continuacion el resto de ficheros. Nos indica la fecha exacta (dd:mes:aaaa) e incluso la hora de la Ultima
modificacion realizada.

Filtro... El comando de filtro nos permite seleccionar un patrén (por ejemplo *.tar.gz ) con el cual los
ficheros deben coincidir para ser mostrados. Indiferente al patron de filtro, los directorios y enlaces a
directorios se muestran siempre en el panel de directorios.

actualizaR El comando actualizar recarga la lista de ficheros en el directorio.

3.2.2. Menu de Archivo

Midnight Commandeutiliza las teclas de funcion F1 - F10 como atajos de teclado para los comandos
gue aparecen en el menu de Fichero.

Archivo

meNG de usuario 3 Tamafio FechaMod
Ver 3 DIR- ANT
ver arcHivo... rash 14 mar 13:53
elecutar y ver... M-! msn 12 mar 18:16
Editar F4  [Luxbox 17 feb 14:26
Copiar. .. FS |conf 17 abr
camblar Permisos... C-x € (confd 17 abr
/-gnome2 priv|| crear enlLace... C-x L (ftp 22 feb
/-icons crear enlace Simbélico... C-x s 1imp-1.3 24 feb
Jf.-mc ediTar enlace simbélico C-x C-s nome 23 feb
f-metacity cambiar duefo... Cx 0 |[nome2 17 abr
f.mozilla cAmblar duefio y permsos... nome2 private 17 feb
/-nautilus Renombrar /mover. . . F6 ||cons 22 feb
/ .netscape crear Directorio... FZ ||c 11 abr
/ .netscape6 Borrar etacity 17 feb
/.openoffice || caMbiar directorio... - ozilla 4006 | 24 feb
autilus 4096 |17 feb
seleccionar Grupo... -+ |letscape 4096 (24 feb
de-seleccionar grlpo... -\ |letscape6 4006 (24 feb
/-thumbnails || Invertir la seleccion - penoffice 4006 |24 feb
/-xine ane 4006 |23 feb
saliR

Ayudita: %D/%T representa los archivos seleccionados en el panel opuesto.
3 [m o5

layuda | zMend | sver | aEditan SCopiar sRenMoy 7Mkdir | =Borrar cvend | 1oSalir |

El menu de Fichero posee los siguientes comandos (teclas rapidas de teclado entre paréntesis):

meNU de usuario(F2) Invoca el Menu de usuario. El menud de usuario otorga una manera facil de tener
usuarios con un mend y afiadir asimismo caracteristicas exttaaght CommanderContiene acciones
realizables con el fichero actualmente elegido y que pueden ser definidas de una formﬂsencilla.

Ver (F3) Visualiza el fichero actualmente seleccionado. Por defecto invoca el Visor de Ficheros Interno
pero si la opcidn "Usar visor interno" esta desactivada, invoca un visor de ficheros externo especificado por
la variable de entorno.

Visor de Ficheros Interno  El visor de ficheros interno posee dos modos de pantalla: ASCIl y hexa-
decimal. Para intercambiar entre modos, usaremos lakdckai tenemos el prograngzip instalado, se
usara automaticamente para descomprimir los ficheros segln se necesite.

El visor intentard usar el mejor método posible en nuestro sistema para mostrar la informacion. El
visor interno de ficheros interpretara algunas secuencias de cadenas para activar los atributos de negrita y
subrayado, para conseguir una apariencia mejor de nuestros ficheros.

En modo hexadecimal, la funcién de blsqueda acepta texto entre comillas asi como constantes hexa-
decimales.

9para profundizar sobre este tema se puede acudir a la ayuda del programa, donde se explica la funcién de cada una de las opciones
posibles.
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ver ficHero ... Permite visualizar un fichero que le pasemos como argumento. Por defecto toma el fichero
seleccionado.

Editar (F4) Invoca el editor vi, u otro especificado en la variable de entorno EDITOR, o en el Editor de
Ficheros Interno si la opcién use_internal_edit esta activada.

Editor de Ficheros Interno

Archivo

Ebrir archivo...
Nuevo

Guardar
quarbar como. ..

Insertar archivo...
coPiar a un archivo.... C-

mend de Usuario

Acerca de...

salir

El editor interno proporciona la mayoria de funcionalidades de los editores comunes de pantalla com-
pleta. Es invocado pulsandB4] indicado por la variable use_internal_edit en el fichero de inicializacion.
Tiene un tamafio limite de fichero extensible de dieciséis megabytes y edita los ficheros binarios de manera
impecable.

El editor es muy facil de utilizar y no requiere de aprendizaje alguno. Para activar el menu superior
basta con pulsdF9] o haciendo “clic” con el ratdén sobre la barra superior.

Para conocer la funcion de las teclas, basta consultar el mend emergente apropiado. Otras teclas son:

= Mayusculas+cursores producen el resaltado de texto.

Ctrl-Insert copia al fichero cooledit.clip.

Mayusculas-Insert pega desde cooledit.clip.

Mayusculas-Supr corta a cooledit.clip, y
= Ctrl-Supr elimina el texto resaltado.
= Latecla de terminacién también realiza un Return con un sangrado automético

La seleccion con ratén también funciona.

Copiar (F5) Sobreimpresiona una ventana de entrada con destino por defecto al directorio del panel no
seleccionado y copia el fichero actualmente seleccionado (o los ficheros marcados, si hay al menos uno
marcado) al directorio especificado por el usuario en la ventana.

cambiar Permisos ... (C-x ¢) Permite cambiar los permisos de los ficheros. La ventana de Chmod se
usa para cambiar los bits de atributo en un grupo de ficheros y directorios. Puede ser invocada con la
combinacion de teclas C-x c. Si sélo tenemos seleccionado un archivo , la ventana que aparece es:

Comando Chmod

Archivo
Nombre
lee.txt
Permisos
100644
Duefio
fermin
Grupo
users

Permsos

[ 1 ejecutar eon ID del grupo
[ 1 sticky bit

[x] lectura per duefio

[x] escritura por duefio

[ 1 ejecutar/buscar por duefio
1 lectura por grupo

1 escritura por grupo

1 ejecutar/buscar por grupo
1

1

1

lectura por otros Use las flechas para
escritura por otros moverse, ESPACIO para
ejecutar/buscar por otros cambiar los permisos
y T o INS para marcar

[< aPlicar >] [ Cancelar ]
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Si realizamos una seleccion multiple de archivos la ventana de Chmod tiene dos partes - Permisos y
Archivo

Comando Chmod

archivo
Nombre
borrar. txt
Permisos
100644
Duefio
fermin
Grupo
users

Permisos

1 ejecutar con ID del grupe
1 sticky bit
x] lectura por duefio
x] escritura por dusfio
1 sjecutar/buscar por dusfio
x] lectura por grupo
1
1
x]
1
1

escritura por grupo
ejecutar/buscar por grupo
lectura por otros Use las flechas para
escritura por otros moverse, ESPACIO para
ejecutar/buscar por otros cambiar los permisos
y T o INS para marcar

[ Todos 1 [ * todos 1] [ *apPoner ] [ *a quitar ]

[< aPlicar =] [ cancelar ]

En la seccién Archivo se muestran el nombre del fichero o directorio y sus permisos en formato numé-
rico octal, asi como su propietario y grupo.

En la seccion de permisos hay un grupo de campos que corresponden a los bits de atributos del fichero.
Conforme cambiamos los bits de atributo, podemos ver el valor octal cambiando en la seccién Archivo.

Para aceptar los atributos, usaremos la téeiter. Cuando trabajamos con un grupo de ficheros o
directorios, basta pulsar con el ratén sobre los bits que queremos activar o desactivar. Una vez seleccionados
los bits que queremos cambiar, seleccionamos uno de los botones (Marca activa o marca desactiva).

Finalmente podemos usar:

[Todos], que actuara sobre todos los ficheros marcados.

[* Todos] actua sélo sobre los atributos marcados de los ficheros seleccionados

[* a Poner] Activa los bits marcados de los atributos de los ficheros seleccionados

[* a Quitar] Borra los bits marcados de los atributos de los ficheros seleccionados

[<aPlicar>] Activa los atributos de un fichero

[Cancelar] cancela el comando Chmod.

crear enLace (C-xI) Crea un enlace al fichero actual.

crear enlace Simbodlico .... (C-x s) Para aquellos que no conozcan qué son los enlaces: crear un enlace
fisico o duro (hard) a un fichero es algo parecido a copiar el fichero, salvo que el fichero original y el
destino representan el mismo fichero fisico, los mismos datos reales. Por ejemplo, si editamos uno de esos
ficheros, todos los cambios que realicemos apareceran en ambos ficheros. Hay quien llama a los enlaces
alias o accesos directos.

Un enlace fisico aparece como un fichero real. Después de crearlo, no hay modo de decir cual es el
original y cual el enlace. Si borramos uno de ellos el otro alin seguira intacto. Es muy dificil advertir que
los ficheros representan la misma imagen. Usaremos estos enlaces cuando no necesitemos saberlo.

Un enlace simbolico es una referencia al nombre del fichero original. Si el fichero original se borra,
el enlace simbdlico queda sin utilidad. Es bastante facil advertir que los ficheros representan la misma
imagen.

Midnight Commandemuestra un simbolo "@" delante del nombre del fichero si es un enlace simbélico
a alguna parte (excepto a un directorio, caso en que muestra una tilde (~)). El fichero original al cual el
enlace apunta es mostrado en la linea de estado si la opcién Mini status esta habilitada. Usaremos enlaces
simbdélicos cuando queramos evitar la confusién que pueden causar los enlaces fisicos.

ediTar enlace simbdlico (C-x C-s) Permite modificar un enlace simbdlico.

cambiar duefiO ... (C-s 0) Permite cambiar los permisos de los ficheros. El comando Chown permite
cambiar el propietario/grupo de un fichero. La tecla rapida para este comando es C-x o.
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Cambiar duefio
Duefio ‘ Grupo 1 Archivo

<desconocido> list o Nombre
root * | irc Tlee. txt
daemon src Duefio

bin gnats fermin
sys shadow Grupo
syne utmp users
games video Tamafio
man staff * | 5503

1p games | Permisos
ma1l 7 == ===

[< aPlicar =]1[ Cancelar ]

cAmbiar duefio y permisos ... Permite cambiar al fichero seleccionado el duefio y los permisos

Cambiar duefio y permisos
En lee.txt

dusfio  grupo  otros dusfio grupo
[rw-]  [r--]  [r--] [fermin 1

Visu === == ===

Modo 100644

[< aPlicar >][ Cancelar ]

Renombrar/mover... (F6) Sobreimpresiona una ventana de entrada que por defecto apunta al directorio
en el panel no seleccionado y mueve el fichero actualmente seleccionado (o los ficheros marcados si hay
al menos uno) al directorio especificado por el usuario en la ventana. Durante el proceso, podemos pulsar
C-c 6 ESC para anular la operacion.

crear Directorio (F7) Sobreimpresiona una ventana de entrada y crea el directorio especificado.

Borrar (F8) Borra el fichero actualmente seleccionado o los ficheros marcados en el panel activo.

caMbiar directorio... (M-c)  Usaremos el comando Cambiar de directorio si tenemos llena la linea de
comandos y queremos hacer un cd a algun lugar.

seleccionar Grupo ... (+) Se usa para seleccionar (marcar) un grupo de ficheros. Para marcar directorios
en vez de ficheros, la expresién debe empezar o terminar con'/’.

de-seleccionar grUpo (\) Utilizado para deseleccionar un grupo de ficheros. Es la operacion antagonista
al comando Selecciona grupo.

Invertir la seleccion (*) Si queremos invertir los ficheros seleccionados. Deselecciona los marcados y
marca los no marcados.

saliR (F10) FinalizaMidnight Commander
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3.2.3. Menu de Utilidades

utilidades

arbol de Directorios amarfio FechaMod
Buscar archivos... M-7 | IR- ANT
Intercambiar paneles C- 14 mar
Activar/desactivar paneles C- 12 mar
Comparar directorios... C-x 17 feb
bisquedas eXternas. .. C-x 18 abr

mostrar Tamafios de los directorios 18 abr

22 feb
Historia de 6rdenes 24 feb
Favoritos... c-\ 23 feb

directorios virtuales (VFS)... C-x a 18 abr
Liberar VFS ahora 17 feb
Procesos en 22 plano... C-x J 22 feb

18 abr
Editar el archivo de extensiones... 17 feb
editar archivo de Meni. .. 24 feb
editar meNG del editor... 17 feb
editar archivo de Sintaxis... 24 feb

24 feb
‘.-\;1 feb 17:57| | f-.openoffice 24 feb

Ayudita: iProblemas de teclas en terminales X7 Use xterm.ad, .ti y .tcap

$
layuda | uMend | wVer | dEditar sCopiar cRenMov sMkdir | =Borrar oMend | 10Salir |

arbol de Directorios Muestra una ventana con estructura de arbol con los directorios.
Buscar archivos... (M-?) Permite buscar un fichero especifico o ficheros con un contenido determinado.

O Para practicar

Por ejemplo, vamos a buscar los ficheros de video en formato mpg que tenemos. Tendremos que in-
dicarle donde debe comenzar a buscar (/ le estamos indicando que en raiz); qué tipo de archivos (*.mpg -
todos los que tengan de extensién mpg)

Buscar archivos

Comenzar en:
Archivos:
Contenido:
[ 1 distinguir maYisculas

[= Aceptar =] [ arBol ] [ cancelar ]

Nos devolvera los siguientes resultados:

Buscar archivos —l

Spot25.mpg *
SpotSA.mpg
SpotSE.mpg
SpotSC.mpg
/home/fermin/.Trash/
SpotSA.mpg
/home/fermin/.Trash/.Trash/
SpotSA.mpg
/home/fermin/.Trash/.Trash/Mis documentos/Videos/
Spot2S.mpg v

Terminado /

[<1Ir a=] [ Buscar otro ] [ Detener ] [ salir ]
[ Llevar a panel ] [ ver - F3 1 [ Editar - F4 ]
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Desde aqui podemos:

= [Ir a] la localizacion donde se encuentra el fichero marcado en video inverso

[Buscar otro] realizar una nueva busqueda

[Detener] la busqueda

[Salir] de la operacién que estamos realizando

[Llevar a panel] los resultados de la bisqueda al panel de mc

[Ver - F3] si es posible, ya que en este caso, al ser un video no lo podremos ni ver, ni editar en modo
texto, l6gicamente

[Editar - F4] idem
Intercambiar paneles (C-u) Intercambia los contenidos de los dos paneles de directorios.
Activar/desactivar paneles (C-0) Muestra la salida del ultimo comando del shell.

Comparar directorios... (C-x d) Compara los paneles de directorio uno con el otro. Hay tres métodos
de comparacion:

Comparar directorios
Seleccione el método de comparacién:

[Gapide] [ sélo Tamafio ] [ Completo ]

= El método rapido compara solo el tamafio de fichero y la fecha.
= El método completo realiza una comparacion completa octeto a octeto.

= El método de comparacion de sélo tamafio sélo compara los tamafios de fichero y no chequea los
contenidos o las fechas.

basquedas eXternas ... (C-x !) Con este comando podemos ejecutar un programa “externo” y la salida
de ese programa se visualiza en el panel actual.

Bisquedas externas

Buscar archivos originales después de aplicar parches
Buscar archivos rechazados después de aplicar parches
Buscar programas con SUID y SGID

Otro comando

Comando

[< Llevar a panel =] [ quitar ] [ Afadir nuevo... ] [ cancelar ]

Por ejemplo, si utilizamos el comando

locate guadalinex

la salida del comando aparecera en el panel marcado en ese momento. En este caso, el comando lo que
hace es buscar ficheros/directorios cuyo nombre sea guadalinex.
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mostrar Tamafos de los directorios

Historia de 6rdenes Muestra una lista de los Ultimos comandos utilizados. El comando seleccionado se
copia a la linea de comandos.

Favoritos (C-\) Realiza el cambio desde el directorio actual a los directorios seleccionados por nosotros
gue usemos mas a menudo de forma mas rapida.

Favoritos

Grupo_principal

/home /usuario
/home/fermin

=
=

[< camblar a >] [ afiabir actual ] [ arriga ] [ cancelar ]
[ nuevo Grupo 1 [ Nuevo 1 [ quitar 1 [ Hover ]

directorios virtuales (VFS) ... (C-x a) Nos permite acceder mas rapido a nuestro directorio de usuario.

Procesos en2plano... (C-xj) Permite controlar el estado de cualquier procesdideight Commander
en segundo plano. Podemos parar, reiniciar y eliminar procesos en segundo plano desde aqui.

Editar el archivo de extensiones ... Nos permite especificar los programas a ejecutar para intentar eje-
cutar, ver, editar y realizar un montén de cosas sobre ficheros con ciertas extensiones (terminaciones de
fichero). Por ejemplo, asociar la extension de los ficheros de audio de SUN (.au) con el programa repro-
ductor adecuado. Las extensiones de ficheros permiten que al pulsar lmtecla hacer un doble clic

sobre un fichero, intentar verlo, editarlo o arrastrar con el raton otro fichero encima, se ejecute la aplicacion
seleccionada en el fichero de extensiones para la extensién en cuestion. En el fichero de extensiones debe
existir una linea de entrada para cada extension que queramosMigimight Commandeinterprete, esa

entrada comienza en la columna primera; las lineas que siguen y que empiezan con un espacio en blanco o
una tabulacién, son las diferentes acciones que queremos definir para esa extension.

editar archivo de Menu ... El menu de usuario es un menu de acciones Utiles que puede ser persona-
lizado por el usuario. Cuando accedemos al menua de usuario, se utiliza si existe el fichero .mc.menu del
directorio actual, pero solo si es propiedad del usuario o del root y no es modificable por todos. Si no
se encuentra ese fichero, se intenta con ~/.mc/menu, y si no, mc utiliza el menud por defecto para todo el
sistema /ustr/lib/mc/mc.menu.

3.2.4. Menu de Opciones

El comando Opciones muestra un didlogo desde el cual podemos cambiar la configuradidmiglet
Commander
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Opclones

Tamafio FechaMod || Configuracién...
DIR- ANT Presentacion. ..

14 mar 13:5| cOnfirmacion. ..

12 mar 18:1|| Juego de caracteres...
- fluxbox 17 feb 14:2| redefimir Teclas...
-gconf 18 abr 12:2 sistema de archivos Virtual (VFS)...
-gconfd 18 abr 13:4
.gftp 22 feb ©6:4 Guardar configuracion
.gimp-1.3 24 feb
-gnome 23 feb
-gnome2 18 abr
-gnome2 _private 17 feb
.lcons 22 feb
-mc 18 abr
.metacity 17 feb
-mozilla 24 feb
-nautilus 17 feb
-netscape 24 feb

-gnome2_private
mc

metacity
mozilla
nautilus

smb

sodipodi
thumbnails
xcdroast

B T i e e T T i M

e .

|&yudita: Para seleccionar directories afiadir "/" tras el patron a buscar

$
layuda | wMend | dVer | 4Editar sCopiar eRenMov sMkdir | dBorrar cend | 1oSalir |

Configuracion ... Permite acceder a una ventana con la que podemos activar o desactivar algunas op-
ciones para configurar el programa. Las opciones estan activas si tienen un asterisco o "x" delante. Esas
opciones estan divididas en tres grupos: Opciones de los Paneles, Pausa después de ejecutar y Otras Op-
ciones.

Configuracison

Opciones de los paneles Otras opciones

[x] mostrar Archives de respaldo [x] opeRacion detallada

[x] mostrar archives Ocultos [x] calcular totales

[x] marcar y aVanzar [x] Patrones del shell

[ ] menas Desplegables [x] aUto-guarda configuracisn
[ ] meZelar archivos y directorios [ ] auto Menas

[ ] recarga rapida de directorios [x] usar Editor interno

[x] usar viser Interno

[ ] completar: mostrar todos
x] Hélice de actividad

] navegacion al estilo Lynx
x] ed sigue enLaces

] precauciones de Borrado

Pausa después de ejecutar... ———
() Nunca

(*) s6lo en terminales Tontas
() siempre

[
[
[
[

[= Aceptar =] [ Guardar 1 [ Cancelar ]

Opciones del panel:

mostrar Archivos de respaldo: por defedtidnight Commandeno muestra ficheros terminados en
'~' (copias de seguridad).

mostrar archivos Ocultosdidnight Commandemostrara todos los ficheros que comienzan con un
punto (como Is -a).

marcar y aVanzar: Por defecto, cuando marcamos un fichero (con C-t o la tecla Insert) la barra de
seleccion se desplaza hacia abajo.

meZclar archivos y directorios: cuando esta opcion esté habilitada, los ficheros y directorios se mues-
tran mezclados. Si la opcién esta desactivada, los directorios (y enlaces a los mismos) se muestran al
principio de la lista, y el resto de ficheros a continuacién.

recarga rapida de directorios: esta opcion estd desactivada por defecto. Si la actMaimigt
Commandewusara un truco para determinar si los contenidos del directorio han cambiado. El truco
consiste en recargar el directorio sélo si el nodo-i del directorio ha cambiado; esto significa que las
recargas suceden solo cuando los ficheros son creados o borrados. Si lo que cambia es el nodo-i
de un fichero en el directorio (cambia el tamafio del fichero, cambia el modo o propietario, etc) la
pantalla no se actualiza. En esos casos, si tenemos la opcidn activada, deberemos releer el directorio
manualmente (con C-r).
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Pausa después de ejecutar: Tras ejecutar nuestros comanddsinight Commandepuede quedarse
en 2 plano, de tal modo que podamos examinar la salida del comando. Hay tres posibles selecciones para
esta variable:

Nunca: significa que no queremos ver la salida de nuestros comandos. Si estamos utilizando la con-
sola Linux o un xterm, podremos ver la salida del comando pulsando C-o.

s6lo en terminales Tontas: obtendremos un mensaje de pausa y que no son capaces de mostrar la
salida del ultimo comando ejecutado (en realidad, cualquier terminal que no sea un xterm o una
consola de Linux).

Siempre: el programa realizard una pausa después de ejecutar todos nuestros comandos.

Otras opciones:

opeRacion detallada: hace que las operaciones de copia, renombrado y eliminacion de ficheros sean
detalladas (p.e., muestra un cuadro de diadlogo para cada operacion). Si tenemos un terminal len-
to, podriamos querer desactivar la operacion detallada. Esta es automaticamente desactivada si la
velocidad de nuestro terminal es menor de 9600 bps.

calcular totales: si tenemos activa esta opcioMieinight Commandesuma el total del tamafio de

los ficheros asi como el numero de ficheros antes de cualquier operacion de copia, renombrado o
borrado. Se obtendra una barra de progreso mas exacta en estos procesos a cambio de pérdida de
velocidad. Esta opcion no tiene efecto si no esta activa opeRacién detallada.

Patrones del shell: por defecto los comandos de Seleccién, Deseleccion y Filtro usaran expresio-
nes regulares del estilo del shell. Para realizar esto se hacen las siguientes conversiones: el ' es
remplazado por cero o més caracteres; la'?’ por exactamente un caracter y '’ por el punto literal.

aUto-guarda configuracion: si esta opcién esté activada, cuando salinvtisidght Commander
las opciones configurables dnight Commandese guardan en el fichero ~/.mc/ini.

auto Menus: Si esta activada, el menu de usuario es invocado al arrancar. Util para menus construidos
por personas ajenas a Unix.

usar Editor interno: si esta activada, el editor de ficheros incorporado es utilizado para editar ficheros.
Si estd desactivada, se usara el editor especificado por la variable de entorno EDITOR. Si no se
especifica ninguno, se usara vi como editor de ficheros interno.

completar: mostrar todos: por defectdviinight Commandemuestra todas las posibles maneras de
completarse si hay ambigledad al darle a M-Tab dos veces, la primera vez completa todo lo posible

y pita en caso de ambigliedad. Para poder ver todas las posibles maneras de compaltarse después de
presionar M-Tab la primera vez hay que activar esta opcion.

Hélice de actividad: cuando est4 activa muestra un guién rotando en la esquina superior derecha para
indicar que hay un trabajo en curso.

navegacion al estilo Lynx: si esta activa podemos usar las flechas del teclado para para hacer chdir
automaticamente siempre que la seleccion actual sea un subdirectorio y la linea de comandos esté
vacia.

cd sigue los enLaces: si esta seleccionada, hacglreght Commandesiga la “cadena légica”

de directorios. Cuando esta deselecciondidnight Commandesigue la estructura real de direc-
torios, asi si hemos entrado en un directorio a través de un enlace y ejecutamos el comando cd ..,
este comando nos trasladara al padre real del directorio actual y no al directorio donde se encontraba
el enlace.

Precauciones de Borrado: si esta activa, provocaraMjdaight Commandepida confirmacién
cuando borremos ficheros.
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= cd sigue los enlLaces: si esta seleccionada, hacélglréght Commandesiga la “cadena logica”
de directorios. Cuando esta deselecciondidnight Commandesigue la estructura real de direc-
torios, asi si hemos entrado en un directorio a través de un enlace y ejecutamos el comando cd .. ,
este comando nos trasladara al padre real del directorio actual y no al directorio donde se encontraba
el enlace.

Presentacion ... La ventana de presentacion nos da la posibilidad de cambiar la presentacion general de
la pantalla.

Por ejemplo, podemos especificar cudndo son visibles la Barra de Mend, la linea de comandos, la
linea de sugerencias de xterm y la Barra de teclas de Funcion. Ademas, podemos dividir la pantalla en
dos paneles verticales u horizontales, la division puede ser simétrica o bien podemos indicar una division
asimétrica.

cOnfirmacion ... Accedemos a un dialogo desde el cual podemos especificar qué acciones queremaos que
sean confirmadas antes de ser realizadas.

Juego de caracteres ... Desde él podemos seleccionar qué caracteres es capaz de visualizar nuestro
terminal.

Si queremos escribir y visualizar correctamente en castellano (acentos y i) tendremos que tener activas
las opciones del grafico.

redefinir Teclas ... Este comando nos permite comprobar si nuestras teclas F1-F20, Inicio, Fin, etc. fun-
cionan adecuadamente en nuestro terminal.
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sistema de archivos Virtual (VFS)... Muestra un didlogo desde el cual podemos especificar algunas
opciones relacionadas con \[PgSistema de Archivos Virtual).

Sistema de archivos virtual (vFs)
Descartar los VFS tras: _ 5.
Contrasefia FTP anénimo:

Descartar el caché de ftpfs tras: s.
[ ] usar siempre proXy

[x] Usar ~/.netrc
[x] usar modo Pasivo

[= Aceptar =] [ cancelar ]

Esta opcién nos proporciona el control sobre la caché de informacién del Sistema de Ficheros Virtual
(VFS).

Midnight Commandeguarda en memoria la informacion relacionada con alguno de los sistemas de
ficheros virtuales para acelerar el acceso a los ficheros en el sistema de ficheros. Para acceder a los con-
tenidos de ficheros comprimidos (por ejemplo, los ficheros tar comprimidos) este programa debe crear un
archivo temporal descomprimido en el disco. Como la informacién en memoria y los archivos temporales
ocupan recursos podriamos querer ajustar los parametros de la informacion con caché para disminuir la
utilizacion de memoria o aumentar la velocidad de acceso a los sistemas de ficheros mas utilizados.

El sistema de ficheros Tar es bastante inteligente a la hora de manejar sus ficheros: solo carga las
entradas de los directorios y cuando necesita usar la informacion contenida en el fichero tar, va y la toma.

Los ficheros tar normalmente se guardan comprimidos, y debido a la naturaleza de esos ficheros (las
entradas de directorio de los ficheros tar no estéan alli esperando a que las carguemos nosotros), el sistema de
ficheros tar tiene dos posibilidades: cargar todo el fichero tar descomprimido en memoria o descomprimir
el fichero en el disco en una localizacion temporal y acceder entonces al fichero descomprimido como a un
fichero tar normal.

Ahora, dado que a todos nos encanta navegar por los ficheros, incluidos los tar, sobre el disco, es comin
gue salgamos de un fichero tar y volvamos a entrar en €l después. Puesto que la descompresién es lenta,
Midnight Commandemantendra en memoria la informacion durante una cantidad de tiempo limitado,
después de alcanzado el momento, todos los recursos de memoria asociados con el sistema de ficheros
seran liberados. El periodo por defecto es de un minuto.

El FTP File System mantiene el listado del directorio en la caché. El tiempo de finalizacién de la caché
lo podemaos configurar, un valor bajo para esta opcién puede hacer mas lenta cualquier operacién en el FTP
File System, porque cualquier operacién va acompafiada por una pregunta del servidor ftp.

Ademas, podemos definir un proxy para hacer transferencias ftp y configichaight Commander
para que siempre lo use.

Guardar configuracion  Guarda los valores actuales de los menus Izquierdo, Derecho y Opciones. Tam-
bién se guarda un pequefio grupo de otros valores.

Configuracion

Configuracién almacenada en ~/.mc/ini

Si activamos la opcion Auto-guarda configuracién , MC guardara siempre la configuracién actual al
salir.

Existen también configuraciones que no pueden ser cambiadas desde los menus. Para cambiarlas ten-
dremos que editar el fichero de configuracion.

10yéase??
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3.3. Barra inferior

Desde aqui podremos ejecutar las acciones mas comunes y cotidianas:
I - RN e -fSEEE cRSMGY -GS -FRREE oW oS

Podemos acceder a ellas haciendo “clic” con el botén izquierdo de nuestro ratén o pulsando las teclas
de funcion desdf~1] a[F10]

3.4. Ejecutando Comandos del Sistema Operativo

Podemos ejecutar comandos tecleandolos directamente en la linea de entiattagte Commander
o seleccionando el programa que queremos ejecutar con la barra de seleccién en uno de los paneles y
pulsando Enter.

Si pulsamos Enter sobre un fichero que no es ejecutitidnight Commandechequea la extension
del fichero seleccionado con las extensiones en el Fichero de Extensiones. Si se produce una coincidencia
se ejecutara el cddigo asociado con esa extension.

3.4.1. ElComando cd Interno
El comando cd es interpretado gdidnight Commandemo es pasado al shell de comandos para ser
ejecutado.

Substitucion de Tilde La tilde (~) sera substituida por nuestro directorio de inicio, si afiadimos un
nombre de usuario tras la tilde, entonces sera substituido por el directorio de entrada al sistema del usuario
especificado.

Directorio Anterior  Podemos saltar al directorio donde estdbamos anteriormente de la mano del nombre
de directorio especial -’ del siguiente modo:
cd -

3.5. Sistema de Ficheros Virtual

El selector del Sistema de Ficheros Virtual (SFV) permikdidnight Commandemanipular ficheros
no localizados en el sistema de ficheros Unix.

3.5.1. Sistema de Ficheros FTP

El ftpfs permite manipular ficheros en maquinas remotas, para usarlo ahora, deberiamos intentar usar
el comando del panel "Conexién FTP" (accesible desde los menus laterales iz. y der.)

———————————————— Conexién por FTP
Teclee el nombre de la maguina (F1 para mas detalles):

[< Aceptar =] [ cancelar 1

en el campo que aparece escribiremos:

usuario:contrasefla@maquina

cuando conectemos en el panel que teniamos seleccionado nos aparecera la lista de ficheros de la
maquina remota. Luego podremos navegar y copiar ficheros como si todo estuviera pasando en nuestro
propio ordenador.
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También podemos realizar directamente la conexién utilizando el comando cd con la ruta:

ftp://["][usuario[:contrasefia]@]maquina[:puerto][directorio- remoto]

los elementos, usuario, puerto y directorio-remoto son opcionales (Entre corchetes, []). Si especifica-
mos el elemento usuario, entondé&linight Commandeintentara entrar en la maquina remota como ese
usuario, en otro caso usara nuestro login. El elemento opcional contrasefia, si esta presente es la contrasefia
de acceso usada para autentificar la conexion.

Ejemplos:

cd ftp://ftp.nuclecu.unam.mx/linux/local

cd ftp://tsx-11.mit.edu/publ/linux/packages

cd ftp://'behind.firewall.edu/pub

cd ftp://guest@remote-host.com:40/pub

cd ftp://miguel:xxx@server/pub

cd ftp://ftp.um.es/pub

Para acceder a lugares tras un cortafuegos usaremos el prefijo ftp://! (es decir, con una exclamacién
tras la doble barra) para hacer dqd&night Commandeutilice un proxy para realizar la transferencia ftp.
Pondremos el proxy en el cuadro de didlogo Sistema de Ficheros Virtual.

3.5.2. Sistema de Archivos Tar

El sistema de ficheros tar y los ficheros tar comprimidos pueden consultarse usando el visor interno, es
decir, seleccionando el fichero y pulsando M&inight Commandepermite navegar por ficheros del tipo
.tgz tar.gz .Z, .rpm, .deh etc. Si acedemos a ficheros empaquetados, podemos navegar por los subdirecto-
rios que pudieran contener, ademas podemos realizar algunas operaciones sencillas como copiar ficheros a
y desde un directorio normal, o leer los contenidos de ficheros de texto.

Para ficheros tar también es posible usando el comando chdir. Para cambiar nuestro directorio a un
fichero tar, cambiaremos nuestro directorio actual al fichero tar utilizando la sintaxis:

tar:NombreDeFichero.tar[Directorio-dentro_de-tar]

Normalmente basta con apuntar a un fichero tar y pulsar Return para entrar en el fichero tar.

3.5.3. Sistema de Ficheros de Red

El sistema de ficheros déidnight Commandees un sistema de ficheros de red basico que nos permite
manipular ficheros en una maquina remota como si estuviesen accesibles localmente. Para utilizar esto, la
magquina remota debe estar ejecutando el programa servidor mcserv.

Para conectar a una maquina remota, so6lo necesitamos hacer un chdir a un directorio especial cuyo
nombre sigue el siguiente formato:

mc:[usuario@]maquina[:puerto][directorio-remoto]

Los elementos usuario, puerto y directorio-remoto son opcionales. Si especificamos el elemento usuario
entonceMidnight Commandeintentara acceder a la maquina como ese usuario, si no usara nuestro login.

El elemento puerto es utilizado cuando la maquina remota se ejecuta en un puerto especial (véase la
pagina del manual de mcserv para mayor informacién sobre puertos); finalmente, si el elemento directorio
remoto esté presente, nuestro directorio actual en la maquina remota sera éste.

Ejemplos:

mc:ftp.nuclecu.unam.mx/linux/local

mc:Pepe@foo.edu:11321/privado

mc:Gabriel@Dersu.ArocaSoft.es:1235/SolidarityWare

0 Para practicar
No es necesario conocer a fondo todo lo expuesto para utilizar el programa. Si controlamos las cues-
tiones siguientes sera suficiente por ahora:
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1.

2.

Cambiar las opciones del programa mc para que permita ver y escribir acentos. ¢ Como hacerlo?
Sencillo
Opciones—Juego de caracteres

Juego de caracteres

mostrar 8 bits
(*) 1s0 8859-1 [ cancelar ]
7 bits

[x] Aceptar entrada de 8 bits

Editar con el programa mc (o con mcedit) el fichae/issue y cambiar el mensaje de inicio
en modo texto a:

Hola desde Guadalinex

Kernel \r en un \m

= Conelmc

# mc

Marcar el fichero en video inversdijichero—Editar o [F4]+
= Con el programa mcedit:

# mcedit /etc/issue

Entrando como root vamos a seleccionar el direct@io/sysconfig y copiarlo a nuestro
directorio de root. Para hacer ésto en el panel izquierdo seleccionaremos el citado directorio mientras
que en el derecho nos situaremos en el del root, luego sélo tenemos quéra]lsahceptar

Seleccionar los ficheros del directorio antes copiggla(Fichero—seleccionar Grupg y borrarlos
con[F8] (manteniendo el directorio).
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Capitulo 4

Guadalinex como cliente de red

Cuando trabajas con Linux estas ante un sistema operativo orientado al trabajo con redes de ordenadores.
¢Qué nos empuja a poder afirmarlo tan categéricamente? Ya te dards cuenta pocqaoual
Avanzado de Linude RaUL MONTERORIVERO, Ed. Anaya)

Las computadoras son mucho mas utiles cuando estan conectadas a una red, pero, desgraciadamente, es-
tas redes hacen que las computadoras estén expuestas a un gran nimero de accesos no autorizados, y
los sistemas Linux no son inmunes a este tipo de actividgdkackers en LinuxBRIAN HATCH
y otros)

4.1. Introducciéon

Linux, tal como lo conocemos, es posible gracias a “La EgdLa Red” se ha expandido también en
gran parte, gracias a Linux. En este capitulo vamos a estudiar algunos de los programas que nos permiten
trabajar en Red con nuestro Guadalinex. Algunos de ellos no podremos probarlos a no ser que tengamos
un servidor que nos permita la conexién, asi que no todas las cuestiones tratadas aqui se podran trabajar
por igual. Dependera de cémo esté conectado nuestro equipo y de los servicios de red a los que tengamos
acceso para poder trabajar un numero mayor de aspectos de este tema.

Hay determinados servicios de red que seguramente se estan trabajando ya con aplicaciones mas que
conocidas y comentadas en el curso: el “todoterreno” ME]zD{imian Evolution, etc. Asi que so6lo anali-
zaremos aquellos programas o utilidades “novedosas” a estas alturas del curso.

En todos los ejemplos de este capitulo hemos supuesto que la conexion la hacemos con un usuario de
nombreusuario y una maquina llamadax .midominio .org . Para conexiones reales tendremos que
adecuar estos datos a los de cada uno en particular.

Comencemos esta seccion con:

4.2. Otros navegadores Web
Hay un par de “perlas” instaladas en nuestro sistema que muestran su valia cuando estamos obligados

a trabajar con un navegador web que no consuma recursos del sistema (por ejemplo cuando navegamos por
la red usando otra méaquina a la que a su vez nos hemos conectado en red), sdymata dignx es un

INos referimos a Internet
2Con Mozilla disponemos de una aplicacién muy personalizable para

= Navegar por la web
= Gestionar nuestras cuentas de Correo y Noticias

= Crear paginas web
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navegador Web un tanto especial, si queremos usarlo para buscar algo en Google, una vez conectados sélo
hay que escrilfi

# lynx http://www.google.es

Google

Google
Espa

La Web Im genes Grupos Directorio News Nuevo!

B squeda en Google Voy a Tener Suerte B squeda Avanzada
Preferencias
Herramientas del idioma

B squeda: (*) la Web ( ) p ginas en espa ol ( ) p ginas de Espa

Google.es ofrecido en: catal galego euskara
Publicidad - Todo acerca de Google - Google.com in English

2004 Google - Buscando 4,285,199,774 p ginas web

((NORMAL LINK) Use right-arrow or <return> to activate.
Arrow keys: Up and Down to move. Right to follow a link; Left to go back.
H)elp O)ptions P)rint G)o M)ain screen Q)uit /=search [delete]=history list I

Si deseamos visitar otra pagina escribirergog después la URL a la que deseamos acceder. Para
movernos por él hemos de usar los cursores y la barra espaciadora y para saligla letra
Otro navegador, méas evolucionado que el anterior y tambien en modﬂ lete |, para ejecutarlo

$links

Tiene un menu de contexto al que podemos acceder con la tecla de fEdﬂiEm primer lugar deberiamos
ponerlo en castellano desde el m&atup

File View Link Downloads
Englishiliii s
Brazilian Portuguese |
te: Bulgarian
al option| Catalan
KNetwork options| Croatian
ache Czech

lail and telnet| Danish
E::ociations | Dutch

|
|
|
|
|
Estonian |
Finnish |
French |
Galician |
German |
Greek |
Hungarian |
Icelandic |
Indonesian |
Ttalian |
Lithuanian
Norwegian |
Polish |
Romanian |

y guardar la configuraciérsSave option3. Para conectar con una web usaremos el niéctieroy en
URL escribiremos la URL de la pagina. Otra vez Google

3También podemos iniciarlo sin escribir la direccién y acceder a ella una vez en el programa usandg la tecla

4No pensaréis que solo existen navegadores en modo texto. ¢,Qué os pareceria poder bajar el correo también de esta forma? Para
ese cometido podemos usar el cliente de correo en texto piatto (un cliente de correo en texto plano es aquel que solo permite
componer mensajes de correo electrénico en texto en formato ASCII).

Un mini manual sobre su uso lo podéis encontreintm//linux-cd.com.ar/manuales/rh9.0/rhl-gsg-es-9/
s1-eclients-textmail.html |

5También si pulsamos con el raton sobre la zona en la que aparece el mend.
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Google
Espana
La Web Imagenes Grupos Directorio News !Nuevo!
Busqueda Avanzada
Preferencias
[ Busqueda en Google ] [ Voy a Tener Suerte ] Herramientas del
idioma

Busqueda: [X] la Web [ ] paginas en espanol [ ] paginas de Espana

Google.es ofrecido en: catal’'a galego euskara

Publicidad - Todo acerca de Google - Google.com in English

(c)2004 Google - Buscando 4,285,199,774 paginas web

magen http://www.google.es/images/hp0.gif]

Con las teclas de cursor o con el menu superior podremos navegar por nuestras web favoritas. Para
salir, de nuevo, podemos usar la lejra

4.3. Telnety ssh

4.3.1. Acceso remoto: telnet

Dentro de las labores de un administrador de sistemas esta el acceso remoto a los mismos, ya sea para
buscar informacion en algun fichero del sistema, para copiar informacion o ejecutando en remoto algin
comando.

Usandotelnet E]podemos acceder a una maquina remota de la misma forma que lo hariamos si
estuviéramos sentados delante de la consola y utilizasemos su teclado para introducir los comandos. Los
comandos que se teclean por parte del usuario son transmitidos directamente a la maquina remota y la
respuesta de ésta es mostrada en la pantalla del usuario. De esta forma el sistema local es transparente al
usuario, el cual tiene la sensacion de estar conectado directamente a la maquirfa remota

Para que podamos iniciar una sediéimet  se tienen que dar un par de condiciones:

= Que tengamos una cuenta de usuario en la maquina con la que queremos conectar.

= Que el servidor tenga un servicio tdnet  activo.

Para acceder al sistema remoto se nos solicitara la identificacién para poder entrar al sistema. P@r ejemplo
para acceder a la maquina (inexistenits)midominio.org escribiremos

$telnet tux.midominio.org

a continuacién se nos pedira el nombre de usuario y la contrasefa (de igual forma que si entramos en
Guadalinex en modo texto).

O Para practicar Si podemos acceder a algin servidortelaet , es interesante probar la posibilidad
que nos ofrece Linux de trabajar en modo gréafico con programas situados en otro equipo, para esto
tendremos que:

SEI término telnet proviene dEELecommunication NETworEl punto débil de este tipo de conexiones es que todos los datos se
transmitiran en claro en la red. Si un usuario captura los datos que viajan en la red con program@pdomp o ettercap
podemos poner en compromiso la seguridad de nuestro sistema.

"De esta forma podremos utilizar los recursos de ese ordenador (por ejemplo, ejecutando determinadas aplicaciones matematicas
para las que nuestro ordenador no tiene potencia suficiente).

8previamente deberemos haber establecido la conexién con nuestro proveedor de Internet.
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Desde un Xterm de la maquina local ejecutarﬂnos

$ xhost +maquina_remota

después haremos un telnet a la maquina remota y una vez conectados escribiremos

$ export DISPLAY=magquina_local:0

por ultimo ya sélo tenemos que ejecutar el comando que deseemos, por ejemplo, podéis probar con
$ mozilla &

4.3.2. ssh: una solucidbn mas segura

ssh ProtocoloSecure Shelke usa para conexiones de red cifradas y autentificadas de forma mas segura.

Desafortunadamente las conexionestelaet tienen un problema grave de seguridad ya que los datos
se envian sin cifrar. Asi, cualquier intruso puede interceptar nuestros datos y obtener nuestro nombre de
usuario y password del sistema ademas del contenido de la comunicacion.

La solucion que se adopta es utilizar un sistema alternativo denominade§88kifra los datos antes
de pasarlos a la red, descifrandolos cuando llegan a su destino. El procedimiento de cifrado asegura que el
intruso que capture los datos sera incapaz de descifrarlos y verlos.

Para iniciar la conexidn (seguimos con nuestra maquina ficticia de ejemplo) escriemos

$ ssh - usuario tux.midomio.org
0 equivalentemente
$ ssh usuario@tux.midomio.org

La primera vez que conectemos aparecera

The authenticity of host 'tux.midominio.org (xX.xx.xx.xx)' can’'t be established.
RSA key fingerprint is 49:8c:9¢:10:a9:c5:5d:e2:cd:88:65:f0:dc:02:f4:cf.
Are you sure you want to continue connecting (yes/no)?

Escribimosyes e Intr 0. Cuando siga, y aparezca

Warning: Permanently added 'tux.midominio.org’ (RSA) to the list of known hosts.
usuario@tux.midominio.org’s password:

sera el momento de introducir la contrasena.

No pensemos que es algo para “hackers” y que no nos puede afectar. En la a@tdﬂidaﬂdena-
dores de los centros TIC permiten conexiosgls . De esa forma, como los alumnos conocen ya las
IPs de las maquinas inician sesiones con otros ordenadores del instituto (por ejemplo, el de la mesa
del profesor) y pueden borrar o “trastear” sobre ellos.

Por ejemplo, supongamos que la IP de la mesa del profesor es 192.168.3.24, un alumno/a escribira:

$ssh usuario@192.168.3.24

9Dondemaquina_remota  es o bien la direccion IP de la maquina remota, o bien el nombre de esa maquina

10Cada servidor SSH tiene un identificador tnico y secreto, llarhadtkeypara identificarse frente a los clientes que se conectan.
La primera vez que nos conectamos a un servidor, la parte publicahdsti&eyse copia en nuestra cuenta local (asumiendo que
respondemogey. Cada vez que nos conectemos a este servidor, el cliente SSH comprobara la identidad del servidor remoto con esta
clave publica. Dicha clave publica, asi como la del resto de maquinas con las que nos vayamos conectando se encuentra guardada en
$HOME/.ssh/known_hosts

11Se esta en fase de solucionarlo.
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como todos los ordenadores tienen un sélo usuario de nombre y contnasefi@ , cuando se le
solicite escribira los datos que le permiten autenticarse e iniciara una conexién con la maquina del
“profe”. Si ahora escribe:

$turnoff

el “pobre profe” vera que se le apaga la maquina como por arte de magia. Pero puede ser aln peory
gue le borren cualquier dato que piensa esta a buen recuado en su ordenador.

4.3.3. Conectar en modo comando y (gréfico)

Como siempre la forma sencilla para el final. Podemos conectainét  0ssh usando el programa
gnome-remote-shell , para acceder a él podemos usar la cadena de menus de Gplicaeiones—Men(
Debian—Apps—Net—Remote Shello bien desde una xterm escribir

$gnome-remote-shell

Conectar con el host remoto,

Conectar al host remoto
Host: twx.midominio.org
Usuario: | usuario|
Puerto; |22 : Usar predeterminados

Método Tamarfio de ventana

@® shell segura (SSH) Anchura: |80 caracteres

x| <>

) shell normal (Telnet) sl 25

[ X | S|

caracteres

Su uso no presenta problema, s6lo hemos de escribir el nombre o IP de la maquina con la que vamos a
iniciar la conexion, el tipo de protocolo a usar (telnet o ssh) y listo, se inicia la conexion.

4.4. FTPySFTP

4.4.1. ftp

Mediante una conexién ftg-{le Transfer Protocob Protocolo de Transferencia de Ficheros) podemos
cargar y descargar archivos de la red. Este servicio puede verse dividido en dos partes:

= Los usuarios con cuenta en el sistema pueden acceder a su propio sistema de archivos y cargar y
descargar informacion.

= Utilizacion anonima. En este caso pueden copiarse los ficheros de un servidor, a través de FTP, sin
necesidad de usar una contrasefia. En general, si nuestra conexién es anénima se nos informara al
entrar en el sistema de que se nos aplican ciertas restricciones y que s6lo podremos ver aquellas
zonas del sistema de ficheros que permiten este tipo de acceso.
Para iniciar en modo comando una sesion ftp de este tipo escribiremos:

$ ftp tux.midominio.org

29 Intentemos una conexion con el servicio de ftp andnimo de rediris
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$ ftp ftp.rediris.es

Connected to ftp.rediris.es (130.206.1.5).

220-=(<*>)=-... (( Welcome to ftp.rediris.es )) ...-=(<*>)=-

220-You are user number 199 of 1500 allowed

220-<<

220-Bienvenido al FTP an6nimo de RedIRIS.

220-Welcome to the RedIRIS anonymous FTP server.

220-

220-Este servidor FTP se ejecuta en una Ultra Enterprise 450 con 4
220-procesadores conectados a varios dispositivos de almacenamiento
220-que totalizan una capacidad superior a 1.8 Terabytes.

220-Parte del hardware fué donado amablemente por Sun Microsystems.
220-This server runs on a 4-processor Sun Ultra Enterprise 450
220-connected different storage devices totalizing 1.8+ Terabytes.

220-Part of the hardware was kindly donated by Sun Microsystems.

220-

220-Este FTP es de acceso publico y funciona gracias a la infraestructura
220-(méaquinas y técnicos) de Red y Sistemas de Informacién de RedIRIS;
220-es accesible desde todo el mundo gracias a todas las personas
220-involucradas en el desarrollo de la Internet.

220-

220-Localice ficheros en: http://sunsite.rediris.es/busquedas/?lang=es
220-

220-Find files at: http://sunsite.rediris.es/busquedas/index.en.php?lang=en
220->>

220-Local time is now 20:54 and the load is 2.45. Server port: 21.
220-Only anonymous FTP is allowed here

220 You will be disconnected after 5 minutes of inactivity.

Name (ftp.rediris.es:paco):

Como nuestra conexién es andnima escribiremos que somos el usuamygmous
Name (ftp.rediris.es:paco): anonymous

para después introducir como contrasefia una direccién de correo “valida”
Password:

y se iniciara la conexion.

Si la conexion no es anénima tendriamos que introducir el nombre del usuario que inicia la conexion
asi como su palabra de paso.

Para saber qué podemos hacer podemos ejecutar

ftp> help

Commands may be abbreviated. Commands are:

! debug mdir sendport site

$ dir mget put size
account disconnect mkdir pwd status
append exit mls quit struct
ascii form mode quote system
bell get modtime recv sunique
binary glob mput reget tenex
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bye hash newer rstatus tick
case help nmap rhelp trace
cd idle nlist rename type
cdup image ntrans reset user
chmod Icd open restart umask
close Is prompt rmdir verbose
cr macdef passive runique ?
delete mdelete proxy send

y si deseamos ayuda sobre un comando en concreto

ftp> help get

get

receive file

Para saber mas sobre los comandos del ftp se puede consultar

= El capitulo 9 de IaFAQ sobre Linux para principiantebttp://es.tldp.org/FAQ/FAQ _
Linux/HtmMI/FAQ_Linux-9.html

= EstosApuntes de ftphttp://www.ignside.net/man/ftp/index.php

Para terminar podemos usar

ftp> exit

221 Goodbye. You uploaded 0 and downloaded 0 kbytes.

4.4.2. sftp

&Y qué es eftp ? Se trata de una especieftfe pero seguro. Es decir, caftp  podemos cone-
tarnos con un servidor de forma similar al clasigp , pero en este caso, tanto la autenticacion como las
transacciones de datos se cifran y aunque algun hacker malvado esté a la “escucha” no podra obtener nada
de nosotros.

Por ejemplo, para quesuario
escribiremos

inicie una conexion sftp en modo comando con el sentidkamidomio.org

$ sftp usuario@tux.midominio.org

Archivo  Editar Ver Temminal Ira Ayuda

paco@eco:~/datos/cursos/4/avanzadojentregad-2/images | paco@eco:~datos/c

Curso Guadalinex

cd path

lcd path

chgrp grp path

chmod mode path

chown own path

lhelp

iget remote-path [local-path]
1ls [1s-options [path]]

In oldpath newpath

1mkdir path

1pwd

1s [path]

lumask umask

mkdir path

put local-path [remote-path]
pwd

exit

quit

rename oldpath newpath
rmdir path

rm path

symlink oldpath newpath
version

!'command

!
?

sftp> helpl

Available commands: =

Change remote directory to 'path'
Change local directory to 'path'
Change group of file 'path' to 'grp'
Change permissions of file 'path' to 'mode'
Change owner of file 'path' to 'own'
Display this help text

Download file

Display local directory listing
Symlink remote file

Create local directory

Print local working directory
Display remote directory listing
Set local umask to 'umask'

Create remote directory

Upload file

Display remote working directory
Quit sftp

Quit sftp

Rename remote file

Remove remote directory

Delete remote file

Symlink remote file

Show SFIP version

Execute 'command' in local shell
Escape to local shell

Synonym for help

Juan Alonso - Fermin Rubio - Paco Villegas
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Los comandos de los que disponemos son similares a los del ftp. Pero, ¢por qué ir tan rapido?¢ por qué
no vemos ninguno?. Porque para realizar ambos tipos de conexion tenemos una utilid@ guadioas
puede sacar del atolladero de tener que estudiarlos, se trata de:

4.4.3. gFTP

Guadalinex incorpora el cliente gF[ﬂ%que nos permite conexiones en modo ftp y sftp. Se trata de
un programa de transferencia de ficheros en modo gréfico que estd a nuestra disposicién en casi todas las

distribuciones de Linux. Podemos acceder a él desde el escritoEﬁplicacionesﬂnternetHgFTP
o0 bien desde un terminal con el comando
$ dftp &

P pacal  Eenvks  petcsdarsn  [ravlerercad  BRbors  BETHTRENIEE Brize

%]'-:--. das: |Wp el &8 ¥ | Puaric: |IL| F | Lhusnia: @ T | Conimaafia || FTR |3 'ﬂ'

&

TECIT T T
AT
I WV T

L
“IFPFPPREE E

Se ejecuta en una ventana, donde podemos distinguir:

= En la parte superior de la ventana esta la barra de menuds que permiten acceder a todas las posibili-
dades del programa.

= Barra de herramientas. En ella indicaremos la direccion del servidor remoto con el que queremos
establecer la conexién, el puerto de conexion (el 21 para una conexion FTP, lo pone por defecto), el
nombre de usuario y la contrasefia que nos identfffj®esaltar dos botones:

_%:I Para iniciar una conexion una vez introducidos los datos.

Para desconectar

Si, estando conectado, pulsamos de nuevo s_%j se cierra la conexiéon (podemos hacerlo tam-

bién desdé&ervidor—Desconectay . El botén interrumpe el establecimiento de conexién.

12Recordar que con el program (que se estudia en esta entrega) también podemos realizar facilmente conexiones ftp.

13ya hablamos de él en la segunda entrega

1Muchos servidores permiten la descarga de ficheros a personas anénimas (que no tienen cuenta en la maquina), en este caso
debemos poner como usuagnonymousy como contrasefia nuestra direccion e-mail.
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= Barra de direccion.

= La parte central de la ventana estéa dividida en dos zonas, el lado izquierdo para el arbol del directorio
local y el derecho para el del servidor al que conectemos. El campo superior de este recuadro muestra
el directorio activo. Para transferir un fichero basta seleccionarlo y pulsar sobre la flecha de direccién.

Desde ellas:

e Pulsando sobr*:

|Archivo TamaﬁolUsuan’o |Grupo |Fecha

cheros por nombre, fecha de modificacion tamafio, etc

| podemos ordenar los fi-

e Si pulsamos sobre una de las ventanas con el botén derecho del ratén obtenemos el mismo
resultado que desdecal o Servidor del menu principal

3 Abrir URL.... Controk+U
Desconectar Control+D

Cambiar Filtro...

Mostrar seleccionadas
Seleccionar Todos

Seleccionar Todos los Ficheros
Deseleccionar Todo

Save Directory Listing...
Enviar Comando SITE...
Cambiar Directorio
Modificar Atributos...
Crear un Directorio...
Renombrar...
Borrar...
Editar...
Ver...

@ Refrescar

= Ventana informativa que indica el progreso de las transferencias.

= Ventana de mensajes de la aplicacion.

O Para Practicar: Rediris, Debian

= Pulsando sobr®arcadores—General Sites—Source Forgedel menu principal conseguir llegar
y bajarse las fuentestér.gz

hasta la rutdpub/sourceforge/c/calc/

sion del programa.

Curso Guadalinex

gFTP 2.0.16

| Servidor Marcadores Transferencias Bitacora Herramientas Ayuda

Servidor: ‘f'tp‘sourceforge.\ Puerto: |

LIST -aL

150 Opening ASCIl mode data connection for file list
226-Transfer complete.

226 Quotas off

[Local] [Todos los archivos] : ge.net [FTP] [T

32 |Archive Tamafio|Usuario al] 12 |Archive | TamaﬁulUsuanu

s (% cale2119.2-0. 1131073 root il |

|E3 auto 4096 root r % cale-2.11.8.2-0. 991514 roct r

|03 bin 4096 root rif=l @@ calc-2.11.9.21a 959025 root i

| @3 boot 4096 root re | % cale-2.11.9.3-0. 1131401 root r

'@ cdrom 4096 root raf] % calc-2.11.8.3-0, 991525 root r

|3 dev 24576 root ] | @ cale-2.11.9.3ta 959014 root ry

3 etc 8192 root il | ¥ calc-2,11.9 tar.g 958861 root M

| 23 floppy 4096 root rif= | % calc-devel-2.11. 1773898 root i

el el T b L e R
iArchlvo |Progreso [
227 Entering Passive Mode (152,2,210,121,4,247).

) de la ultima ver-

Juan Alonso - Fermin Rubio - Paco Villegas



& Thales-CICA 2004 FTPy SFTP Péagina 70

Una vez terminada la sesion desconectamos del servidor.

= Conectar con Redlris y bajar el directafiairror/LUCAS/Manuales-LUuCAS/padre-howto

Escribiremos en el campo serviditp.rediris.es y, tras movernos por el sistema de ficheros
hasta la ruta especificada, bajaremos el directorio:

gFTP 2.0.16 BN
ETP Local Servidor Marcadores Iransferencias Bitdcora Herramientas Ayuda
Senvidor: |ftp.rediris.es Puerto: |21 Usuario: anur\yn Contrasefia: |#eeeeek
/ Jmirror/LUCAS/Manuales-LUCAS
[Local] [Tedos los archivos] ftp.rediris.es [FTP] [Todos los archivos]*
32 |Archive Tamafio|Usuario G |E| 12 |Archiva | TamaﬁolLJsuano |CE|
= A} IR & (3 linux-controlade 512 infoadmi in
o a.utﬂ £o201noot " (3 linux-controlade 512 infoadmi in
3 bin HiEE " @ linux-procfs 512 infoadmi in
@ boot AL (L " (3 linux-tulip 512 infoadmi in
@ cdrom 4058 noct It 3 linux-wan 512 infoadmi in
G dev Znanollrect " |E| 3 manual-openMc 512 infoadmi  in
3 etc L I 3 manual_PHP 512 infoadmi \r
E flnppy 49?? mﬂ.t " = padre-howto 512 infoadmi i
3 2z [ i
‘Archivu |Prugresu |
150 8.1 kbytes to download [+]
226-File successfully transferred
226 0.015 seconds (measured here), 0.51 Mbytes per second
Transferido mirrer/LuCAS/Manuales-LuCAS/padre-howtojpadre-howto-htmljindex html correctamente a 12,99 KBfs
Atributos de j/padre-howto/padre-howto-htmlfindex html cambiados a 664 correctamente I

Conexiones sftp

Antes de poder trabajar con él en masftp hemos de generar un par de ficheros que nos garantizan
que la conexion es segura (véase la nota pie de phgjna 64), para eso hemos de trabajar en modo
terminal e iniciar una sesi@sh con el servidor con el que deseamos conectar para que se generen
. Pero OJO, sélo es necesario hacerlo la primera vez que conectemos desde ese ordenador o si al
ejecutar el programa comprobamos que no conecta.

Ademas, para que podamos trabajar con SFTP hemos de cambiar la configuracion del programa, para eso
pulsamos en el menu principal solif€P y en la ventana que aparece sobciones

Ventana 1
* \entana 2
Ascii

* Binario

|§< Opciones... Control+0
&l Salir Control+Q

pestafis&SHYy en el Ultimo campo escribimos:

Jusr/libexec/openssh si nuestro servidor remoto es un Linux ejecutando la distribucién Fedora o
Red Hat
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| R ppe—e
|Genera\ ” Red ” FTP || HTTP E Servidores Locales ‘
Nombre de programa SSH |
Pardmetros Extra de SSH |
Ruta al SSH sfipserv: I
Ruta al servidor sftp SSH2: Ifusn’llbexecfopenssh
|| Necesita Usuario/Contrasefia SSH [ Usar utilidad ssh-askpass
[ ] Usar subsistema SSH2 SFTP [ ] Habilitar protocolo SSH viejo
| Eguardar | ‘ M Cancelar | | o Aplicar
lusr/lib si la maquina servidora de ficheros es otra Guadalinex
| RSP e ——
|Genera\ ” Red ” FTP || HTTP E Servidores Locales ‘
Nombre de programa SSH |
Pardmetros Extra de SSH |
Ruta al SSH sfipserv: I
Ruta al servidor sftp SSH2: Ifusn’llbd
|| Necesita Usuario/Contrasefia SSH || Usar utilidad ssh-askpass
[ ] Usar subsistema SSH2 SFTP [ ] Habilitar protocolo SSH viejo
| Eguamar | ‘ M Cancelar | | o Aplicar
Guardamosy Aplicamosy ya podemos conectar via sftp.
Ejemplo Pararealizar una conexion solo tenemos que rellenar los campos indeaddador |, usuario

y contrasefia

En nuestro caso seran

servidor: tux.midominio.org

usuario: usuario

contrasena: XXXXXXXX

y optar en el menu desplegable que hay jun@patrasefiapor conexiorSSH2

Curso Guadalinex
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R4 oFTP 2.0.14 =[x

FTP Local Servidor Marcadores Transferencias Bitdcora  Utilidades Ayuda
Z Servidor. Puerm: Usuario: |usuanu| |V ‘Contrasena: |"*“"'““*”|| SSH2 ¥ |
‘ fhome/paco/dates/linux/gftp | Ad | ‘ fvariwwwidepartamentos/administrativo

[Local] [Todos los Ficheros] E www.iesmurgi.org [SSH2] [Tedes los Ficheros]*

Lil|Archive Tamafio|Usuario Grupo : Lil|Archivo | Tamafio|Usuario

o 4,096 paco paco - T . 4,096 root

3 .xvpics 4,096 paco paco z @3 contabilidad y fisc: 4,096 administrativ

Y #programa.lyx# 9,259 paco paco © % ~WRL2970.tmp 437,270 administrativ

4 barra_archivo_t 2,554 paco paco * contabilidad y fisci 466,488 administrativ. ad

& bara_archivo_t 2,345 paco paco ¥ venta.htm 13 administrativ

4 barra_archivo_t 82,962 paco paco | # GEST CV.doc 245,248 administrativ

<] V72 ] B < V72 ]
Archivo Progreso

£ AU e o
2: File handle

3: Leer Directorio

3: Filenames (74 entries)
#: Leer Directorio

l‘LEOF

Permisos Siiniciamos una conexién autentificada via sftp o ftp, podemos modificar los permisos de un
fichero o directorio de la maquina remota. Para eso s6lo tenemos que marcarlo en video inverso (situarnos
sobre él) y tras pulsar sobre el botén derecho del ratén

L Abrir URL... Control+U

Desconectar Control+D

Cambiar Filtro...

Mostrar seleccionadas
Seleccionar Todos

Seleccionar Todos los Ficheros

Deseleccionar Todo

Save Directory Listing...
Enviar Comando SITE...
Cambiar Directorio
Modificar Atributos...
Crear un Directorio...
Renombrar...

Bormar...

Editar...

Ver...

Yy Refrescar

optar porModificar Atributos.

0 i E YN 0 i ey

Ahora puede ajustar los atributos de sus archivos Ahora puede ajustar los atributos de sus archivos
Nota: No todos los servidores de ftp admiten la caracteristica chmod Nota: No todos los servidores de ftp admiten la caracteristica chmod
Especial Usuario Grupo Otro Especial Usuario Grupo Otro
[isuiD; Lectura Lectura Lectura [ sup Lectura Lectura Lectura
[]sGID Escritura Escritura [[] Escritura []sGID i Escritura [[] Escritura
["] Pegajose Ejecucion Ejecucidn Ejecucion ["] Pegajose [] Ejecucién [ ] Ejecucién
& oK | | 38 Cancelar | & oK | | 38 Cancelar |

I L

45. Samba

Usando Samba podemos compartir y utilizar recursos de sistemas de ficheros Linux e impresoras con
sistemas Windows 3.11, 9x, NT, 2000, XP. Samba es rapido y sencillo de configuraﬁﬂnuﬁamba
puede trabajar como servidor y como cliente. Como servidor ofrece recursos (discos e impresoras) para que

15por defecto, Guadalinex instala los paqussba y samba-common.
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los utilicen las maquinas windows. Como cliente utiliza los servicios ofrecidos por las maquinas windows
(discos e impresoras).

Para iniciar una conexién con una maquina en la que se ejecute Windows (u otro Linux como servidor

ol
Samba) pulsaremos sobre el ic del escritorio de Gnome. A continuacion, y si el recurso al que

qgueremos acceder de la red Windows esta protegido con nombre de usuario y contrasefia escribiremos los
datos pedidos.

™ Authentication Required x

You must log in to access "smbf/GUADALINEXG".
Your password will be transmitted unencrypted.

Usuario

Contrasefia:

Como ejemplo de lo que podemos hacer vamos a prestar atencién a la captura que sigue. Se trata de
una maquina en la que se ejecuta Windows 98 con la unidad C: como recurso compartido y a la que hemos
accedido desde Guadalinex.

-} € -aox
Archivo Editar wWer Ira Marcadores Ayuda
«a. % 2 Q0 ® p <
Atrés Adelante Subir Detener Recargar  Inicio
Location: |smb:fbag/C @, 100% @ | Ver como iconos |
Information + x = = =
| =
[e— Archivos de Mis documentos RECYCLED
@ @
c m e P

Carpeta

£
=

DOWS AUTOEXEC BAT BOOTLOG PRV
£

L] € <

BOOTLOG.TXT COMMAND.COM CONFIG.SYS
Py

B A

DETLOG.TXT FRUNLOG TXT 10.5VS

L)

4.6. Cajon “de-sastre”

Como indica el nombre de esta seccion, vamos a comentar un par de aplicaciones que, si bien no
son programas clientes de red, si que nos pueden ayudar a solucionar algunos problemas con nuestra red.
Dejamos en el cajonmtr , wgetﬁ ngrep para centrarnos en:

4.6.1. Gnome-netinfo

Es un programa muy interesante, se trata de interfaz grafico de usuario para utilidades comunes de red

y, si bien todo lo que se hace en modo gréafico se puede hacer en modo texto, dejaremos esa faceta para el
curso de Linux como servidor.

Podemos ejecutarlo con la cadena de méplgaciones—Internet —Gnome Network o bien desde
un xterm con:

$gnome-netinfo

¢ Qué significado tiene cada pestafia?

165eguro que sale mas durante el curso.
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Devices desde aqui obtenemos informacion detallada sobre nuestra interfaz de red.

Informacion de red __[BEE
Informacién  Editar  Ayuda
7 Informacion de red -] Devices| ping | etstat [Traceroute [analisis de puertos [Lookup [Einger [whois |
Informacion  Editar  Ayuda Introduzca la direccién de red sobre la que hacer ping
Devices|ping [Netstat | Traceroute [Analisis de puertos [Lookup [Finger [whais | [rilcto cica e (por ejernplo: www.dominio.com 6 192.168.2.1)
Seleccione el dispositivo de red para el que debe obtener informacion O Enviar sdlo |5 [2] solicitudes (pings) ® Enviar solicitudes ilimitadas (pings)
b
Informacién Estadisticas ]sytes | Source |Seq |T\me |Umts E
. 64 150214511 0 1005 ms |
Direccidn hardware: Loopback Bytes transmitidos: 16 MiB
; 64 150214511 1 933 ms
Direccion IP 127.0.0.1 Paquetes transmitidos: 2950 [l e
Méascara de red: 255.0.0.0 Errores de transmisién: 0 e
Difusion: Bytes recibidos: 16 MiB
Multicast Disabled Paquetes recibidos 2950
MTU: 16436 Errores de recepcion: O
Valocidad de coniiion e 5 Estadisticas de tiempo medio de circulacién Estadisticas de transmisién
s At Minimo: 92,30 ms Paquetes transmitides: 5
Media: 9572 ms Paquetes recibidos: 5
Méximo: 100.50 ms Pérdida de paquetes: 0%

Ping El comandging es una utilidad de red muy practica. Trabaja de la siguiente forma:

Nuestra méquina envia paquetes de datos a la direccion de destino que, automaticamente,
nos responde como si fuera bnomerangSi todo es correcto, nos llegaran los paquetes de
vuelta a nuestra maquina.

Netstat Muestra las conexiones de red, tabla de rutas, estadisticas de uso de la red, ...

Informacion de red BE6 Informacion de red (=J=)=]
Informacién  Editar  Ayuda Informacién  Editar  Ayuda
Devices [ping| Netstat [Traceroute [Analisis de puertos [Lookup[Einger [whois| Devices ping [Netstat| Traceroute [Analisis de puertos [Lookup [Einger |whois|
Seleccione el tipo de informacién para mostrar Introduzca la direccion de red para la que trazar una ruta hasta ella

@ Ver informacion de tablas de rutas |mileto.cica.es (por ejemple: www dominio.cem ¢ 192.168.2,1)

O Ver servicios de red activos Prazer
© ver informacién multicast

IHup | Hostname P |T\me 3 |T\me 2 I:
| T Red-80-32- 184 pooles nima-tde. net  B0.32.184.1 T004 T4

3108.230.1 10.8.230.1 65.451 s0.184 |
lDEst‘”at"’” | Saiaiy, |NstmaSk |‘”‘E”CECE i 4 20Red-80-58-7.pooles rima-tde.net  80.58.7.20 74501 67,536
82168 0.0 255.255.255.0 etho 5 17.Red-80-58-75.pooles rima-tde.net  80.58.75.17 87,981 86,597
default 192.168.0.10 0.0.0.0 etho G W = 5
7 10 Red-80-58-74 pooles.rima-tde.net  80.58.74.10 87.384 82.959

8% * * |

9 217.124.114.237 217.124.114.237 90683 88.076)|
10 rediris-2.espanix.net 193.145.1.154 88223 89.416
11 ESP.S03-0-0 EB-RIS4 red rediris.es  130.206.240.125 84.755 84.651
12 NAC.501-0-0.EB-Sevillao.red.rediris.es 130.206.240.18 94,607 94.365
| 13 cica-routerred.rediris.es 130.206.194.2 91316 91.242

14 mileto.cica.es 150.214.5.11 WL

Otra utilidad de diagndstico es el comando:

traceroute que nos permite ver los sitios por los que van pasando los paquetes en el camino hasta su
direccion de destino. Por ejemplo, con los datos de la captura nos indica las redes y routers por los

que atraviesan los paquetes desde la maquina en la que se ha lanzado el comando hasta la maquina
mileto.cica.es

Analisis de puertos se trata de un escaner de puertos, no debemos usarlo “contra” maquinas no conocidas.

Su uso se deberia restringir a comprobar la seguridad de nuestro sistema para testear qué puertos son
los que tenemos abiertos.
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Informacién  Editar  Ayuda

Devices |Ping | Metstat [Traceroute| Analisis de puenus|Luukup‘£lnger‘ﬂhms‘

CIEN*)

Informacién  Editar  Ayuda

Informacion de red

Devices ‘Emg ‘uelsta( |1raceruuta ‘Anéhs\s de puertos ‘ Loo

Introduzca la direccion web sobre la que se analizaran los puertos abiertos

102.168.0.10 (por ejemplo: www.dominio.com 6 192,168.2.1)

Port |State|Semce

open  sritp
80 open www
110 open pop3

Introduzca la direccion red para hacer un lookup

127.0.0.1 u (por ejemplo: www domi

Seleccione el tipo de informacién para el lookup:

Name

[ T [address ype [Record Type

Informacién predeterminada

Direccion de Internet
Nombre candnico
CPU / Tipo de SO
Intercambio de correa
Informacién del buzén
Nombre del servidor
Host para la direccion
Start-of-authority
Infermacion de texto
Senvicios bien conocidos

Ninguna f Toda la informacién |

aaa

]

111 open sunrpc
138 open netbios-ssn
143 open imap32
443 open https 4
445 open  microsoft-ds
631 open ipp

993 open imaps

995 open pop3s

3128 open unknown

3306 open mysgl kz

Lookup para obtener el nombre de una maquina conocida su IP, para obtener la IP si conocemos su
nombre, etc.

Finger permite mostrar (si el servicio esta activo) informacion sobre los usuarios de un sistema (en este
casf]127.0.0.1).

BEE)

Informacion de red

Informacién  Editar  Ayuda

Devices ‘Emg ‘Netsta( |Iraceruute ‘Anéhs\s de puertos ‘gmkup ‘E\nger‘ﬂhms

CEE]

Informacion de red

Enter a domain address to lookup its "whois" information

forexrpl: domancom)

Informacién  Editar  Ayuda

Devices ‘Emg ‘Nets(al ‘lracemute ‘Anéhsis de puertos |£uukup‘£inger \whois

Introduzca la direccién de red sobre la que hacer finger a un usuario

|usuario [+] @ [127001 [+] tei. usuario@umaw.dominio corm) hois Server Version 1.3 ||
I
7
Domain names in the .com and net domains can now be registered L
ith many different competing registrars. Go to httpijfwww.internic net
[127.0.0.1] for detailed information.

Dornain Name: BARRAPLUINTO.COM
Registrar: NETWORK SOLUTIONS, INC.

Whois Server: whois .networksolutions.com
Referral URL: http:/www.netwerksolutions.com
Narme Server: NS.SINETGY.COM

Narme Server: BETABARRAPUNTO.COM
Status: ACTIVE

Updated Date: 28-mar-2004

Creation Date: 18-jun-1999

Expiration Date: 18-jun-2006

Whois permite obtener informacién sobre los dominios registrados: nombre, empresa que lo registro, etc.

4.6.2. ettercap

Se trata de una utilidad que nos permite capturar el tréfico que circula por una saffem
Para ejecutarlo sélo tenemos que es¢fbir

#ettercap

1"Denominada de bucle locabppbach, es una direccion especial, que utiliza la propia maquina para acceder a sus procesos
locales.
185 nuestro terminal no es de al menos 25x80 caracteres daré error.

Curso Guadalinex Juan Alonso - Fermin Rubio - Paco Villegas



& Thales-CICA 2004 Cajon “de-sastre” Pagina 76

ettercap 0
:F

:E

3 hosts in this LAN (192.168.0.111 : 255.255.255.0)

Your IP: 192.168.0.111 MAC: 00:50:FC:A! Iface: ethO Link: SWITCH
Host: Unknown host (192.168 [1)] 00:20:ED:7A:B6:68
Host: Unknown host (192.168.0.10) : O B6:68

Con la teclas de cursor podemos movernos entre las interfaz de red detectaddatyocoptamos
por el interfaz fuente y de destino. Si pulsamos sobre la tedatendremos una pequefia ayuda para la

ventana en curso.

ettercap 0.6.b
Help Windo

[qQI[F10] - quit
[return] select the TP
[space] deselect the IPs
[tab] switch between source and dest
[aA] ARP poisoning based sniffing
. for sniffing on switched LAN
. for man-in-the-middle technigque
IP based sniffing
MAC based sniffing
Only poisoning - no sniffing
delete an entry from the list
Packet Forge
run a plugin
0S fingerprint
passive host identification
check for other poisoner...
refresh the list
save host list to a file
this help screen nk: SWITCH

Your IP: 1
Host: Unkno
Host: Unkno

Para salir o volver atras se usa la tegl&i deseais saber mas sobre este programa se puede consultar:
http://cyruxnet.com.ar/ettercap.htm
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